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цифровой трансформации региона, 
рассчитанной до 2030 года. Еще минувшей 
осенью, в рамках профильной деловой сес-
сии, которую организовал «Коммерсантъ 
Юг России», министр цифрового развития, 
информационных технологий и связи Дона 
Евгений Полуянов рассказывал, что Стра-
тегии цифровой трансформации губерна-
тор утвердил в августе 2021 года, в соот-
ветствии с поручением президента РФ. «А 
в августе 2023-го стратегию актуализиро-
вали, — уточнил министр. — В обновленную 
версию вошли 17 отраслей, включая такие 
важные для региона сферы, как «Образо-
вание и наука», «Здравоохранение», 
«Транспорт и логистика», «Промышлен-
ность», «Туризм» и др. В рамках стратегии 
до 2024 года запланировано проведение 76 
мероприятий. На них выделено свыше 3 
млрд руб. Эти проекты направлены на реа-
лизацию показателя цифровой зрелости, 
включенного в рейтинг высших должност-
ных лиц». В Стратегию вошли пять промыш-
ленных проектов. В частности, в рамках 
стратегии идет формирование на платфор-
ме ГИСП цифровых паспортов предприя-
тий. Кстати, государственная информаци-
онная система промышленности (ГИСП) 
стала одним из главных инструментов реа-
лизации закона «О промышленной полити-
ке Российской Федерации» (№488-ФЗ от 
31.12.2014 г.). ГИСП — платформа, обеспе-
чивающая цифровое взаимодействие госу-
дарства и промпредприятий в различных 
регионах России. Платформа позволяет 
применять технологии искусственного 
интеллекта (ИИ) для исследования деятель-
ности заводов и анализа эффективности 
реализации мер господдержки. В рамках 
ГИСП развивается модуль «Цифровой 
паспорт промышленного предприятия», 
который в режиме самооценки и самодиаг-
ностики позволяет компаниям на выходе 
получить «оценку об уровне собственной 
цифровой зрелости». К сведению, цифро-
вой паспорт — это перечень характеристик 
предприятия, сформированный в рамках 
ГИСП. Он включает не только информацию 
об уровне цифровой зрелости, но и о готов-
ности к внедрению высоких технологий. 

«Цифровой паспорт позволит предприя-
тию получить информацию об индексе циф-

ровизации, оценить свою позицию в рей-
тинге и сравнить показатели с конкурента-
ми для определения возможных направле-
ний цифровизации производственных про-
цессов, — объяснил Евгений Полуянов. — 
Цифровой паспорт — независимый инстру-
мент оценки готовности завода или фабри-
ки к внедрению цифровых технологий в 
производственный процесс. Это возмож-
ность ознакомиться с лучшими решениями 
в сфере цифровизации, что позволит ком-
пании участвовать в разработке новых 
инструментов или усовершенствовать 
предлагаемые. В Ростовской области 
сформированы семь цифровых паспортов 
промышленных предприятий».

Как отметили в АНО «Цифровая эконо-
мика», сегодня основные тренды россий-
ской «Индустрии 4.0» — активизация вло-
жений в информационную безопасность 
(ИБ) и импортозамещение IT-решений. Если 
в 2021 году отечественные промышленни-
ки, прежде всего, инвестировали в реше-
ния для сбора, обработки и анализа боль-
ших данных (Big Data), облачные сервисы и 
роботизацию производства, то уже в нача-
ле 2022 года, после «волны мощных и раз-
нообразных кибератак», компании пере-
смотрели свои приоритеты. На первый план 
вышли ИБ и замещение решений ведущих 
иностранных разработчиков, покинувших 
рынок России после начала специальной 
военной операции (СВО). И в текущем году 
эти тренды только усилились. 

Безопасность на всех уровнях
Как пояснили опрошенные BG эксперты, 
усиление спроса на решения для защиты 
данных связано с общим ростом уровня 
цифровизации промышленности. «Все 
зависит от уровня цифровизации бизне- 
са, — пояснил, в частности, Владимир 
Дащенко, эксперт по кибербезопасности 
центра исследования безопасности про-
мышленных систем и реагирования на 
инциденты ИБ “Лаборатории Касперского” 
(Kaspersky ICS CERT). — Чем выше этот 
уровень, тем больше площадь поверхности 
атаки, соответственно, тем больше для 
злоумышленников и количество потенци-
альных точек входа в инфраструктуру пред-
приятия».

По данным «Лаборатории Касперского», 
в 2023 году в целом доля кибератак на ком-
пьютеры, задействованные в автоматизи-
рованных системах управления (АСУ), 
заметно снизилась после роста в первом 
квартале. В январе-марте вредоносным ПО 
были атакованы 24,7% устройств (годом 
ранее — 18,7%), во втором квартале — 
14,1% (25,7% в апреле-июне 2022-го), в тре-
тьем — 22,4% (34,2% в июле сентябре про-
шлого года). По словам господина Дащен-
ко, снижение количества атак может быть 
связано с изменением их характера с мас-
сового на точечный, ростом уровня защи-
щенности корпоративных IT-систем, а 
также попытками злоумышленников моне-
тизировать свою деятельность в других сек-
торах экономики.

«Уходящий год показал, что интерес со 
стороны хорошо подготовленных групп, 
занимающихся таргетированными атаками, 
только растет, — отметил эксперт. — Их, в 
основном, интересует кибер-шпионаж, 
сбор информации, кража интеллектуаль-
ной собственности и т. д. Также заметен 
рост инцидентов со стороны хактивистов и 
политически ангажированных киберпре-
ступников. Их не интересует финансовая 
составляющая атак. Им важно придать 
инциденту широкую огласку или же просто 
нанести ущерб компании путем уничтоже-
ния данных».

Владимир Дащенко добавил, что анализ 
опасений бизнеса относительно новых век-
торов кибератак показал, что существует 
вероятность угроз для сложного промыш-
ленного оборудования, такого, как станки с 
числовым программным управлением 
(ЧПУ). Они могут быть удаленно атакованы 
или заблокированы производителем по тем 
или иным политическим соображениям. 
Поэтому крупные и средние по объемам 
производства предприятия в уходящем году 
стали больше уделять внимания вопросам 
информационной безопасности: защищать 
IT-периметр, конечные узлы, каналы обме-
на данными и т. д., объяснил господин 
Дащенко. «Главная тенденция — стреми-
тельный переход к современным методам, 
который подразумевает управляемую 
защиту с передачей части функций безо-
пасности внешним специалистам. Это 

позволяет выявлять инциденты в кратчай-
шие сроки и практически молниеносно реа-
гировать на них», — резюмировал экс-
перт. 

По наблюдениям экспертов, в ряде слу-
чаев на Юге России и сейчас зависимость 
«Индустрии 4.0» от западных IT-решений 
является стопроцентной. Так, по словам 
Ивана Денисова, гендиректора компании 
GTLogistics (отечественный разработчик 
систем управления складами), среди наи-
более зависимых сфер — системы ЧПУ для 
станков. «Об этой проблеме эксперты гово-
рили задолго до февраля 2022 года, но 
вопросам не уделялось достаточно внима-
ния, — заметил эксперт. — Также непросто 
обстоят дела с системами автоматизиро-
ванного проектирования (CAD) и управле-
ния жизненным циклом продукта (PLM). 
Отечественные разработки есть, но все 
еще не дотягивают до уровня наиболее про-
двинутых западных аналогов. (Российским 
компаниям есть над чем работать)».

Сегодня, несмотря на усиление западных 
санкций, российские промышленники про-
должают внедрять современные производ-
ственные системы, в том числе с использо-
ванием технических решений из недруже-
ственных стран. Например, Новочеркас-
ский электровозостроительный завод 
(НЭВЗ) внедрил два роботизированных тех-
нологических комплекса (РТК) FANUC по 
обслуживанию пресса для вырубки якор-
ных, статорных и роторных листов, которые 
используются в производстве локомотивов. 
Также завод реализовал проект по внедре-
нию РТК для резки швеллеров и дробе-
струйной очистки в сварочно-кузовном 
производстве. Среди задач, которые руко-
водство завода решает в рамках роботиза-
ции производства — замена ручного труда, 
повышение коэффициента сменности обо-
рудования без увеличения численности 
персонала, уменьшение потерь, связанных 
с человеческим фактором, снижение до 
нуля процента брака и высвобождение 
дефицитного персонала. Сегодня, благо-
даря промышленным роботам, на предпри-
ятии снизились травмоопасность на произ-
водственных участках и доля тяжелого руч-
ного труда. Так, до автоматизации на прес-
совом оборудовании для вырубки листов 
работали по два человека, один из которых 
вручную подавал заготовку, второй — 
доставал готовую деталь. Теперь же опера-
тор, находясь за ограждением, следит за 
своевременной подачей заготовок и выво- 
зом готовых изделий.

В пресс-службе НЭВЗа рассказали, что 
в сварочно-кузовном производстве роботи-
зация позволила оптимизировать логисти-
ку, устранив материальные противопотоки. 
Кроме того, ручная газорезка была замене-
на роботизированной установкой плазмен-
ной резки, также была автоматизирована 
передача заготовок между станками. В 
итоге, удалось сократить время на выпол-
нение операций на 10-15%, высвободить 
четырех штамповщиков, повысить произ-
водительность заготовительного производ-
ства на 15-20%, а на сварочно-кузовном 
участке — до 30%. А главное, до нуля уда-
лось снизить уровень производственного 
травматизма. 

Еще в сентябре 2023 года менеджер 
отдела прикладных проектов Ростовского 
филиала ПАО «Ростелеком» Сергей Богда-
нов рассказывал «Ъ-Юг», что наработки 
компании позволяют понижать уровень 
травматизма на предприятиях при помощи 
различных цифровых элементов (датчиков, 
контроллеров, браслетов и др.), а также 
специализированного ПО. И в том,  
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