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Компании меняют  
Киберщит ЭКсперты отмечают рост отече—
ственного рынКа решений в сфере информационной 
безопасности во всех сегментах — сегодня речь идет 
о 90% российсКих разработоК на предприятиях страны. 
выручКа Компаний, работающих на рынКе Кибербезо—
пасности, удвоилась и достигла 220–230 млрд рублей. 
развитие сегмента связывают с усилением КибератаК 
на фоне санКций и ухода западных разработчиКов. 
сравнительно новый тренд — атаКи на промышленные 
предприятия, Которым потребовалась срочная защита 
КритичесКой инфраструКтуры. ОльгА гОлОвиНА

По словам эксперта института кибербезопасности и за-
щиты информации Политеха Анны Селивановой, Россию 
покинуло свыше 100 зарубежных производителя систем 
кибербезопасности. «С февраля 2022 года страна стала, 
пожалуй, одной из самых атакуемых киберпреступника-
ми стран мира»,— констатирует госпожа Селиванова. 

«Последние полтора года побили все рекорды по 
количеству кибератак на российские сайты,— под-
тверждает генеральный директор агентства dOT глеб 
иванюшкин.— Контроля исключительно внутри органи-
зации становится недостаточно. Многие наши клиенты 
сформировали новые отделы по информационной без-
опасности, частично делегировав вопросы защиты ин-
тернет-проектов диджитал-агентствам».

Среди делегируемых задач он назвал аудит внедрен-
ных систем кибербезопасности, обновление лицензий 
CMS «битрикс», отслеживание свежих версий сер-
верного ПО, свободных от ошибок и более устойчивых 
к взлому. «Это можно назвать созданием бастиона 
первичной защиты от атак ddoS»,— говорит господин 
иванюшкин. 

К началу августа 2023 года в Минцифры РФ отчита-
лись, что доля отечественных продуктов для информаци-
онной безопасности (иб) достигла 90% (для сравнения, по 
итогам 2022 года этот показатель доходил до 70%). Рынок 
российских разработок в сфере иб в 2022 году Центр 
стратегических разработок при правительстве РФ (ЦСР) 
оценил в 193,3 млрд рублей (+4% к 2021 году). в ЦСР про-
гнозируют, что к 2027 году его емкость достигнет 559 млрд 
при росте на 24% в среднем ежегодно. интерес к решени-
ям кибербезопасности отметили и на рынке IT-стартапов: 
по данным центра инноваций и инвестиций MTS StartUp 
Hub, в первом полугодии 2023 года стартапы в сфере иб 
вошли в топ-3 (6% от общего числа стартапов), при этом их 
количество удвоилось относительно 2022 года.

в гК  «Финам» оценили текущий оборот компаний, 
работающих на российском рынке кибербезопасности, в 
220–230 млрд рублей. «выручка лидирующих компаний 
уже сейчас растет почти вдвое за год: темпы прироста 
составляют 100%. вполне вероятно сохранение таких 
темпов в течение двух-трех лет»,— комментирует ана-
литик гК «Финам» леонид делицин.

«Рынок иб сильно сегментирован. Сегментация про-
исходит не только по заказчикам (b2b, b2c, b2g), но и 
по классам средств защиты информации: антивирусы, 
межсетевые экраны, защиты от несанкционированного 
доступа (НСд), утечек и т. д.»,— говорит руководитель 
центра комплексной безопасности компании «ланит» 
дмитрий дудко.

лидерами рынка среди отечественных вендоров в 
сфере иб (в разных сегментах защиты) являются «ла-
боратория Касперского», Positive Technologies, dr.Web, 
BI.ZONE, «Ростелеком-Солар», «КриптоПро», «Код без-
опасности», Innostage, Angara Security.

Кибербезопасность с  господ—
держКой Несмотря на дефицит бюджета в не-
сколько триллионов рублей, государство готово тратить 
деньги на кибербезопасность. вероятно, поэтому в 2023 
году расходы на федеральный проект «информацион-
ная безопасность» (входит в нацпрограмму «Цифровая 
экономика», действующую с 2019 года) в 2023 году 
увеличили более чем на 7%, до 7,9 млрд рублей, в то 
время как в целом расходы на другие проекты цифровой 
нацпрограммы урезали на 35%. 

дотации, в том числе разработчикам решений по иб, 
выделяют Российский фонд развития информационных 
технологий (РФРиТ), «Сколково», Фонд содействия 
инновациям (ФСи). На базе Фонда развития интернет-
инициатив (ФРии) создали акселератор, где инвести-
руют в IT-стартапы (размер грантов — от 5 до 65 млн 
рублей, общий размер финансирования на ближайшие 
годы — по 750 млн в год). ФРии финансирует разра-
ботчиков решений в сфере криптографии, борьбы с ви-
русными или ddoS-атаками, защиты от мошенничества. 

Кроме денежной поддержки кибербезопасности, 
разработчиков касаются все стандартные пакеты под-
держки IT, включая сниженные страховые тарифы, 
льготные кредиты, льготную ипотеку, отсрочку от при-
зыва на военную службу. 

петербургсКий сегмент всего, по оцен-
кам экспертов, в Петербурге работает около 300 предпри-
ятий, оказывающих услуги в сфере кибербезопасности 
(включая офисы федеральных игроков). Самый заметный 
производитель решений в области иб — компания «Кон-
фидент» (разрабатывает средства защиты от несанкциони-
рованного доступа, защиты виртуальной инфраструктуры 
и централизованного управления безопасностью). Также 
иб-системы, в том числе для производственных предпри-
ятий, производит «ланит-Терком» (входит в гК «ланит»). 

Совокупную выручку производителей иб-решений 
из Петербурга и ленобласти господин делицин оцени-
вает примерно в 11 млрд рублей (где 9 млрд приходится 
на Петербург и 2 млрд — на ленобласть). «Рынок ки-
бербезопасности сильно фрагментирован, и даже доля 
крупных игроков, как правило, не превышает 5%»,— со-
общил эксперт. господин дудко считает, что оценивать 
рыночную долю петербургских компаний следует по 
классам средств защиты. «в  таких сегментах, как за-
щита виртуализации и защита от НСд, доля компаний 
Петербурга приближается к 50%»,— подсчитал он.

Предприятия Петербурга и ленобласти идут в фарва-
тере федерального тренда в сфере иб из-за роста числа 
кибератак. «Мы наблюдаем увеличение спроса на услуги 
в области информационной безопасности,— делится ре-
гиональный представитель компании NgR Softlab Андрей 
личман.— По нашим оценкам, он составляет 20–25% в 
год. в ближайшие годы этот темп сохранится».

«Если раньше покупали в основном только антивирус 
и средства межсетевого экранирования, то сейчас растет 
спрос и на анализаторы трафика, средства обнаружения 
атак, средства защиты рабочих станций. Пользуются 
определенным спросом и системы мониторинга собы-
тий, оркестрации (управления сложными компьютерны-
ми системами)»,— сообщили изданию в пресс-службе 
правительства ленинградской области.

в руководстве региона отметили рост затрат ор-
ганизаций на иб в диапазоне 15–20%. Среди самых 
востребованных решений — высокопроизводительные 
межсетевые экраны (NgFW) и межсетевые экраны уров-
ня приложений (WAF). 

промышленность под угрозой 
По словам госпожи Селивановой, в последнее время 
возросло число атак именно на промышленный сегмент. 
«Раньше в основном от кибератак защищались корпора-
тивные компании, а в последнее время участились атаки 
на производственные корпорации. Соответственно, эти 
компании тоже начали серьезно заниматься безопасно-
стью»,— описала ситуацию эксперт.

О трендах к защите производств говорят и в «ла-
боратории Касперского». Эксперт по кибербезопасно-
сти Kaspersky ICS CERT владимир дащенко обращает 
внимание, что одна из ведущих тенденций в сфере 
цифровизации предприятий — защита сегмента об-
лачных технологий (ОТ-сегмент), поскольку техноло-
гическая инфраструктура все больше подключается 
к интернету. «Только во втором полугодии 2022 вы-
росла доля компьютеров автоматизированных систем 
управления (АСУ), на которых блокировались попыт-
ки атак вредоносными объектами из интернета:  
она увеличилась на 12  п.  п. по сравнению с первым 
полугодием. из-за этих факторов промышленные 
организации проявляют больший интерес к специали-
зированным защитным решениям от киберугроз, ко-
торые учитывают специфику эксплуатируемых систем, 
долгий цикл использования оборудования и устарев-
ших версий операционных систем, а также исключают 
воздействие на производительность и функциональ-
ную безопасность АСУ ТП»,— комментирует господин 
дащенко. 

Эксперт уверен, что такие отрасли, как логистика, 
металлургия, тяжелое машиностроение и другие круп-
ные игроки, будут продолжать активно интегрировать 
цифровые решения в производственные процессы, но 
внедрение потенциально увеличивает площадь поверх-
ности кибератаки, а потому решения в сфере иб необ-
ходимы. 

Его слова подтверждают и данные Cdo2day (ресурс 
АНО «Цифровая экономика», проект Минцифры): в 
ближайшие три года основная доля IT-затрат производ-
ственных предприятий РФ придется на кибербезопас-

ность (затраты на промышленную «цифру» в 2022 году 
составили около 600 млрд рублей). 

«удаленщиКи» на острие атаКи 
Развитие интернет-среды перевело многие бизнес-
процессы, включая работу с подрядчиками на удален-
ку. «Предоставление доступа к ресурсам компании, 
в том числе довольно широких прав к критически 
важным системам, для сотрудников подрядных орга-
низаций, внешних специалистов и консультантов стало 
сегодня стандартной практикой»,— обращают внима-
ние в компании «Ростелеком-Солар». Это выявило и 
новые риски. 

«Атаки, реализуемые через поставщиков, в том чис-
ле IT-подрядчиков, являются наиболее рискованными 
для предприятий критической информационной инфра-
структуры. Злоумышленники могут получить доступ к 
инфраструктуре компаний, воспользовавшись уязви-
мостями в системе информационной безопасности сво-
их партнеров»,— поясняет заместитель генерального 
директора Angara Security Руслан Косарим. 

По словам киберэксперта компании «Код без-
опасности» Павла Коростелева, если у предприятия 
нет механизмов безопасного удаленного доступа, 
«злоумышленник может скомпрометировать „учетку“ 
легитимного пользователя, а затем украсть конфиден-
циальную информацию, удалить ее или начать рас-
пространять по сети. Также хакер может взломать си-
стему и опять же получить доступ к внутренней сети». 
«для взлома достаточно скомпрометировать от двух 
до пяти учетных записей, чтобы получить доступ к 
критичным цифровым активам»,— раскрыл механику 
взлома господин Косарим. n
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К  началУ аВГУста 2023 Года В МинЦифры рф отчитались, что доля 
отечестВенных продУКтоВ для инфорМаЦионной Безопасности до−
стиГла 90%, по итоГаМ 2022 Года этот поКазатель доходил до 70%
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