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— импортозамещение —

Быстрый рост
Крупнейшие разработчики россий-
ских операционных систем по ито-
гам первого санкционного 2022 года 
отчитывались о рекордных выруч-
ках. Так, согласно данным «СПАРК-
Интерфакса» и официальным заяв-
лениям компаний, по итогам прош-
лого года выручка «Русбитех-Астра» 
(ОС Astra Linux) выросла в 2,5 раза 
год к году и составила 5,39 млрд руб., 
чистая прибыль — 3 млрд руб., что 
в 2,8 раза больше год к году. Выручка 
«Базальт СПО» (ОС «Альт») по 2022 го-
ду составила 893 млн руб. (+173% год 
к году), чистая прибыль — 492 млн 
руб. (+418% год к году). В свою оче-
редь, выручка «Ред Софт» (ОС 
«Ред») — выросла на 122%, до 1,3 мл-
рд руб., чистая прибыль — на 95%, до 
160 млн руб.

Положительные результаты по-
казали и разработчики офисных па-
кетов: чистая прибыль ООО «Новые 
облачные технологии» («МойОфис») 
составила 3,3 млрд руб. (+295,6% год 
к году). По данным kartoteka.ru, вы-
ручка «Алми Партнер» (AlterOffice, 
AlterOS) выросла на 165,1% год к го-
ду, до 940,3 млн руб.

Такие показатели представите-
ли компаний и отраслевые экспер-
ты ожидаемо связывали с ажиотаж-
ным спросом на российский софт, 
который, с одной стороны, подсте-
гивался публичными заявлениями 
зарубежных компаний об отказе ра-
боты с российскими контрагентами, 
а с другой — постепенно ужесточаю-
щимися требованиями правитель-
ства в части замещения зарубежно-
го программного обеспечения. Это 
в том числе программы цифровой 
трансформации ведомств и госком-
паний, которые предполагают по-
степенное увеличение доли россий-
ского софта на инфраструктуре.

Одно из самых жестких требова-
ний власти ввели в марте 2022 года. 
Тогда президент РФ Владимир Путин 
подписал указ №166, который пред-
полагает, что субъекты критической 
информационной инфраструкту-
ры (КИИ; банки, телекомкомпании, 
ТЭК и др.) должны с 31 марта 2022 го-
да прекратить закупки зарубежного 

ПО, а с 2023-го — остановить его ис-
пользование на своей инфраструкту-
ре. Впрочем, реалистичность испол-
нения этих требований в срок до сих 
пор вызывает разногласия у регуля-
торов и бизнеса. Представители то-
пливно-энергетического и финансо-
вого комплексов, ссылаясь на труд-
ности замещения системного ПО, 
просят сдвинуть сроки.

Совокупность этих двух факто-
ров — протекционистских мер пра-
вительства и отказа зарубежных вен-
доров, а также еще досанкционный 
тренд на увеличение инвестиций го-
сударственных и частных предпри-
ятий в цифровизацию — позволя-
ет аналитикам прогнозировать про-
должение роста выручки россий-
ских софтверных предприятий за 
счет спроса госзаказчиков.

Так, Strategy Partners в своем сен-
тябрьском прогнозе предполагает, 
что до 2030 года среднегодовой темп 
роста (CAGR) российского IT-рынка 
будет составлять 12%. Еще одним фак-
тором его роста в течение ближай-
ших лет может стать замещение част-
ными компаниями, не попадающи-
ми под действие большинства про-
текционистских мер, зарубежных 
операционных систем и офисных па-

кетов, в первую очередь от Microsoft, 
доля которых на инфраструктуре рос-
сийских компаний все еще велика.

С широко раскрытыми 
окнами
Судя по официальным заявлени-
ям российских IT-интеграторов 
и дистрибуторов, среди которых 
Softline, «Крок» и «Марвел», по ито-
гам первого полугодия продажи 
цифровых копий Windows в России 
упали почти на 80%, а складские за-
пасы этого софта, которые были за-
куплены еще до начала санкций, 
подходят к концу. Но источники „Ъ“ 
на IT-рынке говорят, что на деле рос-
сийские корпоративные потребите-
ли продолжают закупки лицензий 
на ПО от Microsoft через посредни-
ков в СНГ. Оценить объемы «обход-
ных» закупок представители IT-ком-
паний и эксперты не берутся, но го-
ворят, что доля софта от Microsoft на 
инфраструктуре частных россий-

ских компаний сейчас доминирует: 
его доля достигает 80–90%.

Так, архитектор IT-инфраструкту-
ры практики «Стратегия трансфор-
мации» «Рексофт Консалтинга» Алек-
сандр Черный, ссылаясь на исследо-
вание J’son & Partners Consulting от 
2020 года, говорит, что объем рын-
ка российского офисного ПО оцени-
вался тогда в 38,8 млрд руб., из кото-
рых лишь 7% приходилось на рос-
сийский софт: «На продукты импорт-
ного ПО — Microsoft Office, Hancom 
Office, WPS Office — приходилось 
77,5% рынка, на свободное ПО — 
15,5%. Вряд ли что-то драматически 
изменилось на момент объявления 
Microsoft об уходе».

С этим отчасти соглашается и ген-
директор «МойОфис» Павел Каля-
кин: по его словам, в зависимости от 
сегмента экономики доля клиентов, 
которые продолжают пользовать-
ся продуктами Microsoft, составля-
ет от 70% до 90%: «„МойОфис“ и дру-
гие российские разработчики офис-
ного ПО в совокупности занимают 
16% рынка». В компании ITentika, 
ссылаясь на собственные оцен-
ки, говорят, что число клиентско-
го софта Microsoft на инфраструкту-
ре заказчиков сохраняется на уров-
не 80%. «Если говорить про сервер-
ные ОС и виртуализацию, их можно 
оценить в 35–40%»,— говорит дирек-
тор московского представительства 
ITentika Сергей Кузнецов.

В корпоративном сегменте ос-
новные пользователи иностранно-
го софта сейчас — заказчики, кото-
рые не обязаны законодательно пе-
реходить на российское ПО, как гос-
сектор и субъекты критической ин-
формационной инфраструктуры, 
у них есть привычные и оплачен-
ные зарубежные IT-решения, и мно-
гие из них все еще надеются пере-
ждать санкции, говорит соучреди-
тель Vinteo Дмитрий Серый.

Опрошенные „Ъ“ участники 
рынка и эксперты считают, что при-

верженность российских корпора-
тивных и даже государственных по-
требителей ПО от Microsoft связана 
с рядом мер, которые корпорация 
предпринимала для стимулирова-
ния внедрения своих продуктов 
в школах и вузах, которые получали 
пакеты ПО с большими скидками 
или вовсе бесплатно. «Например, 
Teams активно используют образо-
вательные учреждения для дистан-
ционной работы с учениками, сту-
дентами, абитуриентами и препо-
давательским составом. Соответст-
венно, переход на российский ана-
лог, даже если он куда более функ-
циональный, потребует привыка-
ния к новому интерфейсу и обуче-
ния работы с решением»,— объяс-
няет Дмитрий Серый.

Помимо этого  существуют 
и другие причины преобладания 
Microsoft на инфраструктуре заказ-
чиков, в частности высокая совме-
стимость этого ПО с прикладным 
программным обеспечением, а так-
же тот факт, что сотрудники органи-
заций различных секторов обуча-
лись работать именно с этим софтом.

Выход из зоны комфорта
Переход российских корпоратив-
ных пользователей на российское 
ПО сдерживается не нехваткой мер 
по его стимулированию со сторо-
ны государства, а тем, что потреби-

тели за годы использования ПО от 
Microsoft адаптировали собствен-
ную инфраструктуру именно под не-
го, переход же на другие решения 
потребует времени и инвестиций, 
рассуждают в Vinteo. Когда компа-
ния долго работает на каком-либо 
продукте, она накапливает экспер-
тизу работы с ним. Переход на но-
вое решение требует от сотрудников 
новых компетенций. В этом случае 
у персонала возникает сопротивле-
ние инновациям, соглашается гла-
ва департамента цифровых реше-
ний «Полилога» Людмила Богатыре-
ва: «Сейчас российским вендорам 
необходимо завоевывать доверие 
заказчиков».

Еще один фактор, который замед-
ляет внедрение российских реше-
ний на корпоративной инфраструк-
туре и у частных заказчиков,— это 
пиратство софта, популярность ко-
торого в России резко подскочила 
на фоне санкций. В ноябре 2022 го-
да Peer Trace (дистрибутор данных 
о загрузках контента) подсчитал ко-
личество уникальных IP-адресов из 
РФ, с которых посредством торрен-
тов скачиваются или раздаются пи-
ратские копии Windows и Microsoft 
Office. Сервис тогда выявил 174 тыс. 
фактов загрузки и раздачи только 
в течение 1 ноября. Это на 24,4 тыс. 
больше, чем в тот же день в 2021-м.

Российские разработчики ОС 
и офисных пакетов уже предприни-
мают действия, в результате которых 
доверие к российскому софту корпо-
ративных и частных потребителей 
должно вырасти, говорит Александр 
Черный: «Это наращивание присут-
ствия таких продуктов в потреби-
тельском сегменте через торговые 
сети, выпуск бесплатных версий ПО 
для домашнего использования и мо-
бильных устройств, ценовую поли-
тику, при которой офисные пакеты 
предлагаются по ценам ниже стои-
мости продуктов Microsoft, заключе-
ние партнерств с вузами».

Хотя доля внедрений россий-
ских офисных пакетов и операци-
онных систем на корпоративной 
инфраструктуре, несмотря на недо-
верие потребителей, а также необ-
ходимость доработки решений, бу-
дет расти, аналогичного тренда в по-
требительском сегменте ждать не 
стоит, считает технический дирек-
тор CodeInside Владислав Егоров: 
«Обычные пользователи не готовы 
платить фактически за дистрибути-
вы Linux, которые при необходимо-
сти можно бесплатно и легально ска-
чать в интернете».

Александр Мамедов

ИТ Информационные технологии

В августе стало известно, что американская 
Microsoft перестанет продлевать подписки кор-
поративным клиентам в России с конца сентя-
бря. В официальных комментариях крупные ин-
теграторы и дистрибуторы говорят, что коробоч-
ные версии ОС, которые были закуплены еще 
до начала военной операции, с одной стороны, 
подходят к концу, а с другой — пользуются не-
большим спросом: их продажи по итогам перво-
го полугодия упали на 78% год к году. Тенденцию 
связывают с отсутствием техподдерж ки и пере-
ходом компаний на российский софт. Но источ-
ники „Ъ“ на IT-рынке говорят, что переход на оте-
чественные ОС и в корпоративном, и в государ-
ственном сегментах идет медленно, аналогич-
ная ситуация и в B2C.

Окна оставляют приоткрытыми

— технологии —

Анализ больших данных сегодня 
позволяет измерять аудиторию 
наружных рекламных конструк-
ций, лучше планировать кампа-
нии и эффективнее оценивать их 
результат, отмечают участники 
рынка. „Ъ“ разбирался, кто сей-
час поставляет большие данные 
операторам наружной рекламы 
и как они используются.

БОльшая часть затрат рекламода-
телей на наружную рекламу в Рос-
сии уже приходится именно на циф-
ровые экраны, следует из оценок из-
мерителя Admerix: доля цифровой 
наружной рекламы в затратах ре-
кламодателей в России, по данным 
компании, за январь—июль 2023 го-
да составила 54%. За аналогичный 
период 2022-го показатель состав-
лял 48%, 2021-го — 40%. В оценке уч-
тены продажи наружной рекламы 
в стандартных форматах (сити-бор-
ды, суперсайты, пиллары) в 50 горо-
дах РФ, не включена индор-рекла-
ма (в ТЦ и пр.) и транзитная реклама 
(на транспорте, в аэропортах и др.). 

В крупных городах показатель всег-
да был выше: как оценивали в груп-
пе Russ, доля digital наружной рекла-
мы в Москве выросла за последние 
два года вдвое и, по данным на сен-
тябрь, равна 67%, в Санкт-Петербур-
ге — 43%.

Операторы наружной рекламы 
инвестируют в закупку экранов: 
ими заменяют статические щиты 
в востребованных местах. Экран по-
зволяет показать намного больше 
рекламных сообщений, чем тради-
ционные форматы. Кроме того, раз-
местить рекламу на экране намно-
го быстрее, чем печатать и устанав-
ливать билборд. Это позволяет учи-
тывать особенности аудитории в мо-
менте размещения — «считать» ее 
портрет позволяет Big Data.

Откуда берутся данные
Операторы наружной рекламы 
в России сейчас ежедневно собира-
ют и обрабатывают более 100 млн за-
писей, оценивает управляющий ди-
ректор объединенного баинга груп-
пы «Игроник» Анастасия Сергеева. 
Это MAC-адреса пользователей (уни-

кальный идентификатор, назначен-
ный сетевому адаптеру в мобильном 
устройстве), которые собирают с по-
мощью Wi-Fi снифферов, средств для 
перехвата и анализа трафика на циф-
ровых билбордах, а также техноло-
гии GPS и геозонирования.

«Основные данные, которые со-
бираются (обезличенно),— это со-
циально-демографический пор-
трет (пол, возраст, доход), интересы 
и предпочтения, покупки и места 
посещения. Для более точной оцен-
ки аудитории и анализа размеще-
ния операторы наружной рекламы 
прибегают к сотрудничеству с дру-
гими компаниями, которые так-
же собирают MAC-адреса»,— объ-
ясняет Анастасия Сергеева. Опера-
торы связи и банки при сборе боль-
ших данных используют также та-
кие идентификаторы, как cookies, 
email-адреса, номера телефонов 
и др., добавила она: «Операторы 
связи могут предоставить данные 
о местоположении клиентов, а бан-
ки — информацию о покупках кли-
ентов в определенных ка-
тегориях товаров».

Билборд узнает из тысячи

— регулирование —

В правительстве и IT-отрасли 
активно обсуждается введение 
в России механизма обязательно-
го страхования компаний от кибе-
ратак, число которых продолжает 
расти. Летом данную инициати-
ву выдвинул Совфед, в контекс-
те введения оборотных штрафов 
за утечки персональных данных 
о ней говорило и Минцифры. Од-
нако пока четких критериев оцен-
ки ущерба для компенсации нет, 
а ЦБ, регулирующий рынок стра-
хования, считает, что для созда-
ния единых требований к такой 
услуге должен быть наработан 
достаточный опыт в этой сфере.

Публично обсуждать инициати-
ву о создании механизма страхова-
ния компаний от кибератак в пра-
вительстве начали летом. Член ко-
митета СФ по конституционному за-
конодательству и государственному 
строительству Артем Шейкин 30 ию-

ня сообщил СМИ, что создание рын-
ка страхования от киберугроз в Рос-
сии — «важная инициатива, которая 
может существенно улучшить кибер-
безопасность в стране». «Подобно то-
му как ОСАГО обеспечивает финан-
совую защиту автомобилистов в слу-
чае ДТП, страхование от киберугроз 
будет обеспечивать защиту компа-
ний в случае кибератак и утечек дан-
ных»,— говорил господин Шейкин 
«РИА Новости». Подробно разраба-
тывать механизм киберстрахования 
в парламенте планировали начать 
осенью нынешнего года.

Как рассказал „Ъ“ Артем Шейкин, 
на данный момент сенаторы полу-
чают обратную связь по вопросу со-
здания обязательного киберстра-
хования рисков и угроз (сокращен-
но — ОКРУГ) от профильных мини-
стерств, экспертного сообщества, 
формируя концепцию законопроек-
та. «Часть тезисов законопроекта бу-
дет зависеть от окончательной и одо-
бренной Советом федерации редак-

ции закона об оборотных штрафах, 
поскольку инициатива по созданию 
киберстрахования была направлена 
как раз на борьбу с утечками персо-
нальной информации»,— напоми-
нает он. Внести законопроект в Гос-
думу планируется после создания 
необходимой нормативной базы.

IT-отрасль встречает инициати-
ву сенаторов с интересом, так как ра-
нее подобного механизма на законо-
дательном уровне не было, и компа-
нии по-прежнему рискуют постра-
дать от кибератак, при этом не полу-
чая никакой компенсации. «Когда 
летом Совет федерации предложил 
идею киберстрахования, это вызва-
ло активные дискуссии среди экс-
пертов и представителей бизнеса»,— 
рассказывает гендиректор IT-компа-
нии ONLY Кирилл Владимиров. Биз-
нес уже активно пользуется различ-
ными страховыми продуктами, таки-
ми как имущественное страхование 
или страхование ответст-
венности, объясняет он. 

IT-компании рискуют 
перестраховаться
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информационные технологии

— дискуссия —

В Санкт-Петербурге и Москве про-
шел ежегодный форум GIS Days 2023 
(Global Information Security Days), ко-
торый объединил более 170 экспер-
тов в области информационной без-
опасности, искусственного интел-
лекта (ИИ) и IT в целом. Организатор 
форума компания «Газинформсер-
вис» провела GIS Days уже в шестой 
раз, стилизовав мероприятие под 
эпоху джаза и выбрав темой события 
ИИ в кибербезопасности — одну из 
самых обсуждаемых не только в Рос-
сии, но и во всем мире.

Тема привлекла такое внимание 
во многом благодаря стремительно-
му росту популярности ChatGPT ком-
пании OpenAI, который в силу своей 
простоты показал, насколько легко 
обучить нейросети тем или иным за-
дачам. И если для простых пользова-
телей понятный ИИ стал скорее под-
спорьем, то для мирового сообщест-
ва в области кибербезопасности — 
новой нарастающей угрозой. Хотя в 
официальных условиях работы того 
же ChatGPT закреплен запрет на со-
здание вредоносных продуктов, пра-
вила были нарушены практически 
сразу: более опытные пользователи 
нейросети начали тестировать ав-

томатическое написание вирусных 
программ и других хакерских ин-
струментов. Это лишь подтвердило 
опасения специалистов по кибербез-
опасности как в мире, так и в России.

При этом кибератаки на россий-
скую IT-инфраструктуру за год толь-
ко возросли: их число увеличилось в 
два раза относительно прошлого го-
да, а атак хакеров на IT-сектор — в че-
тыре (см. „Ъ“ от 29 августа). Такая по-
вестка сделала GIS Days 2023 особен-
но актуальным событием.

GIS Days 2023 в Москве открыл уч-
редитель компании «Газинформсер-
вис» Валерий Пустарнаков: «Искусст-
венный интеллект — это не просто 
хайп, а развивающаяся прикладная 
технология,— сообщил он,— и наша 
задача как профессионального сооб-
щества — сделать использование ИИ 
безопасным, и наш форум поможет 
в этом».

• «Газинформсервис» — российский 
разработчик программных и про-
граммно-аппаратных решений для 
информационной безопасности и ком-
плексной инженерно-технической 
охраны. Компания была основана 
в Санкт-Петербурге в 2004 году, через 
год ей исполнится 20 лет. Ее решени-
ями пользуются госсектор и бизнес не 
только в России, но и в Киргизии, Бело-
руссии и Казахстане. Среди клиентов 
и партнеров компании — ПАО «Газ-
пром» и его дочерние структуры, 
ГК «Норникель», а также лидеры рос-
сийского рынка кибербезопасности.
На мероприятии эксперты — как 

со стороны бизнеса, так и регулято-
ров и научного сообщества — обсу-
ждали, можно ли использовать ней-
росети в свою пользу, борясь со злоу-
мышленниками и предугадывая их 
шаги. В первый день форума, кото-
рый прошел в Санкт-Петербурге, на 
Клубе IT-директоров доцент факуль-
тета безопасности IT ИТМО, научный 
руководитель по направлению «Без-
опасность ИИ» Наталия Волошина 
рассказала, что в современных тех-
нологиях решения для кибербез-
опасности с элементами ИИ можно 
использовать только в единой ин-
фраструктуре. «В нее должны быть 
включены функционал уже имею-
щихся цифровых решений, ресурсы 
компании, специалисты, постоян-
но проходящие обучение, и средства 
безопасности». И уже в эту целостную 
IT-инфраструктуру безопасно добав-
лять элементы ИИ, считает эксперт.

Однако использование нейросе-
тей диктует и другие условия компа-
ниям, которые работают над его раз-
витием. Например, умение собирать 
и обрабатывать большие объемы 
данных, адаптировать их в единый 
формат для корректного использо-
вания и, конечно, гарантировать их 
безопасность, добавляет эксперт по 
цифровой трансформации компа-
нии «Аквариус» Александр Дмитри-
ев. Но при правильном использова-
нии данных и IT-решений ИИ позво-
ляет, например, ускорить вычисле-
ния, а также обмен данными меж-
ду пользователями и инфраструкту-
рой, улучшить контроль за качест-
вом информации и даже повысить 
безопасность их хранения.

Взгляд бизнеса 
и регулятора:  
оцениваем риски
Во второй день GIS Days 2023 в Мо-
скве, который компания провела в 
новом пространстве «Кибердом», на 
пленарной дискуссии «Использова-
ние систем искусственного интел-
лекта: вопросы доверия и информа-
ционной безопасности» собрались 
представители Минцифры, крупно-
го бизнеса и профильных ассоциа-
ций, чтобы обменяться мнениями, 

где нейросети создают риски и как 
свести их до минимума.

Заместитель министра цифрово-
го развития, связи и массовых ком-
муникаций РФ Александр Шойтов 
сообщил, что замедлять развитие ИИ 
в России не нужно, важно просто по-
степенно и осторожно внедрять его 
в работу. Так как на данный момент 
Минцифры в первую очередь беспо-
коят риски неправильного функци-
онирования нейросетей, которые 
могут быть связаны с некорректны-
ми данными или самим алгоритмом. 
Причем искажены как данные, так и 
сама технология могут быть намерен-
но, напоминает Александр Шойтов.

«Критичными ошибки в исполь-
зовании ИИ становятся, когда лю-
ди начинают принимать решения 
на основании данных, сгенериро-
ванных нейросетями»,— напомина-
ет эксперт. Поэтому сейчас наиболее 
критичными являются сферы высо-
котехнологичные, например авто-
матизированный транспорт, меди-
цина, а также критическая инфор-
мационная инфраструктура (КИИ, 
телекоммуникации, промышлен-
ность и т. д.). Таким образом, риски 
возрастают во всех сферах, где спе-
циалисты уже передали технологии 
ИИ ряд вопросов, по которым он мо-
жет принимать решения.

Еще один значительный риск, 
связанный с искусственным интел-
лектом,— это утечки данных в ходе 
работы с ним, напомнил Александр 
Шойтов. Для обучения нейросетей 
необходимы большие объемы дан-
ных, и пока единственная возмож-
ность защитить их от злоумышлен-
ников — это обезличить перед обра-
боткой алгоритмами ИИ. И, конеч-
но, пока нет гарантированной защи-
ты от хакерских атак на саму техно-
логию искусственного интеллекта.

Со стороны бизнес-сообщества 
президент ГК InfoWatch, председа-
тель правления ассоциации разра-
ботчиков программных продуктов 
«Отечественный софт» Наталья Кас-
перская напомнила, что в первую 
очередь сейчас важно говорить о ма-
шинном обучении как программах, 
способных самостоятельно усваи-
вать информацию. И именно из-за 
этого фактора, по мнению Натальи 
Касперской, возникают основные 
риски для пользователей. Избежать 
их полностью не удастся, но можно 
снизить: «Например, использовать 
для обучения только доверенные да-
та-сеты и сертифицировать процесс 
разработки».

Однако это экспертная оценка ри-
сков на уровне разработчиков техно-
логий с элементами ИИ. А ее уже ак-
тивно осваивает куда менее скован-
ная законодательными и этически-
ми нормами группа IT-специали-
стов, напомнил заместитель гене-
рального директора и технический 
директор «Газинформсервиса» Нико-
лай Нашивочников. По его словам, 
хакеры уже значительно продвину-
лись в этом направлении, а в чем-то 
даже превзошли официальных спе-
циалистов. ИИ уже сейчас позволяет 
создавать и автоматизировать напи-
сание вредоносных программ и дру-
гих инструментов злоумышленни-
ков, также его можно использовать 
для сбора общих данных о потен-
циальной жертве или организации 
таргетированной фишинговой ата-
ки. По мнению Николая Нашивоч-
никова, чтобы бороться с этой кате-
горией рисков, нужно ни на шаг не 
отставать от преступных группиро-
вок в освоении технологии.

ИИ в помощь замещению
С уходом в 2022 году с российского 
рынка западных компаний и оста-
новки действия к 2023 году боль-
шинства лицензий на зарубежные 
IT-продукты российская отрасль по-

лучила мощный стимул для разви-
тия. Через год после GIS Days 2022, 
где импортозамещение стало глав-
ной темой события, а эксперты рын-
ка обсуждали трудности оператив-
ного замещения необходимых про-
дуктов, настроение участников сме-
нилось оптимизмом и осознанием 
достигнутых результатов.

Как рассказал „Ъ“ Николай На-
шивочников, «отрасль преодолела 
зону турбулентности»: полтора года 
назад многие компании не знали, 
на чем конкретно сфокусировать-
ся, и в то же время постоянно под-
вергались кибератакам. Это застави-
ло сместить акцент в сторону резуль-
тативного кибербеза, а также начать 
использовать уже имеющийся в Рос-
сии инструментарий для отражения 
атак, перечисляет Николай Наши-
вочников. Он также напомнил, что 
именно в период турбулентности 
ИБ-отрасль повела себя сплоченно, 
объединяя усилия для помощи сла-
бозащищенным компаниям, даже 
если у клиента не было возможности 
закупить необходимые решения.

В 2023 году многие процессы ста-
ли плановыми, продолжает Нико-
лай Нашивочников, вендоры окре-
пли и накопили опыт. И рынок нахо-
дится в стадии активного импорто-
замещения, в случае с кибербезопас-
ностью это процесс одновременный 
с IT-инфраструктурой в целом. Если 
раньше компании сначала замеща-
ли цифровую инфраструктуру, а за-
тем постепенно переходили на рос-
сийские системы защиты, то в 2023 
году эти процессы синхронизирова-
лись, рассказал эксперт. И участни-

ки рынка делают ставку на проек-
тирование «изначально безопасной 
цифровой среды» (Secure by design).

В первый день форума в Санкт-
Петербурге в рамках Клуба IT-дирек-
торов заместитель генерального ди-
ректора «Газинформсервиса» Роман 
Пустарнаков отметил, что техноло-
гии искусственного интеллекта от-
ведено значительное место и в про-
цессе импортозамещения, где он 
уже применяется для автоматиза-
ции важных задач.

Продемонстрировал это ведущий 
эксперт нефтегазовой отрасли Fplus 
Дмитрий Сивокоз. Он рассказал, что 
в российской промышленности ИИ 
используется для анализа больших 
данных: от текста до видеоизобра-
жений, выявления аномалий и пре-
дотвращения аварийных ситуаций. 
Что крайне востребовано в том чи-
сле в нефтегазовой отрасли.

Одним из наиболее ярких импор-
тозамещающих продуктов, создан-
ных к осени 2023 года и обсуждае-
мых на GIS Days, стало комплексное 
решение от компании «Газинформ-
сервис» Efros Defence Operations 
(Efros DefOps). Оно предназначено 
для защиты сетевых и оконечных 
устройств, компонентов сред вирту-
ализации, а также прикладного про-
граммного обеспечения: SCADA, 
RPA и СУБД. Руководитель группы 
продуктов «Газинформсервиса» Сер-
гей Никитин рассказал „Ъ“, что Efros 
DefOps был создан на основе уже про-
веренных компанией технологий, 
которые решали смежные задачи, 

однако были разрозненными. Новый 
продукт предназначен для работы в 
одном пространстве данных, то есть 
не нужно будет обслуживать несколь-
ко разных хранилищ данных под раз-
ные элементы ИТ-инфраструктуры.

«С точки зрения клиента это в 
первую очередь удобно, так как все 
подсистемы комплекса предостав-
ляют информацию в рамках „одно-
го окна“. В качестве приятного бо-
нуса пользователь получает интег-
рацию разных продуктов как бы «в 
подарок». Сергей Никитин подчерк-
нул, что важно понимать: россий-
ские разработчики многое сделали и 
до 2022 года, в том числе потому, что 
зарубежные решения не закрывали 
всех потребностей заказчиков. Но 
сейчас приоритетом стало создание 
собственных независимых продук-
тов, а не интеграции заточенных под 
Россию решений с западными. Efros 
Defence Operations — один из резуль-
татов усердной работы компании 
над надежной защитой своих компа-
ний-клиентов. Продукт уже сертифи-
цирован и прошел все необходимые 
испытания, уточняют в компании, а 
также включен в единый реестр рос-
сийских программ для ЭВМ.

На старт:  
молодые команды  
на GIS Days 2023
По традиции в родном для «Газин-
формсервиса» Санкт-Петербурге в 
рамках GIS Days компания провела 
студенческий форум и подвела ито-
ги ежегодного конкурса «Биржа ИТ-
стартапов». В текущем году на учас-
тие в конкурсе было подано почти 

300 заявок из 49 городов России, раз-
вивающих собственные проекты в 
разных цифровых сферах.

На вручении члены жюри отме-
тили: при выборе победителей оце-
нивались проработка технологии 
искусственного интеллекта, марке-
тинговая составляющая проекта, его 
востребованность на рынке, а также 
цель, к которой идет каждая моло-
дая команда. В финал конкурса выш-
ли пять новых команд, каждую из ко-
торых, уверены члены жюри, ждет 
большое будущее.

Главный приз — 1 млн руб. на раз-
витие IT-проекта — получили разра-
ботчики платформы для выявления 
инсульта на базе искусственного ин-
теллекта Invessel AI из Казани. Техно-
логия строится на анализе снимков 
головного мозга с помощью ИИ и опо-
вещает специалистов об обнаружен-
ных нарушениях кровообращения. 
С помощью платформы диагностика 
инсульта сокращается с получаса до 
пяти минут, и шансы на успешный 
исход лечения повышаются в разы.

Вторую награду от партнеров «Га-
зинформсервиса» — Школы старта-
пов «Сколково» — получили созда-
тели проекта VISION, который с ис-
пользованием ИИ проектирует ди-
зайны для различных областей: про-
мышленности, строительства, ма-
шиностроения и т. д. VISION за сутки 
генерирует готовые решения в виде 
чертежей, 3D-туров, фото- и видеови-
зуализации, что снижает временные 
и финансовые затраты на создание 
моделей.

Также в финал вышла команда 
разработчиков финансовой системы 
ТАФС, выявляющей неправомерные 
финансовые операции. Алгоритм рас-
познает хищения, мошеннические 
действия, отмывания средств другую 
подозрительную деятельность кли-
ентов и сотрудников финансовых ор-
ганизаций. Организаторы отметили, 
что проект стал особенно актуальным 
с ростом кибератак на российских 
пользователей в 2023 году. Внимание 
заслужил и новый цифровой сервис 
AIINS для управления корпоратив-
ным страховым портфелем. Он авто-
матизирует процесс страхования ор-
ганизаций, сравнивая ключевые па-
раметры полисов при их выборе, ана-
лизирует расходы и контролирует не-
обходимые платежи.

«Все участники готовы заявить о 
себе на рынке уже сейчас»,— конста-
тируют организаторы конкурса.

GIS Days 2023  
в цифрах и участниках
К завершению форума GIS DAYS 
2023 его увидело более 860 тыс. че-
ловек — столько пользователей под-
ключилось к трансляции в соцсе-
тях, а с докладами выступили более 
50 топовых спикеров перед широ-
кой профессиональной аудиторией. 
При этом в 2022 году аудитория фо-
рума была около 170 тыс. человек, и 
такой стремительный рост интереса 
к теме кибербезопасности и самому 
мероприятию свидетельствует о ди-
намичном развитии отрасли.

Среди компаний на форуме при-
сутствовали «Ростелеком», ГК «Солар», 
Fplus, «Код безопасности», Zecurion, 
Positive Technologies, Xello, Usergate, 
«РЕД СОФТ», «АйТи БАСТИОН», «Алад-
дин Р.Д.», Check Point, «ИнфоТеКС», 
«Киберпротект» и многие другие. В 
докладах участников звучали разные 
точки зрения на искусственный ин-
теллект и кибербезопасность: одни 
компании видят в технологии ключ к 
решению сложных вопросов, напри-
мер дефицита IT-кадров, другие — по-
вышение эффективности уже сущест-
вующих цифровых решений. Однако 
ряд экспертов решил выделить имен-
но человеческую составляющую осво-
ения новых технологий.

«Если учесть, что для современ-
ных информационных систем ха-
рактерны размытость периметров 
защиты, новые векторы для кибе-
ратак и затруднительность контроля 
за инфраструктурой, то мы видим, 
что для автоматизации работы ха-
керов с использованием ИИ эти осо-
бенности систем только на руку»,— 
говорит операционный директор 
Check Point (Russia) Василий Широ-
ков. И бороться с этим, считает экс-
перт, нужно с использованием того, 
что пока непосильно ИИ: автоном-
ного мышления с творческой состав-
ляющей, то есть постановкой новых 
задач, что пока свойственно только 
людям. А значит, специалисты долж-
ны сконцентрироваться на страте-
гии и системности в подходах к сво-
ей работе и грамотной постановке 
новых целей. Творчество во всех ас-
пектах жизни будет тем, что не смо-
жет заменить и превзойти искусст-
венный интеллект, а значит, преиму-
щество всегда будет на стороне лю-
дей, заключает Василий Широков.

И участникам GIS DAYS 2023 хо-
чется в это верить. В противном слу-
чае, говорит собеседник „Ъ“ на фору-
ме, здесь должны были бы собирать-
ся роботы и слушать доклады, сгене-
рированные искусственным интел-
лектом. И хорошо, что это пока не так.

Татьяна Исакова

В джазе только ИИ
Осень 2023 года стала крайне насыщенной 
по проводимым IT-мероприятиям. Сказались 
накопленный за прошедший год опыт, которым 
компании сейчас готовы делиться, оживление 
в бизнес-среде после, как говорят в самой от-
расли, шока 2022 года и общее ощущение оп-
тимизма и сплоченности, несмотря на слож-
ные вопросы в области импортозамещения, 
которые еще предстоит решить. Одним из 
крупнейших IT-событий года стал форум GIS 
Days 2023 компании «Газинформсервис», ко-
торый прошел с 4 по 6 октября сразу в двух го-
родах: Санкт-Петербурге и Москве. „Ъ“ пооб-
щался с участниками форума и убедился: у от-
расли не только за год накопился колоссаль-
ный опыт, но и появились амбициозные планы.

Средний 
ежегодный рост

24,4%
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При правильном использовании 
данных и IT-решений ИИ позволяет 
ускорить вычисления, улучшить 
контроль за качеством информации 
и даже повысить безопасность 
их хранения

«Критичными ошибки в исполь-
зовании ИИ становятся, когда люди  
начинают принимать решения  
на основании данных, 
сгенерированных нейросетями»
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— кибербезопасность —

Согласно данным аналитической компа-
нии IDC, расходы на искусственный интел-
лект (ИИ) в 2023 году в Европе достигнут 
$34,2  млрд, что составляет 20,6% мирового 
объема инвестиций в эти технологии. Ана-
литики отмечают, что больше всего средств 
вкладывается в банковскую сферу (15,7%), 
сферу услуг (11,2%) и ритейл (10,9%).

В то же время инвестиции в разви-
тие искусственного интеллекта в кибер-
безопасности также демонстрируют по-
ложительную динамику. Так, по данным 
MarketsandMarkets, сейчас объем мирового 
рынка ИИ в этой сфере достигает $22,4 млрд, 
а к 2028 году прогнозируется его увели-
чение до $60,6 млрд. Аналитики связыва-
ют такой финансовый подъем с повышен-
ной уязвимостью сетей Wi-Fi, вызванной ог-
ромным количеством мобильных и смарт-
устройств. Самый высокий среднегодовой 
темп роста до 2028 года будет наблюдаться в 
Азиатско-Тихоокеанском регионе, куда вхо-
дят Китай, Россия, США и другие страны. В 
MarketsandMarkets подчеркивают, что в свя-
зи с популярностью перехода бизнеса на об-
лачные серверы злоумышленники выну-
ждены адаптироваться и использовать но-
вые способы кибератак: программы-вымо-
гатели, вредоносное ПО для мошенничест-
ва с рекламой, DDoS, ботнеты, трояны и др.

Мошенники уже больше трех лет задейст-
вуют ИИ в собственных целях. Так, в конце 
2020 года аналитики компании Trend Micro, 
специализирующейся на кибербезопасно-
сти, совместно с Межрегиональным научно-
исследовательским институтом ООН по во-
просам преступности и правосудия и Евро-
полом подготовили доклад «Злонамеренное 
использование и злоупотребление искусст-
венным интеллектом». В нем указано, что 
технологии ИИ чаще всего применяются 
для создания дипфейков, которые заменя-
ют голос или изображение одного человека 
на другого. Также искусственный интеллект 
используют для повышения эффективности 
вредоносного ПО.

ИИ в центрах управления 
безопасностью
Искусственный интеллект в центрах управ-
ления безопасностью (SOC) применяется 
во многих направлениях: для автоматиза-
ции процессов и отдельных действий, раз-
грузки аналитиков от ручной работы, а так-
же в принятии некоторых решений, объяс-
няет директор центра мониторинга и проти-
водействия кибератакам IZ:SOC компании 
«Информзащита» Александр Матвеев. По его 
словам, применение ИИ может значительно 
упростить работу SOC, например увеличит 

скорость обработки инцидентов и умень-
шит количество рутинных задач, которые 
отнимают много времени и зачастую меша-
ют глубже погружаться в суть. «Автоматиза-
ция и, как следствие, упрощенный процесс 
первичной обработки позволят аналитикам 
больше концентрироваться на самих инци-
дентах»,— отмечает он.

Господин Матвеев подчеркивает, что ИИ 
вряд ли полностью заменит человека, одна-
ко может стать инструментом для решения 
задач: «Все упирается в вопрос доверия к 
ИИ и принятым им решениям, которые мо-
гут привести к драматическому исходу». На-
сколько бы ни была обученной модель ИИ, 
она рано или поздно столкнется с чем-то, что 
отсутствовало в данных для обучения, поэто-
му еще рано говорить о том, что ИИ заменит 
сотрудников SOC.

По прогнозу Александра Матвеева, ве-
роятность того, что компании целиком пе-
рейдут на ИИ в кибербезопасности, край-
не мала. «Многие уже частично применя-
ют или планируют использовать функцио-
нал ИИ для решения и упрощения конкрет-
ных задач, а также для автоматизации от-
дельных процессов. Это позволяет не толь-
ко экономить ресурсы, но и предоставляет 
определенное конкурентное преимущест-
во»,— отмечает он, добавляя, что рано или 
поздно большинство компаний заместят с 
помощью ИИ все больше функций, которые 
сейчас выполняются аналитиками вруч-
ную. Среди перспективных направлений 
для искусственного интеллекта Александр 
Матвеев называет прогнозирование атак, в 
том числе тех, о которых достоверно еще не-
известно, планирование реагирования на 
инциденты, поддержку в восстановлении 
скомпрометированных систем и т. д.

ИИ в симбиозе с человеком
Искусственный интеллект способен значи-
тельно ускорить работу, автоматизируя за-
дачи пентеста (анализ системы на наличие 
уязвимостей), говорит директор центра ин-
формационной безопасности «Ланит-Интег-
рации» Николай Фокин. По его словам, при-
менение ИИ не только сокращает время те-
стирования безопасности, генерации сце-
нариев атак, анализа собранных данных, 
верификации уязвимостей, создания отче-
тов и т. д., но и позволяет проводить более 
частые и комплексные проверки в большем 
масштабе. «Для крупных и динамичных ин-
фраструктур это действительно важно, здесь 
можно привести в качестве примера генера-
тивные модели ИИ. PentestGPT может высту-
пать ассистентом специалиста при проведе-
нии пентеста (метод оценки безопасности 
IT-систем средствами моделирования ата-
ки.— „Ъ“)»,— отмечает эксперт.

Господин Фокин уверяет, что использова-
ние хорошо обученного ИИ позволяет повы-
сить качество пентеста и избежать погреш-
ностей, которые сопряжены с человеческим 
фактором. Искусственный интеллект, про-
должает он, способен дать более высокую 
точность, снижая ложные срабатывания и 
выстраивая векторы атак на основе реаль-
ных достижений. «Модели, обученные на 
больших наборах данных, потенциально по-
зволяют распознавать закономерности и вы-
являть уязвимости, которые могут быть не-
очевидны для ИБ-специалистов». Он счита-
ет, что ИИ со временем сможет адаптировать 
используемые тактики и техники, обучаясь 
на прошлых результатах, в зависимости от 
угроз и окружения инфраструктуры, в кото-
ром он находится. «Применение искусствен-
ного интеллекта позволит снизить общие за-
траты на пентест и получить силу тысяч пен-
тестеров в одной автоматизированной сис-
теме, а также сократить время на исправле-
ние обнаруженных уязвимостей за счет их 
более качественной приоритизации».

При этом директор центра информаци-
онной безопасности «Ланит-Интеграции» 
отмечает, что использование ИИ при атаках 
на инфраструктуру сопряжено с некоторы-
ми рисками: в отличие от человека, он не 
осознает возможных последствий и может 
не соблюдать ограничения при тестирова-
нии, поскольку не способен оценить риск 
воздействия на бизнес-процессы. «ИБ-специ-
алист обладает творческой силой, интуици-
ей и, возможно, не в 100% случаев, но лучше 
понимает контекст задачи. Поэтому, на мой 
взгляд, предпочтительный сценарий — со-
четание возможностей ИИ и квалифициро-
ванных специалистов»,— дополнил он.

Среди перспектив применения ИИ в пен-
тестах Николай Фокин отмечает несколько 
направлений: создание систем, способных 
адаптироваться к ландшафту и контексту, а 

также совершенствоваться по результатам 
достижений, автоматизация и симуляция 
сложных сценариев атак, повышение точно-
сти алгоритмов, а также более быстрое раз-
витие инструментария для пентеста благо-
даря накоплению большого объема данных. 
ИИ хорошо справляется и с задачей обнару-
жения уязвимостей нулевого дня — искусст-
венный интеллект может анализировать по-
ведение систем и выявлять аномалии, свя-
занные с возможностью эксплуатации. От-
дельно стоит отметить вовлечение все боль-
шего числа специалистов по безопасности 
во взаимодействие с ИИ и его обучение.

ИИ на страже информации
Детекция аномалий (обнаружение уязви-
мостей) способна выявлять различные ти-
пы вредоносных активностей, которые не 
могут быть определены общепринятыми 
методами.

Традиционные методы детекции анома-
лий опираются на заранее известные пат-
терны вредоносной активности, например 
на сигнатуры вирусов, говорит руководи-
тель практики анализа данных центра ком-
петенций больших данных и искусственно-
го интеллекта «Ланит» Владислав Балаев. По 
его словам, шаблоны вредоносного поведе-
ния ищутся по уже выявленным ранее ти-
пам атак. «Методы детекции аномалий осно-
ваны на том, что создается модель типичного 
поведения системы. Далее происходит ана-
лиз действий системы, который позволяет 
понять, насколько ее поведение отличается 
от обычного»,— поясняет он, добавляя, что 
традиционные методы ищут паттерны подо-
зрительной активности в работе системы, а 
методы детекции аномалий создают картину 
нормального поведения, где любые призна-
ки отклонения считаются вредоносными.

Среди преимуществ методов детекции 
аномалий Владислав Балаев отмечает спо-

собность выявлять новые, ранее не случив-
шиеся типы вредоносной активности. Сре-
ди недостатков — частые сработки на леги-
тимные события, которые отличаются от 
обычного поведения: перезагрузка систе-
мы, обновление ПО, смена пользователей, 
перепрошивка сетевых устройств.

Искусственный интеллект представля-
ет собой совокупность математических ме-
тодов, которые используются для выделе-
ния аномалий, объясняет Владислав Бала-
ев. По его словам, ИИ вместе с современны-
ми MLOps-практиками дает возможность 
автоматизировать обработку больших объ-
емов данных ИБ. На них обучаются модели 
машинного обучения, позволяющие выяв-
лять скрытые закономерности между раз-
личными показателями работы информа-
ционных систем. «Благодаря этому повыша-
ется эффективность обработки данных о ра-
боте информационных систем, что в конеч-
ном счете увеличивает точность и полноту 
выявляемых атак и вредоносной активно-
сти»,— подчеркнул он.

Среди главных перспектив развития тех-
нологий детекции аномалий с использова-
нием ИИ эксперт называет следующие трен-
ды: способность выявлять нелинейные слож-
ные зависимости между различными компо-
нентами информационных систем и обнару-
жение неизвестных ранее типов вредонос-
ной активности. «Эти методы не являются 
панацеей и обладают рядом недостатков, са-
мым большим из которых является наличие 
ложных срабатываний, требующих фильтра-
ции результатов и тонкой настройки систе-
мы. Однако благодаря своим преимущест-
вам, несмотря на описанные выше нюансы 
использования, детекция аномалий является 
необходимым звеном для обеспечения ком-
плексной защиты системами обнаружения 
вторжений»,— заключил господин Балаев.

Матвей Кислинский

Интеллект на страже информации
Любая новая и перспективная технология всегда сталки-
вается с тем, что в какой-то момент ее начинают исполь-
зовать как во благо, так и наоборот. Искусственный ин-
теллект не стал исключением и нашел свое применение 
и у хакеров. Защищать инфраструктуру от вредоносного 
программного обеспечения и других атак штатному 
IT-специалисту будет сложно, поэтому компании все 
больше задействуют искусственный интеллект для борь-
бы со злоумышленниками. Эксперты российской группы 
IT-компаний «Ланит» рассказывают о трендах искусствен-
ного интеллекта в кибербезопасности.

— социальные сети —

Сервисы микроблогов, ранее 
считавшиеся нишевыми или экс
периментальными, смогли на
растить известность вследст
вие продажи Twitter Илону Маску. 
Mastodon и Bluesky обещают 
пользователям свободу перено
са контента и подписчиков и от
сутствие человеческого фактора 
при верификации. Эксперты при
знают интерес пользователей 
к подобным решениям, но увере
ны, что их недостаточно для соз
дания серьезной угрозы уже при
вычному сервису.

Развитие Twitter (ныне переиме-
нован в X) после его покупки Ило-
ном Маском за $44 млрд стало одним 
из наиболее ярких примеров смены 
курса управления, предпринятых на 
рынке социальных платформ в по-
следние годы. Новый владелец осла-
бил модерацию контента, сократил 
штат компании и сделал акцент на 
монетизацию Twitter путем прода-
жи подписок конечным пользовате-
лям. В перспективе, которую госпо-
дин Маск периодически очерчивает 
в публичных заявлениях, бывший 
Twitter должен стать «приложением 
для всего» и объединять функции, 
пока еще не реализованные на пло-
щадке: от видеозвонков до банкинга.

Одним из последствий прода-
жи Twitter стало оживление конку-
ренции в сфере микроблогов, не на-
блюдавшейся со времен популяри-
зации соцсетей в 2000-х и 2010-х го-
дах. Компания Meta (ее деятельность 
по функционированию Facebook 
и Instagram объявлена в РФ экстре-
мистской и запрещена), которая в 
последние годы пыталась перестро-
ить свой образ с расчетом на метавсе-

ленные и виртуальную реальность, 
запустила на базе Instagram сервис 
Threads. Популярность стали наби-
рать и нишевые проекты, как новые, 
так и ранее существовавшие, при-
званные воссоздать базовый функ-
ционал Twitter.

Вот тебе, блогер,  
и Юрьев день
Связь между продажей Twitter и сме-
ной его направления развития выз-
вала всплеск интереса к децентра-
лизированным социальным сетям, 
которые по своему определению не 
имеют единого владения или общей 
политики. Разработчики таких сетей 
создают не сервис как таковой, а сер-
верное ПО для его работы чаще все-
го — с открытым исходным кодом. 
Решение вопросов о правилах каж-
дого отдельного сегмента сети, моде-
рации внутри него и его повседнев-
ной работе остаются за администра-
тором каждого из серверов.

Наиболее известным сервисом 
подобного рода считается Mastodon, 

разрабатываемый с 2016 года. Поль-
зователь Mastodon может не только 
выбрать тот сервер, который счита-
ет наиболее подходящим, но и пе-
реносить свой контент, подписки 
и подписчиков с одного сервера 
на другой. По общему правилу ис-
пользование того или иного серве-
ра Mastodon не ограничивает поль-
зователя в его возможности подпи-
сываться на людей с другого серве-
ра и общаться с ними. Администра-
торы, однако, имеют право ограни-
чивать связь с конкретными серве-
рами — например, если с них посту-
пает спам или если они считают раз-
мещаемый контент неприемлемым.

Реализовать переносимость дан-
ных обещает и сервис Bluesky, осно-
ванный в 2021 году с финансирова-
нием от Twitter как эксперименталь-
ный проект. Пока что эта сеть суще-
ствует в виде единственного сервера 
с регистрацией по приглашениям. 
Код серверного ПО не является от-
крытым, однако компания публику-
ет код клиентских приложений (тех, 

с которыми взаимодействует поль-
зователь) и подробности протокола, 
что должно обеспечивать независи-
мость серверов.

Небольшие соцсети потенциаль-
но могут привлечь пользователей, 
«уже окончательно подсевших на 
микроблоги», считает гендиректор 
Epicstars Денис Волков. По его мне-
нию, техническая возможность пе-
реноса наработок между площадка-
ми поможет последним: «Новым соц-
сетям будет проще создавать костяк 
аудитории». Гендиректор КРОС Ека-
терина Мовсесян, однако, полагает, 
что массовый пользователь едва ли 
задумывается о подобных возможно-
стях: «В первую очередь для него важ-
но удобство использования и отсут-
ствие ограничений». Переносимость 
данных, по ее словам, не избавляет 
от необходимости придумывать кон-
тент, который был бы уникальным 
для каждой новой площадки: «Поэто-
му переход в любом случае проявляет 
необходимость „пересобирать“ спи-
сок своих подписок и подписчиков».

Сам себя верифицируй
Илон Маск еще в процессе обсужде-
ния покупки Twitter высказывал не-
довольство непрозрачной, по его 
мнению, системой верификации 
значимых людей и организаций на 
платформе. Это привело к фактиче-
скому уничтожению существовав-
шей системы проверки значимости: 
«синяя галочка», которая раньше вы-
давалась только знаменитым людям, 
стала лишь индикатором того, что 
пользователь X/Twitter оплачивает 
ежемесячную подписку. Перемены 
усугубили проблему имперсонации 
(выдачи человека за того, кем он не 
является). В сентябре X объявила, что 
платящие за «галочку» пользователи 

могут получить дополнительный ин-
дикатор «проверенности» — для это-
го нужно предоставить соцсети доку-
мент, удостоверяющий личность.

Как Mastodon, так и Bluesky ис-
пользуют системы верификации, не 
зависящие от какого-то одного орга-
на проверки значимости или пла-
тежеспособности. Они подразуме-
вают, что у пользователя уже есть 
внешний ресурс в интернете, кото-
рый идентифицирует его и находит-
ся под его контролем. Чтобы вери-
фицировать себя на Mastodon, поль-
зователь должен разместить на этой 
странице, например на собственном 
сайте или на личной странице кор-
поративного сайта, специально от-
форматированную ссылку на своей 
аккаунт. Именно эта система пере-
крестной проверки интернет-ресур-
сов стала первым примером взаимо-
действия между Threads и другими 
соцсетями: в августе пользователи 
Mastodon смогли верифицировать 
ссылки на свой профиль в Threads.

Bluesky для целей проверки под-
линности позволяет привязать учет-
ную запись к домену, контролируе-
мому пользователем, по аналогии с 
веб-хостингом или сервисом элек-
тронной почты. Такой подход ре-
шает не только проблему верифи-
кации, но и вопрос «парковки» кра-
сивых или значимых ников в сети. 
В числе крупных компаний и орга-
низаций, которые верифицирова-
ли себя таким образом,— Microsoft, 
Internet Archive, а также крупные 
американские СМИ: The New York 
Times, Washington Post, Ars Technica 
и другие. На Bluesky «припаркова-
лось» и радио NPR — первая крупная 
организация, которая в апреле поки-
нула Twitter в знак несогласия с обо-
значением его связи с государством.

Рано ставить крест на X
У X/Twitter, несмотря на растущую 
популярность небольших соцсетей, 
все еще остается «устойчивое ядро 
частных и бизнес-пользователей, на 
активности которых можно зарабо-
тать», считает господин Волков: «Ед-
ва ли Илон Маск откажется от этой 
возможности, тем более что на пятки 
ему наступает Threads». Но парадиг-
ма платформы меняется, и в перспек-
тиве она может перестать быть од-
ним лишь средством общения поль-
зователей: «В этот переходный пе-
риод наиболее востребована может 
быть новостная составляющая X».

«Несколько хаотичный» подход к 
модерации в Twitter действительно 
привел к тому, что «некоторая часть 
прежней ядерной аудитории либо 
снизила свою активность, либо уш-
ла», признает директор по стратегиче-
ским коммуникациям Brand Analytics 
Василий Черный. Он, однако, отме-
чает, что на площадку вернулись те, 
кто раньше разочаровался в сервисе, 
и оптимистично оценивает будущее 
X/Twitter: «Если сеть не умерла в пер-
вый год под Илоном Маском, то и не 
умрет в ближайшее время, а будет по-
тихоньку возвращать аудиторию».

Новые проекты, призванные за-
менить какую бы то ни было соцсеть, 
несильно поменяют рынок, полага-
ет основатель рекламного агентст-
ва Digital Church Марк Хлуднев: «Для 
того чтобы новая сеть стала популяр-
ной, у нее должна быть какая-то ин-
тересная фишка. Таких на данный 
момент нет». Аудитория X, по его 
мнению, сохранится, «пока в соцсе-
ти нет кардинальных изменений и 
пока со стороны Илона Маска не ис-
ходят действия, сигнализирующие, 
что у нее могут быть проблемы».

Юрий Литвиненко

Не тредом единым жив микроблог
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информационные технологии

— медиаиндустрия —

Новое искусство за миллион
Продажи манги в книжной сети «Читай-го-
род» по итогам первого полугодия сократи-
лись на 6% год к году, сообщил „Ъ“ предста-
витель издательского холдинга «Эксмо-АСТ». 
В компании связывают спад продаж с выхо-
дом топовых новинок: «В 2022 году выходи-
ло больше тайтлов (наименований.— „Ъ“) — 
первых серий томов, в 2023-м в новинки по-
падают продолжения серий, которые поку-
паются менее активно». При этом, уточнили 
в компании, с июля продажи в категории на-
чали планомерно расти.

В «Манн, Иванов и Фербер» (МИФ), наобо-
рот, отмечают рост продаж: в первом полуго-
дии показатель вырос на 50%. «Мы увеличи-
ли количество азиатских комиксов в порт-
феле за этот период и продолжим наращи-
вать и в следующем»,— говорит руководи-
тель редакции «Комиксы» Анна Сиваева. Она 
напомнила, что сейчас главный стимул для 
книжного рынка — азиатские комиксы, поэ-
тому спрос растет, как и количество новинок 
в этом сегменте на рынке.

В «Эксмо-АСТ» сообщили, что в первом по-
лугодии самый популярный жанр — это «ма-
гическая и боевая» манга. На втором месте — 
жанр «школа» (главными героями выступа-
ют школьники). На третьем — фэнтези, да-

лее — ужасы и комедийная манга. При этом 
портфель манги в книжной сети «Читай-го-
род» вырос на 21% в первом полугодии по 
сравнению с прошлым годом, добавил пред-
ставитель издательского холдинга. В топе 
продаж сейчас находятся серии «Человек-
бензопила», «Sailor Moon», «Истребитель де-
монов», «Проза бродячих псов», а также «Бер-
серк» и «Магическая битва».

После начала военных действий на Укра-
ине многие зарубежные партнеры заморо-
зили сотрудничество с российскими изда-
тельствами. Так, продажу издателям из Рос-
сии лицензии на новые комиксы приоста-
новила Marvel («Фантастическая четверка», 
«Люди Икс», «Мстители» и др.), при этом ком-
пания не отзывала лицензии, купленные до 
начала военной операции на Украине. Это 
привело к тому, что интерес аудитории сме-
стился в сторону азиатских комиксов: япон-
ской манги, китайской маньхуа и корей-
ской манхва, напоминает собеседник „Ъ“ 
на книжном рынке: «Издательства, отметив 
рост интереса к сегменту, начали активно на-
ращивать его долю в портфелях».

В МИФ напомнили, что в прошлом году за-
пустили две серии манхвы — «Магия вернув-
шегося должна быть особенной» и «Единст-
венный конец злодейки — смерть». Первый 
тираж «Злодейки» разлетелся буквально за 
месяц, говорит госпожа Сиваева: «В этом го-
ду мы выпустили продолжение серии, в дан-
ный момент в продаже три тома, и четвертый 
совсем скоро выйдет». Она добавила, что ком-
пания также выпустила новеллу (первоисточ-
ник манхвы), ожидает выхода из печати вто-
рого тома. Суммарные тиражи серии, уточня-

ет топ-менеджер, превысили 150 тыс. экзем-
пляров. Кроме того, в издательстве с 2023 года 
выходят маньхуа и артбуки художников «Сту-
дии Мосспака» — команды художников, ко-
торые рисуют маньхуа. МИФ выпустил три 
книги от студии: «Фабрика Зозо», «Волк и най-
деныш» и артбук (издание, объединяющее 
изображения, иллюстрации и коллажи) ху-
дожника Олд Сяня. «Совсем скоро ждем из 
печати комикс про лучших друзей „Нань Хао 
и Шан Фэн“»,— добавила госпожа Сиваева.

В издательстве также планируют выпу-
стить в этом году комиксы «История о кон-
фетах», «Тайная любовь» и два артбука от ху-
дожников «Студии Мосспака». «В октябре 
в МИФе выйдет маньхуа „Немилая“ от попу-
лярного автора Zero. В Китае ее работу чита-
ет многомиллионная аудитория»,— добави-
ла Анна Сиваева.

История рынка  
пиратской манги в России
Однако не только официальные издатель-
ства сейчас занимаются развитием азиат-
ских комиксов. Растущий интерес к направ-
лению привлек внимание и пиратских ди-
стрибуторов, напоминают источники „Ъ“ на 
книжном рынке. На долю серого рынка при-
ходится 5%, считает издатель Федор Еремеев 
(проект «Фабрика комиксов»): «В аниме-ма-
газинах сейчас в принципе нет пиратской 
манги, хотя раньше ситуация была другой».

Первый официальный издатель азиат-
ских комиксов, по его словам, появился 
в 2004 году в Москве. Компания называлась 
«Сакура-Пресс», сотрудничала с АСТ. Пер-
вым проектом издательства стал выпуск ли-

цензированной манги «Ранма 1/2». До этого, 
в 1990-е годы, японская манга переводилась 
неофициально на русский и английский 
языки, после чего диски со сканами и адап-
тированными надписями в баллонах (гра-
фическое средство, используемое для иллю-
страции речи либо мыслей персонажа) про-
давались на «Горбушке», уточняет господин 
Еремеев: «Азиатские проекты хорошо прода-
вались в Москве, Санкт-Петербурге, Казани».

После появления на рынке «Сакуры-
Пресс» в Москве стали работать еще два-три 
пиратских издательства, занимавшихся 
адаптацией азиатских комиксов. «Они каче-
ственно выпускали нелегальную мангу хо-
роших японских авторов, которые печата-
лись в местных издательствах, с которыми 
трудно договариваться даже сейчас»,— от-
мечает Федор Еремеев. Упомянутые пират-
ские издательства выпустили примерно 10–
15 наименований, в их числе был популяр-
ный проект «Тетрадь смерти», «Гот». В 2010 
году к числу издателей азиатских комик-
сов присоединилась Украина, напоминает 
бизнесмен: «Местные представители не бы-
ли знакомы с московскими издательствами, 
не участвовали в их правилах игры, а про-
сто делали пиратские издания, продавали 
их в Россию. Несмотря на низкое качество, 
поток был большой».

Сегодня поклонники азиатских комик-
сов могут найти в сети новинки, еще не пе-
реведенные официальными издательства-
ми. Одни из самых популярных сайтов сре-
ди русскоязычных сообществ — MangaLib, 
ReadManga, ReManga, уточняет собесед-
ник „Ъ“ на книжном рынке: «Между сай-

тами и издательствами происходит вечная 
борьба: первые выкладывают тайтл, вторые 
требуют его удаления, как только появляет-
ся лицензия — и так по кругу». Из послед-
них прецедентов: Studio Aiko, одна из ко-
манд неофициальных переводчиков, в со-
обществе во «ВКонтакте» объявила, что про-
екты «Архимаг, который вернулся» и «Прин-
цесса со свалки» будут перенесены в другую 
группу «во избежание ненужных проблем». 
В другом крупном сообществе переводчиков 
„Ъ“ подтвердили, что команда не покупает 
права на перевод: «У нас флибустьерская де-
ятельность, но при появлении лицензии мы 
всегда убираем все, что было сделано от ли-
ца нашей команды».

Не отстает и печатный формат: пираты 
покупают в Азии экземпляры или скачива-
ют интернет-версии комиксов, снабжают их 
переводом из любительских групп в интер-
нете, печатают в типографиях, а затем прода-
ют через маркетплейсы и классифайды, не 
заключая лицензионных договоров с ино-
странными правообладателями (см. „Ъ“ от 
18 марта). Участники схемы экономят на ли-
цензионных расходах и, как правило, плате 
за перевод. При этом цены у них доходят до 
800–1000 руб. за экземпляр в мягкой облож-
ке. В покупателях недостатка не ощущается, 
так как они получают либо еще не адаптиро-
ванные официальными дистрибуторами из-
дания, либо, наоборот, уже распроданные.

Цифровая справедливость
При этом азиатские проекты в цифровом 
формате можно найти не только на серых 
площадках. Входящая в МТС платформа 
«Строки» в августе открыла специальный 
раздел комиксов, до конца 2024 года плани-
рует разместить там не менее 100 популяр-
ных графических произведений (см. „Ъ“ 
от 24 марта). Сервис «Яндекса» «Букмейт» 
в апреле также запустил специальный раз-
дел от крупных и нишевых российских из-
дательств, включая каталог Bubble Comics, 
а также комиксы от «Эксмо-АСТ», No Kidding 
Press, «Лайвбук», Сlever. В «ЛитРесе» уже 
представлено 1,2 тыс. изданий, включая по-
собия по истории комиксов и их созданию.

Однако, утверждает собеседник „Ъ“ на из-
дательском рынке, по темпам производства 
они значительно отстают от пиратов: «Пока 
издательство будет вести переговоры, рус-
скоязычные команды оцифруют и переве-
дут произведение». Так, по его словам, пи-
ратам также помогают неофициальные ан-
глоязычные ресурсы, на которых можно 
найти сканы многих популярных тайтлов. 
Впрочем, считает собеседник, выходом мо-
гла бы послужить покупка уже вышепере-
численных ресурсов MangaLib, ReadManga, 
ReManga: «Пришлось бы очищать бОльшую 
часть их библиотеки, в частности удалять те 
тайтлы, на которые не приобретена лицен-
зия, однако у платформ уже есть годами на-
работанная аудитория». Правообладатели, 
в свою очередь, в этом году начали активнее 
бороться с пиратскими ресурсами. Государ-
ственное южнокорейское агентство креа-
тивного контента (KOCCA) совместно с плат-
формой Moi Comics готовят иск к русскоя-
зычной ReManga за нарушение интеллекту-
альных прав (см. „Ъ“ от 25 сентября).

Юлия Юрасова

Манхьовая пелена
После начала военных дей-
ствий на Украине Россия на-
чала активно развивать со-
трудничество с азиатскими 
странами. Так, российские 
издатели после ухода с рын-
ка западных правообладате-
лей комиксов в лице Marvel 
и DC начали наращивать 
присутствие в портфеле ки-
тайских, корейских и япон-
ских наименований. Сейчас 
азиатские комиксы являются 
одной из точек развития 
книжной отрасли, утвержда-
ют участники рынка. При 
этом, напоминают эксперты, 
в сегменте остро стоит про-
блема пиратства — на такие 
продажи приходится около 
5% рынка. БОльшая часть 
контрафактной комиксной 
продукции изготавливалась 
на Украине, утверждают со-
беседники „Ъ“ на издатель-
ском рынке — сейчас печат-
ный поток значительно со-
кратился, однако онлайн-ко-
пий становится все больше.

— регулирование —

Но именно киберугрозы, такие 
как взломы, шифровальщики, фи-

шинг или DDoS-атаки, становятся все более 
актуальными, рассуждает он.

Директор компании Ideco Дмитрий Хо-
мутов считает, что киберстрахование пред-
назначено для компенсации финансовых 
затрат бизнеса из-за инцидента, связанного 
с нарушением кибербезопасности: покры-
тие расходов на юридическую и PR-помощь, 
компенсация клиентам и контрагентам, вос-
становление работоспособности информа-
ционной системы. Также оно сопровожда-
ется экспертной поддержкой — анализ уяз-
вимостей, разработка регламентов противо-
действия и реагирования киберугрозам.

«Главное преимущество киберстрахова-
ния заключается в том, что оно предостав-
ляет финансовую защиту в случае успешной 
кибератаки. Это особенно важно, если учесть 
масштабы возможных убытков от таких 
атак — например, когда из-за действий злоу-
мышленников компания может потерять до-
ступ к критическим данным или, что еще ху-
же, допустить утечку персональных данных 
клиентов»,— отмечает Кирилл Владимиров.

Повод задуматься
Интерес к страхованию компаний от угрозы 
и последствия кибератак бизнес начал про-
являть с 2022 года, когда число атак на рос-
сийскую IT-инфраструктуру резко возросло, 
а также участились случаи утечек персональ-
ных данных. Угроза остается ощутимой: об-
щее число кибератак на российские компа-
нии в апреле—июне выросло почти в два ра-
за, до 12,7 тыс. инцидентов, сообщали в МТС 
RED. Особенно активизировались хакеры 
в отношении IT-компаний: количество та-
ких атак увеличилось вчетверо, до 4 тыс. По 
данным Positive Technologies, доля IT-компа-
ний в общем числе атакованных почти утро-
илась и достигла 17% от всех жертв хакеров. 
В «Газинформсервисе» отмечали рост атак на 
IT-компании на 20–25%. При этом именно IT-
организации реализуют в России програм-
мы импортозамещения и занимаются хра-
нением и обработкой данных своих клиен-
тов (см. „Ъ“ от 29 августа).

Обсуждение механизма страховых вы-
плат компаниям из-за утечек данных и дру-
гих инцидентов появилось в контексте зако-
нопроекта об оборотных штрафах, который 
разрабатывается Минцифры, чтобы ужесто-
чить работу с персональными данными лю-
бых компаний в России. Однако он пока так 
и не был внесен в Госдуму. В прошлом году 
в Минцифры сообщали „Ъ“, что рассматри-
вают варианты механизма возмещения вре-
да субъектам персональных данных вслед-
ствие утечек, к которым «относится страхо-
вание операторов данных от указанных ри-
сков». Как сообщал РБК, к июлю в правитель-
стве закончили рассмотрение законопроек-
та, его финальная версия предусматривает 
максимальный штраф за утечку данных до 
3% выручки компании.

По данным «Союз Страхования», спрос 
на покрытие киберрисков со стороны рос-
сийских компаний за последние два года 
вырос более чем на 20%, а в течение следую-
щих трех-пяти лет сегмент может вырасти до 
8–10 млрд руб. В «АльфаСтраховании» отме-
чали, что из-за роста киберрисков спрос на 
такое страхование со стороны бизнеса стал 
«более предметным и осознанным».

Зарубежный опыт
По июльской оценке индийской консалтин-
говой компании MarketDigits, в 2023 году 
мировой рынок киберстрахования состав-
ляет $13,33 млрд, и аналитики прогнозиру-
ют, что к 2030-му он достигнет $84,62 млрд, 

а среднегодовой темп роста составит 26,1%. 
Эксперты считают, что стимулом роста на-
правления стала пандемия COVID-19, кото-
рая ускорила цифровизацию бизнеса и вы-
нудила организации перейти на удален-
ную работу, что привело к росту уязвимости 
IT-систем.

Сейчас же на желание компаний «пере-
страховаться» влияет продолжение роста 
кибератак и утечек данных. Например, пи-
шут исследователи, в марте 2022 года хаке-
ры украли криптовалюту почти на $540 млн 
из проекта блокчейна Ronin. Однако в дру-
гих странах ситуацию видят иначе: соглас-
но результатам недавнего исследования 
страховой компании QBE Insurance Group 
в Сингапуре, проводимого при участии ма-
лого и среднего бизнеса, 39% респондентов 
не рассматривают приобретение страхов-
ки от кибератак. Объясняют компании это 
тем, что не видят реальных угроз со стороны 
хакеров и не думают, что могут быть серьез-
но атакованы. К тому же 54% респондентов 
говорят, что не хранят конфиденциальные 
данные в интернете и, следовательно, не ви-
дят необходимости в киберстраховании.

Также среди сдерживающих факторов 
глобальные аналитические компании ви-
дят высокую стоимость страховых пакетов: 
ставки страховых взносов в целом выро-
сли на 30%, а такие компании, как American 
International Group Inc., сокращают лимиты 
страхового покрытия по мере роста затрат, 
пишут аналитики MarketDigits. Кроме того, 

пока нигде нет единого стандарта, по которо-
му было бы возможно сформировать страхо-
вое предложение. То есть как именно клас-
сифицировать те или иные потери компа-
нии из-за хакерской атаки, начиная от кра-
жи конфиденциальных данных и заканчи-
вая исками от пользователей сервисов, чьи 
данные оказались в сети.

Интерес к киберстрахованию за рубежом 
наступил после введения оборотных штра-
фов за утечку персональных данных, и не 
исключено, что с введением аналогичных 
законодательных мер в России услуги ки-
берстрахования станут востребованными, 
считает гендиректор Security Vision Руслан 
Рахметов. Особенно среди компаний, обра-
батывающих огромные массивы пользова-
тельских данных, отмечает он: маркетплей-
сов, интернет-гигантов, банков, страховых 
и медицинских учреждений и т. д. Кроме 
того, субъектам критической инфраструк-
туры (КИИ, телеком, ТЭК и т. д.) также име-
ет смысл обратить внимание на киберстра-
хование, особенно с учетом тяжести потен-
циальных негативных последствий от кибе-
ратак на их объекты.

Киберстраховой пакет 
для российского рынка
По данным консалтинговой компании Kept 
по итогам 2022 года, рынок страхования 
в России в целом растет умеренными темпа-
ми: в среднем аналитики констатировали 
его рост на 2% в 2022 году и прогнозирова-
ли рост на 1% в 2023-м. Аналитики напоми-
нали, что ухудшение макроэкономической 
ситуации в начале 2022 года сказалось на 
страховом рынке: сборы за первое полуго-
дие 2022-го сократились на 3,6% относитель-
но первой половины 2021-го. Но эксперты 
ожидают, что в 2023 году объем сборов стра-
ховых компаний составит 1,8 трлн руб.

Рынок страховых услуг в целом в первую 
очередь регулирует Банк России. В ЦБ „Ъ“ от-
метили, что создание нового института стра-
хования киберрисков является одной из за-
дач, определенных стратегическим доку-
ментом Банка России «Основные направле-
ния развития информационной безопасно-
сти кредитно-финансовой сферы на 2023–
2025 годы».

Однако, по мнению Банка России, для 
установления единых требований к тако-
му страховому продукту страховщиками 
должен быть наработан достаточный опыт 
в этой сфере. Кроме того, до введения обяза-
тельного страхования киберрисков следу-
ет определить объект страхования, прове-
сти всестороннюю экономическую оценку 
целесообразности этого инструмента защи-
ты интересов потребителей, а также проана-
лизировать предполагаемый объем требова-
ний по возмещению вреда и расходов участ-
ников страхового рынка.

Артем Шейкин со своей стороны отмеча-
ет, что формирование правовых основ для 
создания ОКРУГа потребует изменений в на-
логовом законодательстве. Сейчас закон не 
разделяет ответственность за утечки персо-
нальных данных, содержащие, к примеру, 
ФИО и номер телефона, и утечки биометри-
ческих данных. Кроме того, говорит сенатор, 
предстоит создать институт оценки киберза-
щищенности с методикой проведения оцен-
ки, который позволит привлекать широкую 
экспертизу для оценки защищенности, но 
не отдельных уязвимостей, а возможности 
критических потерь путем кибератак.

Эксперты в области кибербезопасно-
сти также видят ряд нерешенных вопросов 
к инициативе. Киберстрахование — теоре-
тически полезный инструмент, который по-
зволит диверсифицировать риски цифро-
визации, а потому легче внедрять иннова-
ции, отмечает замгендиректора ГК «Гарда» 
Рустэм Хайретдинов. Но внедрение массо-
вого киберстрахования без четких, понят-
ных всем методик оценки ущерба и опреде-
ления виновных в этом ущербе натолкнется 
на всплеск страхового мошенничества или 
заградительных ставок.

Также, предупреждает он, обязательное 
страхование, не подкрепленное бизнес-смы-
слом, станет просто очередным налогом. По 
мнению ГК «Гарда», полезно будет начинать 
с малого, например страховать только ущерб 
от простоев или страховать компанию от 
штрафов, наложенных государственными ор-
ганами: «Это позволит накопить статистику 
и наладить независимую оценку ущерба и ме-
тодики выявления виновников инцидента».

Татьяна Исакова

IT-компании рискуют перестраховаться
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— цифровизация —

Транспортная накладная — документ, кото-
рый подтверждает факт перевозки груза ав-
томобильным транспортом. Ее оформляют 
участники логистической цепочки для уче-
та оказанных транспортных услуг и расчетов 
с перевозчиком. Электронные транспортные 
накладные — цифровой документ, подпи-
санный усиленными квалифицированными 
или неквалифицированными электронны-
ми подписями всех участников взаимодейст-
вия, полный аналог бумажной версии, име-
ющий такую же юридическую значимость.

С февраля по октябрь 2020 года Минтранс 
проводил эксперимент по переводу транс-
портных накладных и путевых листов в циф-
ровой формат. Отправители грузов, перевоз-
чики и грузополучатели оформляли и под-
писывали документы через операторов элек-
тронного документооборота (ЭДО). А ГИБДД 
и Ространснадзор контролировали процесс 
через тестовую информационную систему. 
Эксперимент прошел успешно — новые ме-
ханизмы взаимодействия участников перево-
зок друг с другом и с регуляторами оказались 
эффективными: сопутствующие доставке гру-
зов процессы стали быстрее и дешевле, а так-
же прозрачнее для государственных служб.

С 2021 года возможность использова-
ния ЭТрН последовательно закреплялась 
государством на законодательном уровне, 
до конца текущего года работа с ней добро-
вольна. Но предполагается, что с 2024 года 
ЭТрН может стать обязательной — об этом го-
ворил заместитель министра транспорта РФ 
Дмитрий Баканов, выступая в прошлом но-
ябре на форуме «Транспорт России». Однако 
пока нормативные документы, вводящие та-
кое требование, не приняты.

Сейчас правительством утверждена фор-
ма электронной транспортной накладной: 
она должна содержать дату, время, адрес по-
грузки и выгрузки и другую информацию. 
Чтобы участники перевозки обменивались 
данными, а госорганы своевременно полу-
чали необходимые сведения, создана Госу-
дарственная информационная система элек-
тронных перевозочных документов (ГИС 
ЭПД). Ответственным за нее назначен Мин-
транс. Из этой системы получают данные 
ГИБДД, Ространснадзор, ФНС и другие феде-
ральные органы исполнительной власти.

Схема работы  
и потенциальные сложности
Информация по ЭТрН загружается в ГИС 
ЭПД не напрямую, а через аккредитован-
ных Минтрансом операторов ЭДО, которые 
обеспечивают ее передачу в ГИС ЭПД (в та-
ком случае может встречаться формулиров-
ка «операторы информационных систем 
электронных перевозочных документов, ИС 
ЭПД»). Сейчас они организуют роуминговые 
взаимодействия между собой, чтобы участ-
никам логистической цепочки было удобно 
обмениваться документами в привычных 
им системах, не меняя операторов.

Грузоотправитель, перевозчик и грузопо-
лучатель должны подключиться к аккреди-
тованным операторам ЭДО — это необходи-
мое условие, поскольку если кто-то из «трой-
ки» этого не сделает, сформировать ЭТрН не 
получится.

Обмен документами происходит в xml-
формате. У сотрудников компаний, задей-
ствованных в процессе, должны быть под-
ключенные к интернету устройства (у во-
дителей — планшеты или смартфоны), что-
бы подписывать документы простыми элек-
тронными подписями. «Если вдруг связь где-
то отсутствует, вопрос решается отложен-
ным выполнением действий в системе, то 
есть операция проводится, когда сигнал вос-
становится»,— объясняет руководитель от-
дела аналитики «Цитрос» Надежда Егорова.

При переходе на ЭТрН компания заклю-
чает договор с аккредитованным Минтран-
сом оператором ЭДО. При подключении 
к нему настраивается интеграция корпора-

тивных информационных систем с сервиса-
ми ЭДО для загрузки и выгрузки транспорт-
ных накладных. Приобретаются сертифика-
ты электронных подписей для сотрудников, 
если их нет. Затем заключается соглашение 
об обмене ЭТрН между контрагентами. Ком-
паниям могут потребоваться доработки соб-
ственных информационных систем, чтобы 
отладить процесс и формировать ЭТрН. По-
этому начинать стоит с простых пилотных 
сценариев, а затем расширять опции, на-
пример учитывать возможную замену транс-
портных средств или водителей.

«Пока использование ЭТрН не является 
обязательным, и определенная доля игро-
ков рынка не спешит переходить на элек-
тронные накладные. Скорее всего, введе-
ние ЭТрН будет поэтапным, например для 
отдельных видов товаров. Уже известно, что 
в 2024 году такой формат становится обяза-
тельным для алкогольной и спиртосодержа-
щей продукции»,— отмечает Надежда Егоро-
ва. По словам эксперта, ЭТрН — один из са-
мых сложных для внедрения форматов элек-
тронной документации, поскольку содер-
жит много, как минимум четыре, титулов 
(составные части электронного документа, 
которые формируются по окончании како-
го-либо из этапов). «Каждая из задействован-
ных в транспортировке грузов компания со-
здает свою часть документа, из которых за-
тем формируется ЭТрН, поэтому в процессе 
возможны организационные сложности»,— 
объясняют в компании «Цитрос».

Может быть трудно убедить контраген-
тов в необходимости использовать ЭТрН. 
Сейчас, объясняет Надежда Егорова, выго-
да от перехода на цифровые документы оче-
виднее именно транспортным компаниям, 
поскольку у них большие объемы таких на-
кладных. «Часть игроков рынка грузопере-
возок хотят перейти сразу на отлаженную 
систему, поэтому ждут, когда закончатся все 
тестовые периоды и она будет окончательно 
сформирована»,— добавляет эксперт.

Первопроходцы
Однако успешные кейсы уже есть. В мае те-
кущего года компания X5 Group объявила 
о начале использования электронных транс-
портных накладных в ГИС ЭПД. Полностью 
отказаться от бумажных накладных ритейл-
игрок планирует к 2025 году. По собствен-
ной оценке X5 Group, внедрение ЭТрН по-
зволит сэкономить более 30 млн руб. в год.

Также в мае мультисервисный оператор 
логистических услуг ПЭК сообщил, что за-
пускает перевозки с электронными транс-
портными накладными. До конца года ком-
пания планирует перевести на ЭТрН 40% 
всех рейсов.

Пилотное внедрение ЭТрН в одной из 
крупных нефтяных компаний прошло с по-
мощью решения «Цитрос ЮЗ ЭДО». «У заказ-
чика работа происходит не в одной корпо-
ративной информационной системе, а в не-
скольких. Они интегрируются с продуктом 
„Цитрос ЮЗ ЭДО“, который обеспечивает 
единую точку входа, что упрощает и унифи-
цирует работу, а также позволяет эффектив-
нее обеспечивать информационную безопас-
ность,— поясняет Надежда Егорова.— При 
использовании „Цитрос ЮЗ ЭДО“ заметно по-
высилась скорость обмена и подписания до-
кументов: в среднем оформление бумажной 
транспортной накладной занимает до 10 ми-
нут, а в электронном виде — около минуты».

Переход на электронный документообо-
рот на транспорте и подключение к операто-
рам ЭДО — сложный технологический про-
ект, сопряженный с перестройкой бизнес-
процессов. Ведущие участники рынка начи-
нают переход уже сейчас, чтобы неспешно 
отладить все механизмы.

Об этом говорит и начальник управле-
ния электронного документооборота ФНС 
России Федор Новиков: «Электронная транс-
портная накладная, пожалуй, самый слож-
ный по структуре электронный документ. 
Тем важнее практика участия будущих по-
требителей в его разработке. Это дает воз-

можность на самых ранних стадиях понять 
нюансы и начать готовиться к внедрению».

Преимущества и перспективы
Чем серьезнее у компании объемы докумен-
тов, тем выше для нее экономический эф-
фект от перехода на ЭДО. В случае с ЭТрН на-
иболее очевиден он на примере снижения 
затрат на обработку документов. По данным 
Минтранса, ежегодно оформляется около 
3 млрд транспортных документов, каждая 
бумажная версия обходится компании-пе-
ревозчику примерно в 100 руб. Некоторые 
участники логистического сектора обозна-
чают ее стоимость в 150–200 руб. Обработка 
же электронного документа, по оценке Мин-
транса, будет составлять примерно 5 руб.

«Другие преимущества: повышается ско-
рость обмена документами, и можно отсле-
живать передвижения груза и статус транс-
портной накладной в режиме онлайн. 
Исключается ее потеря и сокращается кассо-
вый разрыв, поэтому перевозчик может по-
лучить оплату в короткие сроки»,— добав-
ляет Надежда Егорова. При формировании 
электронных версий меньше вероятность 
ошибок из-за человеческого фактора.

Отказ от бумаги в целом несет немало вы-
год компаниям, в их числе свободный доступ 
к документам с любого устройства, оператив-
ные взаиморасчеты, сокращение затрат на 
доставку распечатанной документации, лег-
кий и быстрый поиск нужных файлов в циф-
ровом архиве. Кроме того, после внедрения 
ЭДО составлять документы будет намного 
проще — так же, как и редактировать их, пе-
редавать и подписывать. На все это потребу-
ется несколько кликов. Переход на цифровой 
формат документа закроет и вопрос хране-
ния транспортных накладных — ранее, что-
бы соблюсти такой пятилетний срок, пропи-
санный в законодательстве, некоторые участ-
ники рынка арендовали огромные склады. 
Теперь ЭТрН будет лежать в электронном ар-
хиве, и ее нельзя будет потерять.

Как отмечают сами участники рынка пе-
ревозок, переход на электронную транс-
портную накладную поможет повысить 
прозрачность отрасли. В государственной 
информационной системе будут отражены 
данные о перевозке, включая информацию 
о транспортном средстве, водителе, стоимо-
сти доставки и так далее. Доступ к ней в ре-
жиме реального времени появится и у авто-
инспекторов. Кроме того, с ГИС ЭПД могут 
работать и контрольно-надзорные органы, 
например ФНС, то есть перевозчикам не по-
требуется по запросам ведомства предостав-
лять документы на бумаге.

Самым эффективным стимулом для вне-
дрения ЭТрН в ближайшее время может 
стать законодательное регулирование, одна-
ко пока норм, прописывающих обязатель-
ность ее использования, нет, напоминает 
Надежда Егорова: «Но сами рыночные усло-
вия будут способствовать спросу на решения 
для работы с ЭТрН, поскольку крупнейшие 
игроки уже переходят на цифровой формат». 
По данным «Контур.Логистики», в 2023 году 
количество запросов, связанных с ЭТрН, вы-
росло вдвое по сравнению с прошлым го-
дом. «Чем больше участников отрасли начи-
нает ее использовать, тем быстрее и актив-
нее идут все отладки и больше новых игро-
ков начинают интересоваться процессом»,— 
объясняет Надежда Егорова.

Варианты внедрения
Операторы электронного документооборо-
та, которые работают с транспортными пере-

возочными документами, уже сейчас пред-
лагают интеграции с информационными си-
стемами компаний. Однако существуют и от-
дельные эффективные решения, которые 
упрощают взаимодействие с ними и обеспе-
чивают одновременный обмен документа-
ми через нескольких операторов ЭДО: «Кон-
тур.Диадок», СБИС, «Такском» и др. В числе 
таких продуктов «Цитрос ЮЗ ЭДО» — систе-
ма юридически значимого электронного до-
кументооборота, которая предоставляет за-
казчикам из коммерческих компаний и го-
сударственных организаций инструменты 
для автоматизации и упрощения процес-
сов по обмену электронными юридически 
значимыми документами внутри холдинга 
и с контрагентами.

Коммерциализация продукта «Цитрос 
ЮЗ ЭДО» выполняется в рамках федерально-
го проекта при поддержке Фонда содействия 
инновациям (федеральное государственное 
бюджетное учреждение «Фонд содействия 
развитию малых форм предприятий в науч-
но-технической сфере»).

К основным преимуществам решения 
относится организация сквозного процесса 
юридически значимого ЭДО за счет интег-
рации с имеющимися информационными 
системами компании в одной точке, а также 
стандартизация процессов ЭДО в группах 
компаний.

Продукт базируется на открытом коде 
и входит в Единый реестр российского ПО 
Минцифры. «Цитрос ЮЗ ЭДО» создает дове-
ренную среду обмена электронными доку-
ментами в рамках компании или холдинга 
через внутреннего оператора, а с внешними 
контрагентами — через операторов ЭДО.

«Сейчас по ЭТрН у нас действует интегра-
ция с двумя операторами ЭДО, если в компа-
нии настроен роуминг между операторами, 
то в „Цитрос ЮЗ ЭДО“ он также поддержива-
ется. Если у заказчика большой объем дан-
ных, имеет смысл настроить прямой обмен, 
поскольку роуминг ЭДО пока не всегда обес-
печивает стабильность передачи»,— отмечает 
Надежда Егорова. «Цитрос ЮЗ ЭДО», по ее сло-
вам, позволяет нивелировать такие риски.

«Если контрагенты используют несколь-
ко операторов ЭДО, мы можем настроить ав-
томатическую маршрутизацию. И тогда все 
документы не будут разбросаны по разным 
системам, а будут собираться в едином ок-
не»,— добавляет эксперт.

Решение также обеспечивает высокий 
уровень информационной безопасности: 
внутренние ИС работают в защищенном 
внутреннем контуре компании. «Наш про-
дукт разворачивается в инфраструктуре за-
казчика и обеспечивает единую точку взаи-
модействия с внешним контуром, и потен-
циальные риски в данном случае проще от-
следить»,— уточняет Надежда Егорова.

Компании могут заметно снизить трудо-
затраты с помощью «Цитрос ЮЗ ЭДО»: авто-
матизация процессов исключает дублирова-
ние операций сотрудниками, нет необходи-
мости создавать и обрабатывать копии доку-
ментов, нужные данные легко найти. Важ-
ный фактор — поддержка функционально-
сти: система учитывает изменения в техно-
логиях операторов ЭДО и законодательстве, 
оптимизирует затраты на сопровождение 
и модернизацию ЮЗ ЭДО. По опыту компа-
нии «Цитрос», внедрение решения позволя-
ет значимо (до 70%) сократить время, затра-
чиваемое сотрудниками на обмен докумен-
тами, а также на 30% снизить расходы, свя-
занные с их обработкой.

Матвей Соколов

Накладная заедет в цифру
С 2024 года транспортная 
накладная переходит в элек-
тронный формат: Минтранс 
рассматривает вариант, по 
которому его использование 
станет обязательным, и оце-
нивает возможность отказа 
от классических бумажных 
документов при перевозке 
грузов. По оценке Strategy 
Partners, цифровую бизнес-
модель сейчас активнее 
всего используют почтовые 
и курьерские сервисы (93%), 
ж/д-службы (92%) и пасса-
жирские авиаперевозчики 
(81%). А в сфере грузовых ав-
топеревозок — только 15% 
игроков рынка. Внедрение 
электронных транспортных 
накладных (ЭТрН) должно 
стимулировать процесс 
цифровизации этого секто-
ра. „Ъ“ разбирался, что в сле-
дующем году изменится для 
логистических компаний и 
какие IT-решения для ЭТрН 
они уже могут использовать.
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ЭФФЕКТИВНАЯ ДОЛЯ СЕКТОРОВ ОТРАСЛИ ИСПОЛЬЗУЮЩИХ 
ЦИФРОВУЮ БИЗНЕС-МОДЕЛЬ (% КОМПАНИЙ В ОТРАСЛИ)
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Почтовые и курьерские компании

Ж/д перевозки

Пассажирские перевозки

Городская мобильность

Грузовые перевозки

Водные грузоперевозки

Управление грузовыми перевозками

В целом по отрасли

ИСТОЧНИКИ: 
ОПРОС КОМПАНИЙ ОТРАСЛИ 
«ТРАНСПОРТ И ЛОГИСТИКА», 
АНАЛИТИКА STRATEGY 
PARTNERS.

*По опыту внедрения компании «Цитрос».

ВЫГОДЫ ОТ ВРЕДРЕНИЯ «ЦИТРОС ЮЗ ЭДО»* 

Сокращение затрат, 
связанных 
с обработкой 
документов

Сокращение времени 
сотрудников 
на процессы 
обмена ЮЗ 
документами

Сокращение общего времени 
на осуществление 
сделки за счет 
ускорения обмена
ЮЗ 
документами

30% до70%>20%
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информационные технологии

— технологии —

В целом для использования в наружной рекла-
ме подходят любые данные об аудитории с гео-

локационной составляющей, комментирует директор де-
партамента наружной рекламы АДВ Людмила Сапронова: 
«MAC-адреса смартфонов, триангуляция местоположения 
абонента по вышкам сотовых операторов и геоданные из 
приложений на смартфонах. Эти данные позволяют оце-
нить вероятность контакта с наружной рекламой и сфор-
мировать сегменты для сравнения (A/B-теста)».

Дополнительно к этим данным используются любые 
базы данных, которые можно соединить с этими сегмен-
тами и получить распределение по тем или иным дейст-
виям аудитории: покупки в приложении, CTA, посеще-
ние магазинов и другое, говорит она. Источниками этих 
данных, по ее словам, также выступают CRM-системы ри-
тейлеров и компаний, СМС-чеки о покупке от мобильных 
операторов и некоторые ОФД-системы.

В основе исследовательских продуктов измерителя 
Admetrix, по словам гендиректора компании Ильи Шер-
шукова, лежат данные на основе технологии GPS: «В их чи-
сле данные по объемам автомобильного и пешеходного 
трафика, данные о скоростях автомобильных потоков по 
дорожно-транспортной сети России». Характеристики ау-
дитории, по его словам, собираются на основе геоданных, 
профиля потребления интернет-трафика, типов использу-
емых устройств, покупок и т. д., а затем проходят несколь-
ко уровней проверки с помощью технологий Big Data.

Wi-Fi аналитика уходит в прошлое
При этом данные о MAC-адресах пользователей, по сло-
вам участников рынка, уже не так актуальны, как не-
сколько лет назад. Сильное влияние на потенциал ис-
пользования WI-FI данных оказывает рандомизация 
МАС-адресов: автоматическая смена номера устройст-
ва при подключении к сети — производители устройств 
внедряют ее, чтобы защищать пользователей от случай-
ного подключения к нежелательным Wi-Fi сетям. Это су-
щественно тормозит сбор данных Wi-Fi снифферами.

«Инструменты планирования и отчетности на осно-
ве Wi-Fi аналитики начали активно развиваться для це-
лей наружной рекламы шесть-семь лет назад. На сегодня 
данная технология охватывает лишь крайне малую до-
лю рекламного инвентаря, например вообще не исполь-
зуется для классических (нецифровых) рекламных кон-
струкций. И самое главное, Wi-Fi данные не отражают 
точную картину об объемах и составе аудитории OOH-
конструкций»,— говорит Илья Шершуков.

Russ как оператор опирается на данные Admetrix 
в том, что касается медиаметрии и аудиторных изме-
рений, говорит директор по развитию продуктов ком-
пании Павел Суржанский: «Внутри мы продолжаем со-
бирать обезличенные идентификаторы мобильных 
устройств — МАС-адреса, то есть идентификаторы WI-
FI модуля смартфона. WI-FI технологии используются 
в наружной и indoor-рекламе уже несколько лет и дол-
гое время были успешны. Но сегодня мы видим, что с ро-
стом внимания к защите персональных данных WI-FI 

технологии в ближайшем будущем потеряют актуаль-
ность для измерения аудитории»,— также отмечает он.

«Среди существующих сегодня технологий данные 
операторов связи представляются самыми перспектив-
ными: они непрерывно и стабильно собираются, репре-
зентируют население, их использование легко масшта-
бировать при росте количества рекламного инвента-
ря»,— добавляет господин Суржанский.

Как используют анализ Big Data
Павел Суржанский выделяет три направления практи-
ческого применения больших данных: «Первое — это 
измерение аудитории. Нам важно понимать средний 
объем аудитории перед каждым экраном и каждым щи-
том для каждого часа, а для программатик-закупки — 
для каждых пяти секунд».

Вторым направлением он называет планирование 
рекламных кампаний: «Мы используем анализ аудитор-
ных данных для прогнозирования будущих периодов. 
Например, в сентябре нужно планировать кампанию 
следующего февраля. Для этого мы анализируем анало-
гичные прошлые периоды, исключаем аномалии». Дан-
ные телеком-операторов, данные крупных банков и ри-
тейлеров, по его словам, также могут использоваться как 
дополнительный источник информации о местах пре-
обладания целевой аудитория рекламодателя и тем са-
мым позволяют более качественно подбирать адреса 
размещения рекламы.

Третье направление, по словам Павла Суржанско-
го,— это измерение результата. «Большие данные позво-
ляют сравнивать поведение для группы, которая могла 
видеть рекламу, и группы, которая рекламу, скорее все-
го, не видела. Это один из способов выделить вклад кон-
кретного канала продвижения, в частности наружной 
рекламы»,— говорит он.

Big Data в целом позволяет создавать более эффектив-
ные и целевые рекламные кампании, проводить ана-
лиз эффективности наружной рекламы и улучшать тар-
гетинг, обобщает Анастасия Сергеева. Демографические 
и географические данные, по ее словам, позволяют по-
нимать, какие люди проходят мимо наружных реклам-
ных дисплеев, настраивать контент и расписание рекла-
мы для достижения максимального эффекта.

Таргетинг на билборде
Наружная реклама даже может использовать данные 
в реальном времени, такие как погодные условия, дви-
жение на дорогах, и корректировать контент, напри-
мер продвигать горячие напитки в холодный день ря-
дом с кофейней, отметила Анастасия Сергеева. Боль-
шие данные также позволяют создавать персонализи-
рованные наружные рекламные кампании, говорит 
она. Например, цифровой рекламный щит может ото-
бражать персонализированные сообщения для отдель-
ных лиц на основе их предпочтений или предыдущих 
взаимодействий.

Big Data дает рекламодателям возможность выбора 
локаций, которые в большей степени соответствуют це-
левой аудитории: тепловые карты, показы в момент, ког-
да концентрация нужной ЦА максимальна, добавила ди-
ректор по закупкам наружной рекламы NMi Group Ири-
на Гусева: «Активно используется рекламодателями ре-
таргетинг в диджитал, за счет чего достигается либо уве-
личение частоты контактов, либо расширение охвата». 
«Для оценки эффективности используются инструмен-
ты Sales Lift, Brand Lift: они позволяют оценить то, как 
повлияла именно наружная реклама на покупку того 
или иного товара или узнаваемость бренда, соответст-
венно оценить доходимость до торговой точки, конвер-
сию в целевые действия»,— отметила она.

Глубокий анализ транспортных потоков по дням не-
дели, по часам, по географическому принципу (по рай-
онам, округам, магистралям, группам конструкций) по-
зволяет находить целевые аудитории, увеличивать ох-
ват, работать с частотой, говорит Людмила Сапронова. 
Данные о количественных характеристиках транспорт-
ных потоков, по словам Людмилы Сапроновой, позволя-
ют моделировать различные подходы к планированию 
в рDOOH (программатические закупки): «При одном 
и том же бюджете pDOOH в сравнении с классическим 
размещением позволяет увеличивать охват на 14–20%».

Перспективы развития технологий
Компании—владельцы больших данных рассматрива-
ют их как ценный актив, но в бизнесе оператора наруж-
ной рекламы использование данных не приносит мгно-
венную дополнительную прибыль, признает Павел Сур-
жанский: «Для оператора использование новых источ-
ников — это всегда инвестиция в развитие продуктов».

Сейчас у рынка нет полного понимания, будут ли 
оправданны вложенные в Big Data инвестиции, говорит 
Людмила Сапронова: «Мы видим проблематику, связан-
ную с объемом данных и процентом метчинга: не всег-
да возможно получить статистически значимый резуль-
тат, иногда сложно получить разнородные сегменты (где 
процент от тех, кто видел/не видел рекламу, значитель-
но различается) для получения корректного результа-
та при А/В-тестировании (маркетинговое исследование 
для определения наиболее эффективного продукта.— 
„Ъ“)»,— добавила она.

Сложно стыковать базы данных между собой, по-
скольку они могут быть созданы с использованием раз-
ных форматов данных, подтверждает Анастасия Серге-
ева: «Это может затруднить использование данных для 
целевого наружного маркетинга».

В Russ считают, что в перспективе будет расти спрос 
на измерения эффективности кампаний: «Измерение 
результата станет де-факто стандартом каждого разме-
щения, каждого флайта. Это позволит превратить разме-
щение рекламы ООН в постоянно действующую модель 
test and learn: корректировать медиапланирование, вы-
бирать более удачные креативы». Запрос на работу с Big 
Data есть, в дальнейшем мы ожидаем еще большей до-
ступности этих данных, добавила Людмила Сапронова.

Валерия Лебедева

Билборд узнает из тысячи
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