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ТРЕНДЫ В ЦИФРЕ  Помимо более выгодного 
положения в части разработок, сложившаяся ситуация 
открыла российским компаниям-вендорам ПО широ-
кие возможности для производства и борьбы за дол-
госрочные и предсказуемые заказы, отметил Кирилл 
Железнов. По его словам, сейчас на предприятиях 
нефтегазовой отрасли тестируются или пилотируются 
все доступные на рынке IT-решения, которые вышли 
с уровня презентации хотя бы на уровень прототипа. 

В части инфраструктурного ПО в нефтегазовой 
отрасли сейчас наиболее востребованы операционные 
системы, системы управления базами данных, систе-
мы резервного копирования, продукты виртуализации 
и удаленного доступа к виртуальной инфраструктуре. 
«В процессе импортозамещения и построения 
IT-инфраструктуры важно не просто закупить и попы-
таться применить разрозненные решения, но обеспе-
чить их взаимную совместимость и работу, создать 
экосистему, на базе которой можно будет выстроить 
всю необходимую IT-инфраструктуру. В связи с этим 
компании-потребители ожидают, что отечественные 
цифровые решения будут во многом превосходить тот 
технологический и сервисный уровень, к которому 
привыкли пользователи, применяя иностранные про-
дукты»,— пояснил Руслан Сайдалиев.

Кроме того, в нефтегазе и энергетике сейчас актив-
но используются промышленный интернет вещей 
(IIoT) и цифровые двойники. Последние позволяют 

моделировать те или иные сценарии на виртуальном 
оборудовании или технологическом процессе без 
ущерба реальному производству. «Это передовая тех-
нология все активнее используется в крупных органи-
зациях. Пока ее основными проблемами являются 
сложность в изготовлении и большая стоимость. 
Однако стоит отметить, что такие проекты и техноло-
гии внедряются не на среднесрочную перспективу, они 
являются стратегически важными проектами на буду-
щее»,— подчеркнул эксперт по кибербезопасности 
Kaspersky ICS CERT Владимир Дащенко.

Еще одно направление в части развития отече-
ственного инфраструктурного ПО — цифровые 
помощники, к которым в том числе можно отнести 
и роботизацию. В частности, у ГК «Астра» есть 
WorksPad Assistant — платформа для серверных кор-
поративных ботов и клиентских микроприложений, 
которая поддерживает создание серверных микро-
приложений — ботов для специфических корпоратив-
ных систем. Клиентские приложения создаются 
в визуальном редакторе для каждого серверного бота 
и позволяют пользователю безопасно работать с кор-
поративными информационными системами из кли-
ента-контейнера WorksPad. «Спрос на роботизацию 
всегда был высоким, ведь ряд “рутинных” операций 
можно было легко передать роботу. Сейчас же, после 
иностранных решений, этот сегмент несколько просел, 
несмотря на наличие российских аналогов. И тут речь 

не о том, что отечественные производители дают про-
дукт не того качества, вопрос скорее в том, что рынок 
знает их не столь хорошо и только начал открывать 
для себя»,— добавил господин Сайдалиев.

КИБЕР НЕ БЕЗ АТАК  Одно из направлений 
российского IT-рынка, которое уже достаточно раз-
вито и конкурентоспособно,— это информационная 
безопасность (ИБ). «Отечественный рынок ИБ — 
высококонкурентный, индекс Херфиндаля для 
него — 5 тыс. Это означает, что средняя доля игрока 
составляет около 5%»,— привел данные Леонид 
Делицын. По данным опроса, проведенного крупней-
шей инжиниринговой и консалтинговой компанией 
Accenture еще в 2019 году, уже 60% нефтегазовых 
предприятий инвестировали в кибербезопасность, 
и по объему инвестиций ИБ превышало другие направ-
ления. «Возможно, это связано с тем, что документо-
оборот автоматизировали еще раньше, а обеспечение 
безопасности стало очень сложной задачей»,— пола-
гает эксперт. Одна из причин этого, по его словам, 
в том, что работники приносят на работу собственные 
устройства, подключенные к сети, и периметр безо-
пасности теперь «можно уподобить не внешнему забо-
ру, а спецодежде, надетой на каждого сотрудника».

Серьезные кибератаки могут вывести из строя кри-
тические системы, привести к значительному времен-
ному простою и нарушениям рабочего процесса, утеч-

ке конфиденциальной информации и репутационным 
рискам. А восстановление информационных систем 
после кибератаки может стоить предприятиям милли-
арды рублей, не говоря уже о возможных штрафах за 
невыполнение регулятивных требований. «Кроме 
того, если раньше фокус был преимущественно на 
защите IT-инфраструктуры, те организации, которые 
наращивают темпы цифровизации, внедряют и сред-
ства для защиты OT (операционных технологий), 
и смотрят в сторону промышленного XDR (платформа 
для комплексной защиты предприятий)»,— добавил 
Владимир Дащенко.

 
IT-ПЕРЕСТРОЙКА  Сейчас IT-ландшафт 
в нефтегазовом секторе кардинально меняется. Как 
пояснил Руслан Сайдалиев, речь идет о построении 
еще одной инфраструктуры рядом с имеющейся 
с дальнейшим выводом из эксплуатации «старого» 
ПО и оборудования: «Ряд “старых” систем можно 
отключить сразу при приобретении российского функ-
ционального аналога, остальные продолжают рабо-
тать какое-то время в плотном взаимодействии 
с “новым”. Главный вызов заключается в правильном 
архитектурном построении этой гетерогенной среды, 
нового ландшафта, который должен взаимодейство-
вать со “старым” сначала на бумаге, а затем уже физи-
чески».

Будущий IT-ландшафт тесно связан с трендами, 
которые наблюдаются уже сейчас. «Будет распростра-
няться платформенный подход, который приходит на 
смену так называемой лоскутной автоматизации. 
Появятся промышленные маркетплейсы, ускоряющие 
доставку продуктов до НПЗ и месторождений. Бизнес 
постепенно перейдет на частные российские обла-
ка»,— полагает Кирилл Железнов. Владимир Дащен-
ко добавил, что в кибербезопасности и в бизнесе 
в целом будет все активнее внедряться машинное 
обучение, продолжит расти количество распределен-
ных производств, в результате «мы все ближе и ближе 
будем к Индустрии 4.0».

В то же время, если в таких сегментах, как инфор-
мационная безопасность и системы управления база-
ми данных, российские IT-решения укрепят позиции 
надолго, то в случае со специализированными реше-
ниями главная дилемма заказчиков заключается 
в том, какой риск на себя взять: решиться на глубокое 
замещение импорта или выжидать и довериться 
стремлению западных компаний остаться на россий-
ском рынке. «Предприятия отраслей, которые высту-
пают заказчиками IT-решений, понимают, что запад-
ные компании при первой возможности постараются 
сюда вернуться. Такого большого внутреннего рынка, 
как в Китае, у нас нет, и, соответственно, такого жест-
кого курса на развитие отечественных IT, как у китай-
ской компартии, тоже может не быть. Наше государ-
ство будет действовать по обстоятельствам. Потому 
предприятия пока не спешат с замещением импорта, 
а разработчики — с созданием продуктов, которые 
могут оказаться невостребованными»,— считает Лео-
нид Делицын.    
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КИБЕРБЕЗОПАСНОСТЬ — ОДНО ИЗ САМЫХ РАЗВИТЫХ И КОНКУРЕНТОСПОСОБНЫХ НАПРАВЛЕНИЙ IT-РЫНКА В РОССИИНЕФТЕГАЗУ СЕГОДНЯ ИНТЕРЕСНО ИНФРАСТРУКТУРНОЕ ПО, ЦИФРОВЫЕ ДВОЙНИКИ И IIOT

ПЕРЕД ПРЕДПРИЯТИЯМИ СТОИТ ЗАДАЧА ВЫСТРОИТЬ НОВУЮ IT-ИНФРАСТРУКТУРУ, ИНТЕГРИРОВАВ В СТАРЫЕ ИМПОРТНЫЕ РЕШЕНИЯ НОВЫЕ ОТЕЧЕСТВЕННЫЕ
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