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ЦИФРОВАЯ НАДЕЖНОСТЬ    В УСЛОВИЯХ РОСТА ИМПОРТОЗАМЕЩЕНИЯ 
В НАУКОЕМКИХ ОТРАСЛЯХ СУЩЕСТВЕННО УВЕЛИЧИЛСЯ СПРОС НА ОТЕЧЕСТВЕННЫЕ IT-РЕШЕНИЯ, 

ВОПРОС ВРЕМЕНИ
Цель по достижению цифровой импортонезависимо-
сти нефтегазового сектора была поставлена давно. 
Уход иностранных вендоров и перестройка экономи-
ческой модели страны лишь ускорили этот процесс. 
Сейчас отечественные предприятия размышляют 
над тем, как обновить или заменить программные 
решения стран, которые больше не поставляют свою 
продукцию в Россию. Внимание бизнеса привлекают 
IT-разработки отечественных компаний. 

ГК «Астра» объединяет ряд самостоятельных оте-
чественных IT-брендов и является ведущим произво-
дителем системного и инфраструктурного программ-
ного обеспечения. Среди них: защищенная ОС Astra 
Linux, программный комплекс средств виртуализа-
ции «Брест», решения для организации виртуальных 
рабочих мест Termidesk, корпоративная почта RuPost, 
система для резервного копирования RuBackup, 
мобильное рабочее место WorksPad, программный 
комплекс для администрирования ИТ-инфраструктур 
ALD Pro, а также платформы управления физически-
ми и виртуальными инфраструктурами от компании 
ISPsystem: DCImanager, VMmanager и BILLmanager.

«Астра» — один из ключевых участников процес-
са импортозамещения в IT-сфере. «ГК “Астра” разви-
валась изначально как поставщик и разработчик ОС, 
но постепенно она росла, добавляла новые продукты. 

Сейчас группа готова предла-
гать заказчикам полный стек 
решений, который позволит 
эффективно пересобрать или 
построить новую полноцен-
ную инфраструктуру на отече-
ственном программном обе-

спечении с гарантированной безопасностью всех 
критически важных сервисов»,— отметил замести-
тель директора департамента продаж в УрФО ГК 
«Астра» Илья Нигматулин.

Флагманским решением группы является ОС Astra 
Linux — сертифицированная защищенная операци-
онная система, которая подходит для IT-инфра-
структур любого масштаба, позволяет обеспечить 
бесперебойную и безопасную работу с различной 
информацией, в том числе конфиденциальной. 

Вокруг Astra Linux выстроена обширная экоси-
стема, состоящая из собственных и партнерских 
продуктов. «Мы формируем ее, чтобы избавить 
заказчика от головной боли. Ему не нужно брать 
продукты разных разработчиков и пытаться “под-
ружить” их между собой. В портфель собственных 
программных продуктов сегодня входят операци-
онная система, виртуализация, система резервного 
копирования, система управления, система мони-
торинга, почтовый сервер — все те сервисы, кото-
рые необходимы для построения современного 
IT-ландшафта организации»,— пояснил Илья Ниг-
матулин. В целом в экосистему Astra Linux входит 
более 4 тыс. партнерских программных и аппарат-
ных решений, часть из которых может быть успеш-
но применена в различных отраслях, в том числе на 
объектах КИИ, промышленных предприятиях, 
нефтегазовой отрасли.

ЛЕГКОСТЬ ПЕРЕВОДА
В течение нескольких лет ГК «Астра» активно рабо-
тает над обеспечением совместимости своего 
софта с продуктами других вендоров — для этого 
в компании создана специальная программа Ready 
for Astra Linux. «Мы понимаем, что заказчики до 
недавнего времени существовали без нашего 
софта, десятилетиями выстраивали свои инфра-
структуры. Поэтому мы стараемся предложить 
оптимальный вариант перехода, проводим аудит 
информационных систем, внедряя свои решения, 
стараемся это сделать наиболее безболезненно 
и незаметно для сотрудников организации»,— 
рассказал Илья Нигматулин. Разработчик постоян-
но поддерживает обратную связь с клиентами 
и при запросе обращается к другим вендорам, 
чтобы протестировать и выпустить сертификат 
совместимости с тем или иным ПО или «железом», 
которое они используют.

Вместе со стеком системного и инфраструктур-
ного софта ГК «Астра» развивает спектр сервисов 
для комфортного внедрения своих продуктов. Кли-
ентам доступны услуги технической поддержки, а в 
2022 году стартовал проект «Астра Консалтинг», 
который решает задачу импортозамещения и циф-
ровизации больших IT-систем «под ключ» и обеспе-
чивает их сопровождение. Эксперты вендора про-
ектируют инфраструктуры на базе собственного ПО 
и решений других отечественных разработчиков, 
а также адаптируют под конкретные запросы заказ-
чиков Open Source и другие продукты.

В будущем разработчик планируется развивать 
другие направления. «В нефтегазовой отрасли, 
например, много узкоспециализированных соб-
ственных приложений и сервисов. Они достаточно 
неповоротливые с точки зрения масштабирования 
и  изменения,— считает Илья Нигматулин.— 
Архитектурный стиль микросервисов — это некий 
подход, при котором единое приложение строится 
как набор небольших сервисов, каждый из которых 
работает в собственном процессе автономно и ком-
муницирует с остальными, тем самым формируя 
некое приложение. Такие микросервисы можно 
строить на базе ОС Astra Linux, формируя гибкий 
подход к изменению этих приложений».

КИБЕРБЕЗОПАСНОСТЬ
Помимо тренда на импортозамещение активно 
набирает популярность тренд на усиление инфор-
мационной безопасности с помощью отечествен-
ных IT-продуктов. Продукты ГК «Астра» на передо-
вых позициях и в этом направлении. ОС Astra Linux 
имеет встроенные средства защиты информации, 
которые позволяют работать с любыми конфиден-
циальными данными и даже с гостайной. 

«Мы первые, кто внедрили в ОС средства защи-
ты информации, разработанные на базе матема-
тической модели. Наши СЗИ запатентованы 
и имеют сертификаты первого уровня доверия. 
Это наивысшая степень защиты, которая регла-
ментируется нашими регуляторами»,— пояснил 
Илья Нигматулин. Он добавил, что подобный под-

ход позволяет сэкономить бюджет заказчика 
с точки зрения приобретения программного обе-
спечения, централизации управления и инфобе-
зопасности.

Astra Linux поддерживает три уровня безопас-
ности: «Базовый», «Усиленный» и «Максималь-
ный». Клиент легко может перейти с одного режима 
на другой. Основные защитные механизмы Astra 
Linux представляют собой замкнутую программную 
среду, мандатный контроль целостности, мандат-
ное управление доступом и гарантированное зати-
рание удаляемых данных. Средства защиты инфор-
мации работают независимо друг от друга, что 
позволяет пользователю гибко настраивать систе-
му безопасности с учетом особенностей конкретной 
инфраструктуры.

НА ПЕРСПЕКТИВУ
В 2022 году количество установок ОС Astra Linux пре-
высило 1,5 млн инсталляций. Сейчас платформу 
успешно применяют более 12 тыс. заказчиков, 
среди которых государственные и коммерческие 
организации, госкорпорации, объекты КИИ. 

Так, в Уральском федеральном округе (УрФО) на 
Astra Linux перешло правительство Челябинской 
области и муниципальные органы региона. До 2020 
года в рамках программы по импортозамещению 
были закуплены компьютеры с ОС Astra Linux для 
более чем 1,7 тыс. рабочих мест в областных учреж-
дениях соцзащиты. Позднее опыт переняли регио-
нальные органы исполнительной власти — на 
отечественное ПО перевели более 2,6 тыс. рабочих 
мест (около 90% от общего числа). По словам пер-
вого заместителя министра информационных тех-
нологий, связи и цифрового развития Челябинской 
области Василия Кокорюкина, аналогичная работа 
по импортозамещению проводится в муниципали-
тетах: по итогам 2020–2021 годов на российское ПО 
перешли 26% рабочих мест. 

«Использование преиму-
щественно отечественного 
программного обеспечения 
органами власти является 
одной из целей националь-
ного проекта “Цифровая эко-
номика”, а в нынешних эко-

номических и геополитических условиях важной 
частью обеспечения технологической независимо-
сти и безопасности страны,— пояснил господин 
Кокорюкин.— Использование продуктов Astra 
Linux было для пользователей непривычным, 
но после обучения сотрудникам удалось с этим 
справиться. Переход на отечественное ПО мы осу-
ществили в сжатые сроки и без отрыва пользова-
телей от работы».

Как отметил Илья Нигматулин, разработчик стре-
мится усилить свои позиции и в смежных с Челябин-
ской областью регионах, власти и бизнес уже заинте-
ресованы в продуктах ГК «Астра». «Точки соприкос-
новения мы находим»,— считает господин Нигма-
тулин.

Среди наиболее востребованных и привлекатель-
ных продуктов в компании называют программный 
комплекс ALD Pro, который позволяет централизо-
ванно управлять объектами IT-инфраструктуры раз-
личного масштаба. Не менее интересна клиентам 
система управления корпоративной почтой RuPost, 
которая поддерживает кластеризацию и может мас-
штабироваться без ограничений. «При взаимодей-
ствии RuPost и ALD Pro формируется кластер, который 
позволяет не только управлять рабочими станциями, 
но и формировать инфраструктуру, похожую на ту, 
к которой привыкли наши заказчики»,— уточнил 
Илья Нигматулин. В тройку лидеров также вошел 
DCImanager — платформа для управления мульти-
вендорным оборудованием в центре обработки дан-
ных (ЦОД): стойками, серверами, ИБП и PDU, физиче-
скими и виртуальными сетями.

КОТОРЫЕ ЯВЛЯЮТСЯ КЛЮЧЕВЫМИ ЭЛЕМЕНТАМИ ЦИФРОВИЗАЦИИ И АВТОМАТИЗАЦИИ 
ПРОИЗВОДСТВЕННЫХ ПРОЦЕССОВ, В ТОМ ЧИСЛЕ В НЕФТЕГАЗОВОМ СЕКТОРЕ. СРЕДИ КЛЮЧЕВЫХ 
УЧАСТНИКОВ ПРОЦЕССА ИМПОРТОЗАМЕЩЕНИЯ ОДИН ИЗ ЛИДЕРОВ РОССИЙСКОЙ IT-ИНДУСТРИИ — 
ГРУППА КОМПАНИЙ «АСТРА», КОТОРАЯ ПРЕДЛАГАЕТ УНИКАЛЬНУЮ ОС ASTRA LINUX И ЦЕЛЫЙ 
КОМПЛЕКС ПРОГРАММНЫХ ПРОДУКТОВ.
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