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информационные технологии

Бизнес засмотрелся на облака Карантин с доставкой на дом 

Другой пример приводят 
в Yandex.Cloud: в апреле 

перед минздравом Московской обла-
сти поставили задачу отслеживать со-
стояние граждан из группы риска во 
время карантина. За неделю проект 
реализовали на базе облачной техно-
логии синтеза и распознавания ре-
чи. Компания-партнер создала робо-
та, который обзванивал более 2 тыс. 
человек в день и только при необхо-
димости подключал специалистов.

Облака с нами всерьез и надолго: 
сложно представить себе, как совре-
менное предприятие сможет устой-
чиво развиваться без их использо-
вания, уверяет архитектор бизнес-
решений VMware Артем Гениев. До-
полнительные технологические сти-
мулы, связанные с цифровизацией 
бизнеса: IoT, сети связи нового поко-
ления, ИИ и периферийные вычи-
сления только ускорят дальнейшее 
проникновение облачных сервисов 
и их разнообразие. «Облака обеспе-
чивают трансформационную опе-
рационную модель, дают скорость, 
гибкость и практически безгранич-
ный масштаб IT-инфраструктуры, 
доступной предприятиям по все-
му миру. Несмотря на то что отдель-
ные провайдеры наблюдали до пан-
демии замедление роста выручки от 
реализации облачных сервисов, я 
уверен, что этот рынок продолжит 
рост двузначными темпами в бли-
жайшие пять-десять лет»,— заклю-
чает господин Гениев.

Не без туч на горизонте
Впрочем, перевод IT-систем компа-
ний на облачные рельсы не всегда 
простой путь. Эксперты выделяют 
два пути миграции в облако, от кото-
рых зависит стоимость и результат. 
Первый — наиболее простой: он по-
дразумевает, что перенос системы в 
облако осуществляется без каких-ли-
бо изменений. Этот подход называют 
термином Lift-and-Shift («поднял и пе-
реместил»). Второй вид миграции — 
реплатформизация. В этом случае ис-
ходная инфраструктура преобразу-
ется таким образом, чтобы получить 
максимальные дополнительные вы-
годы от облачного провайдера. В ито-
ге создается не инфраструктура в об-
лаке, а облачная инфраструктура, ко-
торая открывает двери для внедре-
ния новых технологий и сокращает 
время вывода цифровых продуктов 

на рынок, объясняют Mail.ru Cloud 
Solutions и Tarantool.

Еще один возможный сцена-
рий, который часто становится ба-
зовым для стартапов и небольших 
компаний,— изначальное размеще-
ние всей инфраструктуры в облаке. 
Таким образом, компания освобо-
ждается от предварительных инвес-
тиций в IT-инфраструктуру и может 
быстро масштабироваться, если про-
дукт резко станет востребованным. 
Хороший пример — российская 
платформа Botkin.AI, разработчик 
системы анализа медицинских изо-
бражений на базе ИИ. Продукт задей-
ствован в нескольких больницах, и 
во время пандемии его востребован-
ность выросла в десятки раз. Облач-
ная инфраструктура позволила быс-
тро масштабировать проект на феде-
ральный уровень без привлечения 
дополнительных инвестиций на со-
здание собственного центра обработ-
ки данных.

Выделяют несколько видов ри-
сков при переезде компании в обла-
ко. Например, поставщик облака мо-
жет в самый неподходящий для ком-
пании момент поднять цену на арен-
ду инфраструктуры, и тогда клиента 
поставят перед выбором: смириться 
и платить больше или искать ново-
го партнера. Очевидно, при наличии 
собственных вычислительных мощ-
ностей такая проблема не может воз-
никнуть. Существуют и проблемы, 
связанные с технологическими фак-
торами: отключение каналов связи 
может привести к потере доступа к 
информации и парализовать рабо-
ту компании. Кроме того, поставщик 
услуг может продать больше мощно-
стей, чем имеет, и тем самым обеспе-
чить более длительный отклик, объ-
ясняет Даниил Кириков.

«Самые серьезные риски — это от-
ветственность и гарантия доступно-
сти. Между инфраструктурой заказ-
чика и облаком есть интернет-про-
вайдеры и различные узлы, настрой-
ки и возможности которых сильно 
влияют на подключение к облачному 
сервису,— объясняет архитектор ин-
фраструктурных решений ГК «КОРУС 
Консалтинг» Антон Егоров.— Так, ка-
чество работы сервисов зависит от 
ширины канала, его стабильности, 
скорости ответа. Эти параметры на-
ходятся за пределами инфраструк-
туры как заказчика, так и облачного 
провайдера. Для бизнеса эти риски 
могут стать стоп-факторами исполь-

зования облачных ресурсов». Кроме 
того, поставщик услуг может продать 
больше мощностей, чем имеет, и тем 
самым обеспечить более длительный 
отклик, объясняет Даниил Кириков.

«Для нас перевод всей компании 
на дистанционную работу за 24 ча-
са во всех странах присутствия если 
и был напряженным процессом, то 
только связанным с общей нервоз-
ностью,— рассказывает гендиректор 
First Line Software Александр Позд-
няков.— Мы уехали из офисов и про-
должили работать. А дальше нача-
лись интересные вещи. Не везде ин-
тернет-провайдеры оказались готовы 
к взрывному росту трафика, особен-
но учитывая, что часть сотрудников 
переместилась за пределы городов». 
Еще одной проблемой для его компа-
нии стал перевод документооборо-
та в облако: не все, что положено де-
лать с точки зрения оформления офи-
циальных документов, удобно делать 
онлайн, рассуждает топ-менеджер. 
Например, не всегда, даже при пере-
воде документов в цифру, исчезает 
необходимость иметь живые копии.

Однако один из самых серьезных 
рисков — человеческий фактор: 
большая часть взломов и утечек про-
исходит из-за ошибок сотрудников, 
не имеющих достаточно знаний при 
работе с облачными технологиями. 
Переход компании на облачные рей-
сы сопряжен и с другими рисками — 
организацией процесса и рядом ло-
кальных трудностей, которые вкупе 
могут стать серьезной проблемой.

Некоторые компании, предостав-
ляющие сервисы «из облака», стара-
ются быстрее нарастить портфель 
и захватить как можно большую до-
лю рынка, при этом забывая или со-
знательно экономя на очень важных 
вещах, указывает руководитель на-
правления по продвижению серви-
сов Solar JSOC «Ростелеком» Алексей 
Павлов: «Например, на обеспечении 
собственной безопасности или пре-
доставлении заказчику сервисов по 
ИБ в дополнение к основной услу-
ге. Первый пункт связан с тем, что 
иногда провайдеры облачных тех-
нологий бросают все силы на раз-
витие бизнес-функций и профиль-
ных направлений. Второй — с тем, 
что спрос на облачные ИБ-услуги воз-
никает лишь тогда, когда компания-
заказчик достигает определенного 
уровня зрелости. Особенно это отно-
сится к малому бизнесу и стартапам».

Никита Королев

Большие надежды рынок 
возлагал на онлайн-про-

дажу лекарств, благо депутаты Гос-
думы приняли законопроект о ди-
станционной торговле ими в на-
чале апреля. По данным Ipsos, 18% 
россиян во втором квартале поку-
пали лекарства с помощью интер-
нет-канала (сюда включены зака-
зы, которые были выкуплены в оф-
лайн-аптеках). Однако массового 
перехода потребителей в онлайн в 
этом сегменте не произошло.

Генеральный директор iHerb в 
России Илья Микин говорит, что 
онлайн-аптеки пока имеют край-
не низкую клиентскую базу. И сто-
имость привлечения клиентов в 
онлайн постоянно растет. «Несмо-
тря на то что коронавирус дал ко-
лоссальное развитие онлайн-сер-
висам на фармацевтическом рын-
ке, потребитель в целом оказался к 
этому не готов»,— признает дирек-
тор по работе с клиентами «Ромир» 
(Mile Group) Марина Шепотиненко. 
Все дело в том, что покупатели про-
сто привыкли ходить в традицион-
ные аптеки и обсуждать лекарства 
с провизорами. Кроме того, они да-
леко не всегда готовы ждать товар 
из интернет-магазина.

Гастроном пришел 
в компьютер
Основным бенефициаром в сло-
жившейся ситуации стали про-
дуктовые сети и сервисы доставки 
продуктов. Произошел своего ро-
да слом психологического барьера: 
если раньше интернет-заказ про-
дуктов из магазина для большин-
ства пользователей был закупкой 
перед праздничным ужином, то те-
перь множество людей осознали, 
что заказывать товары через интер-
нет — это просто удобно.

Эксперты консалтинговой компа-
нии The Boston Consulting Group от-
мечают, что с марта по май 2020 года 
российские потребители перестрои-
лись в режим «закупка впрок». Люди 
начинали скупать товары первой не-
обходимости настолько активно, что 
продуктовые магазины даже не успе-
вали пополнять запасы.

Из-за пандемии темпы роста 
электронной торговли обогнали 
прогнозируемые показатели на 
два-три года, рассказывает дирек-
тор по маркетингу федеральной ло-

гистической компании IML. В нача-
ле эпидемии ритейлеры опасались 
спада продаж, а получили шквал ин-
тернет-заказов, который впоследст-
вии усилился отложенным спросом 
и сезонностью. В результате магази-
ны не успевали развести все заказы.

Решали эту проблему разные 
ритейлеры по-разному. Напри-
мер, Ozon позволял заказывать 
продукты лишь на пять-шесть 
дней вперед, чтобы минимизиро-
вать процент возвратов. «В сегмен-
те eGrocery при более длительных 
сроках доставки количество воз-
вратов может вырасти до 70%»,— 
говорит руководитель направле-
ния развития последней мили 
Ozon Иван Попов.

По оценке гендиректора консал-
тингового агентства «Директфуд» 
Мстислава Воскресенского, в пе-
риод первой волны пандемии иг-
роки продуктового ритейла отме-
тили 20–30-кратный рост спроса 
на доставку продуктов на дом, од-
нако существующие мощности по-
зволили увеличить выручку лишь 
в два-три раза. «Теперь у покупате-
ля есть огромный выбор среди все-
возможных интернет-магазинов се-
тей, агрегаторов и чисто онлайно-
вых ритейлеров, в которых прода-
ется один и тот же товар по одина-
ковой цене и примерно одинако-
выми условиями доставки»,— го-
ворит эксперт.

Активнее всего росли прода-
жи интернет-магазинов Х5 Retail 
Group (Perekrestok.ru и «Достав-
ка.Пятерочка»). В апреле 2020 го-
да оборот вырос в 4,7 раза «год-
к-году» и составил 1,7 млрд руб. 
Компания ежедневно доставля-
ла более 23 тыс. заказов потреби-
телям. В мае онлайн-продажи Х5 
Retail Group выросли еще на 40%.

Еще один важный игрок на рын-
ке — «СберМаркет». По итогам вто-
рого квартала 2020 года его прода-
жи выросли в 3,5 раза по сравне-
нию с первым. Уже в июле сервис 
смог выйти на второе место в рей-
тинге онлайн-доставки еды.

Стоит отметить, что до панде-
мии развитие рынка eGrocery в Рос-
сии находилось на настолько низ-
ком уровне, что даже такой сущест-
венный рост пока не сделал погоды. 
По оценке господина Воскресенско-
го, к концу первой волны пандемии 
рынок смог достичь 1,5% от общих 
объемов продаж продуктового ри-
тейла, что, конечно, ничтожно мало. 
«По этому показателю мы все еще на-
ходимся в компании стран третьего 
мира»,— говорит он. Впрочем, даже 
в развитых странах, таких как Вели-
кобритания, объем рынка eGrocery 
достиг лишь 8%, отмечает эксперт. 
Это можно считать обнадеживаю-
щим фактором с точки зрения пер-
спектив роста отрасли.

Итого
«Вторую волну» коронавируса ри-
тейл встретил намного более под-
готовленным, чем первую. В по-
следнее время компании активно 
инвестировали в распределитель-
ные склады, в «последнюю милю» 
и инфраструктуру. В различных то-
варных сегментах открылись но-
вые маркетплейсы, а уже сущест-
вующие площадки расширяют ас-
сортимент, чтобы их клиенты мо-
гли закупить сразу все необходи-
мое. Курьерские компании научи-
лись работать с бесконтактной до-
ставкой. На рынке электронной 
торговли началась серьезная кон-
куренция. Победителем в ней, ко-
нечно же, станет покупатель.

Игорь Бахарев
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Небезопасная дистанция 
C переходом компаний на удаленную работу выросло не только количество инцидентов информационной безопасности (ИБ), но и мас-
штаб их последствий. Число возможных точек проникновения хакеров в организацию стало равно числу сотрудников, работающих удален-
но, а, например, взлом домашнего роутера превратился в угрозу безопасности корпорации. Компании стали внедрять системы монито-
ринга действий сотрудников и автоматизированные ИБ-решения, распространяющиеся по подписке. Если в первые месяцы удаленки 
многие пользовались бесплатными решениями вендоров, то сейчас компании перестраивают IT-платформы исходя из того, что их сотруд-
ники могут работать дистанционно всегда.

Пожертвовать 
безопасностью 
ради скорости
Во втором квартале 2020 года число 
атак выросло на 59% по сравнению 
с аналогичным периодом прошло-
го года, следует из данных Positive 
Technologies. Апрель и май стали 
рекордными по числу успешных 
кибератак. 11% компаний впервые 
организовали удаленный доступ 
в апреле, а значит, на периметре 
11% компаний появились новые 
сервисы, которые злоумышленни-
ки, конечно же, попытались ата-
ковать, говорит директор эксперт-
ного центра безопасности Positive 
Technologies Алексей Новиков. 
Хакерские боты начинают подби-
рать данные для доступа к новому 
сервису в среднем через шесть-де-
сять часов после его появления, от-
мечает он.

Переход на удаленную рабо-
ту был очень быстрым с точки зре-
ния мобилизации IT и не всегда 
безопасным из-за принесения без-
опасности в жертву скорости, согла-
сен руководитель практики инфор-
мбезопасности Accenture в России 
Андрей Тимошенко. Большинство 
компаний урезало почти все инве-
стиции, и покупка консалтинга в 
сфере ИБ пошла «под нож» в первых 
рядах, подтверждает руководитель 
группы по оказанию услуг в обла-
сти кибербезопасности КПМГ в Рос-
сии и СНГ Илья Шаленков. Это мож-
но объяснить тем, что риски ИБ для 
бизнеса неочевидны, так как штра-
фы за невыполнение требований в 
России, в отличие, например, от ЕС, 
незначительные, полагает Андрей 
Тимошенко.

Только 7% промышленных ком-
паний по всему миру признали, что 
принятая ими ранее стратегия ки-
бербезопасности оказалась доста-
точно эффективной и во время пан-
демии, следует из результатов опро-

са «Лаборатории Касперского». Для 
остальных организаций перевод на 
удаленку стал стресс-тестом. Мно-
гие воспользовались бесплатными 
лицензиями вендоров в области 
ИБ для быстрого «наращивания» ба-
стионов защиты, благо почти все 
вендоры предлагали свои продук-
ты для использования во время ка-
рантина на безвозмездной основе, 
отмечает Алексей Новиков. Если в 
первые месяцы удаленки компа-
нии жили на переходной архитек-
туре и инфраструктуре, то сейчас 
многие организации не только по-
нимают, но и уже ведут проекты по 
пересмотру IT-платформ и систем 
обеспечения ИБ под новые реалии, 
когда очень большая часть сотруд-
ников работает удаленно всегда, 
говорит партнер EY, руководитель 
группы услуг по технологическим 
рискам в СНГ Николай Самодаев.

Автоматизация в тренде
Главной ценностью в условиях ог-
раничения на передвижения в ре-
альности стала максимальная ав-
томатизация процессов и функций 
ИБ, констатируют эксперты. Речь 
идет о таких направлениях, как ав-
томатизация реагирования на ин-
циденты безопасности по заранее 
предопределенным сценариям и 
«умная» аналитика ИБ: автоматиче-
ский анализ больших объемов дан-
ных с использованием методов ма-
шинного обучения, уточняет он.

Раньше на задачи обеспечения 
ИБ работали в том числе и механиз-
мы физического контроля, напри-

мер ограничение доступа к опреде-
ленным этажам или комнатам, за-
мечает Николай Самодаев. В усло-
виях массовой удаленной работы 
стирается грань между периметра-
ми защиты информационных акти-
вов, меняется ландшафт угроз и ри-
сков, а присутствие в офисе специа-
листов ИБ в условиях карантинных 
ограничений зачастую также лими-
тировано. Поэтому единственный 
выход для поддержания качествен-
ной системы защиты — это «умная» 
автоматизация процессов и функ-
ций ИБ, подтверждает он.

Еще одной тенденцией за время 
карантина стал рост спроса на услу-
ги ИБ как сервиса. В подписочной 
модели у клиентов есть возмож-
ность оплачивать фактически по-
требляемые сервисы, определяя 
удобный график платежей, а вне-
дрение и обслуживание решений 
помогает существенно сэкономить 
время и трудозатраты, поясняет ру-
ководитель департамента инфор-
мбезопасности Softline Дмитрий 
Васильев.

В первую очередь передача ря-
да функций ИБ на аутсорсинг ка-
сается так называемых рутинных 
операций, второй основной сег-
мент — это сложные высокотехно-
логичные услуги, которые компа-
ниям сложно и дорого реализовы-
вать внутренними силами, отме-
чает Николай Самодаев. Сегмент 
SecaaS (безопасность как услуга) по-
казывает существенный рост в Рос-
сии и в мире, и пандемия не окажет 
существенного влияния на эту тен-

денцию, потому что сегмент рын-
ка в стадии бурного роста, уточня-
ет руководитель направления «Ин-
формационная безопасность» КРОК 
Андрей Заикин.

Кроме того, за время каранти-
на возрос интерес компаний к ре-
шениям по контролю активно-
сти пользователей и рабочего вре-
мени сотрудников, отмечают Анд-
рей Тимошенко и Дмитрий Васи-
льев. Системы мониторинга дей-
ствий сотрудников в большинстве 
организаций уже были внедрены, 
но в связи с переводом на удаленку 
функциональный охват таких сис-
тем в ряде организаций был суще-
ственно расширен. К традицион-
ным задачам контроля обеспече-
ния ИБ добавились задачи мони-
торинга эффективного использо-
вания рабочего времени, уточня-
ет Николай Самодаев. Такие реше-
ния фиксируют, совершает ли поль-
зователь какие-либо действия в сис-
темах или он просто залогинился и 
пошел заниматься своими делами, 
контролируют использование кор-
поративного интернета, а если речь 
о банке со своим процессинговым 
центром, то отслеживается и коли-
чество покупок, совершаемых в ра-
бочее время.

Слабое звено
Рост числа удаленных подключе-
ний заметно усилил риски внеш-
них проникновений: для компа-
ний, которые перевели в онлайн 
взаимодействие с клиентами, боль-
шую опасность представляют DDoS-
атаки, которые способны вывести 
сайт из строя на время, достаточ-
ное, чтобы потенциальные покупа-
тели перешли к конкурентам, пре-
дупреждает Дмитрий Васильев.

Число атак с переходом на уда-
ленную работу изменилось не так 
радикально, как их успешность и 
последствия, полагает технический 
директор Trend Micro в России и 
СНГ Михаил Кондрашин. В услови-
ях, когда сотрудники ИБ были заня-

ты переводом штата на надомный 
режим работы, у компаний стало 
существенно меньше ресурсов для 
проведения расследований потен-
циальных инцидентов. А взлом до-
машней сети удаленного сотрудни-
ка означает возможность атаковать 
сеть у него на работе, подчеркивает 
господин Кондрашин. По данным 
Trend Micro, число атак на домаш-
ние роутеры в 2020 году выросло 
почти на 15%. «Это очень тревожная 
тенденция, ведь скомпрометиро-
ванный домашний роутер в услови-
ях удаленной работы сотрудников 
угрожает и их работодателям»,— 
отмечает Михаил Кондрашин.

Люди — самое слабое звено лю-
бой организации, а работающие на 
удаленке и сталкивающиеся каж-
дый день со стрессом и проблема-
ми с мотивацией становятся еще 
более простым инструментом в ру-
ках мошенников, подтверждает Ан-
дрей Тимошенко. По его словам, с 
переходом на удаленку выросло 
число атак с целью вымогательст-
ва с использованием вирусов-шиф-
ровальщиков. Такие атаки распро-
страняются в основном через вре-
доносные письма, когда неподго-
товленные в вопросах ИБ сотрудни-
ки открывают вложения или клика-
ют на ссылки в письмах от непрове-
ренных источников.

В первом полугодии требуемые 
злоумышленниками суммы выку-
па выросли, тогда как общее число 
инцидентов, связанных с програм-
мами-вымогателями, в мире снизи-
лось более чем втрое по сравнению 
с тем же периодом 2019 года, отме-
чает Михаил Кондрашин, добавляя, 
что это указывает на более точный 
выбор жертв. Причем стремление 
компаний СМБ к экономии приво-
дило к тому, что, сталкиваясь с тре-
бованием выкупа, организации не 
сообщали об этом в правоохрани-
тельные органы, пытаясь справить-
ся своими силами, чтобы быстрее 
решить проблему, отмечает Андрей 
Тимошенко.

Работа над ошибками
По данным «Лаборатории Каспер-
ского», 79% россиян, перешедших 
на работу из дома, не получали ни-
каких конкретных рекомендаций 
по защите от киберугроз. При этом 
поведение сотрудников на удален-
ке стало более рискованным с точ-
ки зрения кибербезопасности — на-
пример, 60% российских сотрудни-
ков в хоум-офисах смотрят контент 
для взрослых с гаджетов, использу-
емых для решения рабочих задач, 
а ведь «клубничка» часто эксплуа-
тируется злоумышленниками как 
приманка для внедрения вредонос-
ного ПО и реализации мошенниче-
ских схем, отмечают в компании.

Топ ошибок удаленных сотруд-
ников традиционен, однако в но-
вых условиях их критичность при-
обретает новое качество, отмечает 
Алексей Новиков. Пользователи ис-
пользуют нестойкие и одинаковые 
пароли, вводят учетные данные, не 
удостоверившись в надежности ре-
сурса, выдают информацию о себе, 
которая может помочь подобрать 
пароль, рассказывает он. Во-вторых, 
пользователи нередко скачивают 
на личные устройства вредонос-
ное или потенциально вредонос-
ное ПО, используют нелицензион-
ный софт, который, как правило, 
имеет «специальный» вредоносный 
функционал — и здесь причина так-
же кроется в невысокой осведом-
ленности в вопросах информаци-
онной безопасности, указывает го-
сподин Новиков. Кроме того, куль-
тура патчменеджмента на стороне 
пользователей отсутствует даже ча-
ще, чем в корпоративном секторе: 
частный пользователь часто не сле-
дит за антивирусной защитой своих 
устройств, не устанавливает обнов-
ления безопасности, отмечает он. 
Все это в совокупности предостав-
ляет широчайшие возможности для 
атаки даже не слишком высококва-
лифицированного злоумышленни-
ка, предупреждает эксперт. 

Юлия Степанова

ВЛИЯНИЕ ПАНДЕМИИ НА БИЗНЕС (%)
ИСТОЧНИК: ОТЧЕТ «ЛАБОРАТОРИИ КАСПЕРСКОГО», СЕНТЯБРЬ 2020. 

Выросло число сотрудников 
на удаленной работе 53,0
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