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банк

— кредиты —

Поднимите мне рейтинг
Злоумышленники нередко берут кре-
диты, предъявив недействительные 
документы. «За последние три года 
количество таких случаев в моей пра-
ктике заметно выросло. Кредиты в 
МФО, например, выдают даже по ксе-
рокопии паспорта, присланной по 
интернету»,— говорит адвокат мос-
ковской коллегии адвокатов «Нор-
ма», партнер Ассоциации юристов 
Москвы Вадим Кудрявцев.

Официальной статистики, под-
тверждающей оспаривание записей 
в кредитных историях, в России не 
ведется. «Общее количество обраще-
ний с оспариванием можем оценить 
как несколько сотен в месяц»,— зая-
вил директор по маркетингу Нацио-
нального бюро кредитных историй 
(НБКИ) Алексей Волков.

У каждого российского граждани-
на есть кредитная история, в которой 
фиксируется, сколько кредитов он 
взял и как их гасил. Персональный 
кредитный рейтинг (ПКР) — это оцен-
ка кредитной истории гражданина, 
выраженная в баллах (минимальное 
значение — 300 баллов, максималь-
ное — 850 баллов). Если в кредитной 
истории заемщика появляются недо-
стоверные, по его мнению, данные, 
то они будут временно ухудшать кре-
дитную его историю, снижая коли-
чество баллов в рейтинге. «При этом 
надо понимать, что если кредитная 
история и ПКР действительно ухуд-
шились в результате действий злоу-
мышленников, то они в любом слу-
чае будут исправлены. Это только во-
прос времени. В законе 218-ФЗ «О кре-
дитных историях» для этого предус-
мотрены все необходимые процеду-
ры. Прежде всего процедура оспари-
вания рейтинга»,— объясняет Алек-
сей Волков.

30-летний Алексей Л., сотрудник 
столичной страховой компании, 
прошлым летом не смог купить в рас-
срочку дорогой телевизор: ему отка-
зали в банке, сославшись на то, что 
он взял заем в МКК «Скорфин» год на-
зад и до сих пор не погасил его. «Ока-
залось, что в июле 2020 года я остал-
ся должен еще 8050 руб.»,— говорит 
Алексей Л. Добиваясь решения про-
блемы, он написал заявление в ОВД 
«Марьино», Роскомнадзор, Центро-
банк, Роспотребнадзор, жалобу в 
МВД Ростова-на-Дону (МФО была за-
регистрирована именно там) и в ад-
министрацию президента. Однако 
все организации прислали формаль-
ные отписки, и лишь Роскомнадзор 
прислал фото с изображением Алек-
сея Л., держащего в руках какой-то до-
говор. «По мнению сотрудников этой 
организации, на фото был именно я 
в момент заключения злополучного 
кредитного договора! Я не согласился 
с этим вопиющим обманом, заплатил 
за экспертизу фото 15 тыс. руб. специ-
ализированной компании. Мне ска-
зали, что это монтаж, о чем я уведо-
мил соответствующие органы, кото-
рые не приняли во внимание итоги 
экспертизы. Мои затраты на призна-
ние кредита не моим уже почти вдвое 
превысили сумму кредита, впрочем, 
я принципиально не хочу платить: 
нужно пройти этот путь, добиться 
справедливости, чтобы знать, как ве-
сти себя в этой ситуации, если она по-
вторится»,— говорит Алексей Л.

Паспорт в сети
Люди порой случайно узнают о том, 
что на них висит денежный заем. Ал-
ла Г. спустя шесть лет узнала о том, что 
в Хоумкредитбанке злоумышленни-
ки по ее паспорту взяли около 40 тыс. 
руб., когда из любопытства сделала 
запрос в НБКИ о своем рейтинге. «Я 
уже не помню, насколько тогда по-
низился мой рейтинг заемщика, ме-
ня поразили две вещи: кредит банк 
выдал злоумышленникам на мой 
паспорт, который был утерян в авгу-
сте 2014 года и признан недействи-
тельным в день потери. В этой связи 
в ОВД «Можайское» мне был выдан 
соответствующий документ-подтвер-
ждение. Я показала его в Хоумкреди-
тбанке, и мой долг, конечно, аннули-
ровали, хотя уже собирались переда-
вать его коллекторам: мошенники не 
выплатили банку чуть более 19 тыс. 
руб. Повезло, что сознательные по-
пались мошенники: другие бы вовсе 
платить не стали»,— говорит Алла Г.

«Я изучила отчет НБКИ по своей 
кредитной истории и выяснила, что 
некто пытался несколько раз взять 
кредитные карты на мое имя с 2015 
по 2019 год. Сбер отказал этим „за-
емщикам“ дважды, «Открытие», ВТБ, 
Альфа-банк и Россельхозбанк — по 
одному разу. Причина отказа заклю-

чалась в невыплаченном кредите Хо-
умкредитбанку. И слава богу, что у ме-
ня висел долг, ведь заявку злоумыш-
ленники заполняли, предъявив дан-
ные уже нового паспорта, который 
мне выдали взамен утерянного в том 
же 2014 году. Вопрос, откуда у мошен-
ников, даже если предположить, что 
другие кредиты пытался взять один и 
тот же человек, данные моего паспор-
та, если я его не теряла?» — задает во-
прос Алла Г.

Сейчас такой случай маловероя-
тен, говорят эксперты банковского 
сектора. Банковские сотрудники пе-
ред выдачей кредита проверяют па-
спорт на подлинность. Клиентов про-
сят предъявить паспорт, сверяют фо-
тографию и личную подпись. В слу-
чае совершения операции по дове-
ренности просят предъявить еще ка-
кой-нибудь документ с фотографией, 
например водительские права. Также 
многие банки просят сообщить код 
подтверждения с сообщения на мо-
бильный телефон или подтвержде-
ния операции в приложении на мо-
бильном телефоне. «Сейчас МВД Рос-
сии ведет соответствующую базу, ко-
торой пользуются все участники фи-
нансового рынка, в ней есть вся не-
обходимая информация. Она разме-
щена на сайте ведомства, так что вос-
пользоваться ею могут все»,— расска-
зывает председатель Совета Ассоци-
ации банков России Анатолий Акса-
ков. В 2014 году такой базы не было.

«Сейчас банки проверяют дейст-
венность паспорта не только по этой 
специальной базе, но и по прописке, 
по черным спискам, по налоговой ба-
зе. В банках действует алгоритм про-
верки паспортов, во внутренних про-
токолах банки могут устанавливать 
более или менее жесткую провер-
ку»,— говорит частный адвокат Да-
рья Кристаль. Тем не менее количе-
ство обращений в банки от злоумыш-
ленников растет.

По мнению экспертов, существует 
четыре варианта утечки личных дан-
ных. Потеря паспорта, передача за-
интересованным лицам личных дан-
ных клиентов работниками компа-
ний, которые по роду деятельности 
их собирают и хранят (каршеринги, 
банки, МФО, госуслуги и т. д.) Иногда 
мошенники взламывают базы дан-
ных компаний или облачных храни-
лищ, где свои личные данные (сканы 
паспортов всей семьи, номера карто-
чек, файлы с паролями и т. д.) поль-
зователи хранят для удобства и бы-
строго доступа. Бывает, что мошен-
ники, представляясь сотрудниками 
крупных компаний или различных 
ведомств, под разными предлогами 
выведывают у граждан данные па-
спортов, номера мобильных телефо-
нов, данные банковских карт и проч., 
в том числе их фотокопии или сел-
фи с открытым паспортом (зачастую 
именно такие данные используются 
МФО для выдачи небольших займов).

«Безусловно, цифровизация в 
определенной мере поспособствова-
ла тому, что все больше личных дан-
ных утекает в сеть. Но вне зависимо-
сти от уровня цифровизации на пер-
вое место выходит человеческий фак-
тор. Что бы ни делали сотрудники ор-
ганизаций для сохранности данных, 
какие бы меры ни принимало госу-
дарство для предотвращения подоб-
ных утечек, люди зачастую сами нео-
сознанно сливают данные мошенни-
кам: пользуются незащищенными 
облачными хранилищами, отправ-
ляют фото документов и банковских 
карт незнакомым людям, передают 
личные данные по телефону, откры-
вают фишинговые письма»,— кон-
статирует сооснователь и генераль-
ный директор CloudPayments, чле-
на Ассоциации менеджеров России 
Дмитрий Спиридонов.

Как показывает практика, банки 
адекватнее ведут себя в отношении 
клиентов, оказавшихся не по своей 
вине в числе недобросовестных за-
емщиков, нежели МФО. «Выдача кре-
дита по недействующему паспорту 
не красит банк — обычно они быст-
ро решают такие вопросы в пользу за-
емщиков»,— говорит адвокат Вадим 
Кудрявцев. Это подтверждает случай, 
происшедший с Натальей П., которая 
решила перебраться со съемной квар-
тиры в Обнинске (Калужская область) 
в собственную квартиру в Москве. «Я 
никогда не брала кредитов, была уве-
рена, что в конце 2020 года мы с сы-
ном переедем в столицу, квартиру я 
присмотрела на „Коломенской“, ду-
мала, дело за малым — получить кре-
дит! Но не тут-то было. Мне отказа-
ли, сказав, что я числюсь в должни-
ках сразу нескольких организаций, 
в частности ОТП-банка и банка „Ев-
ропа-Кредит“, а еще питерского МФО 

„Финэлемент“, у которого уже и ли-
цензии-то не было, было только пра-
во собирать долги с таких, как я»,— 
говорит Наталья П. По ее словам, ре-
шить вопрос с банками удалось в до-
судебном порядке, а с МФО дело длит-
ся до сих пор.

«Доказать, что заем брали мошен-
ники, непросто, но возможно. Нуж-
но запросить копию договора, по ко-
торому был выдан кредит, и ознако-
миться с правилами выдачи займов 
данной конкретной организацией, а 
потом обратиться в суд с иском и при-
ложить к нему все имеющиеся дока-
зательства. В этом случае можно до-
казать, что фактически кредит за по-
страдавшего получил кто-то другой. 
Сложнее доказать свою непричаст-
ность будет, если клиент отправил 
селфи с раскрытым паспортом или 
назвал код из СМС мошенникам сам. 
Тут нужно подавать заявление в поли-
цию по факту мошенничества»,— го-
ворит Дмитрий Спиридонов.

Обычно суды по таким делам длят-
ся недолго и нередко становятся на 
сторону заемщиков. «По Москве — 
всего недели три-четыре, в регионах 
— не более четырех месяцев. Мои 
клиенты доказали, что кредиты бра-
ли не они: для этого проводили под-
черковедческую экспертизу. Мои до-
верители доказали, что их подпи-
си сильно отличаются от поддель-
ных»,— рассказывает адвокат Дарья 
Кристаль. «Суд встанет на сторону по-
требителя, если потребитель дока-
жет, что не осуществлял действий по 
получению займа: не подписывал за-
явок на заем, а имеющаяся подпись 
является поддельной, или паспорт 
потребителя был утерян до даты за-
ключения договора займа и имеется 
заявление в полицию, или паспорт-
ные данные потребителя не совпада-
ют с данными паспорта, указанного в 
договоре займа и т. д.»,— говорит ад-
вокат Мадина Сюняева.

Берегите документы
По мнению экспертов, в ближайшем 
будущем количество мошенниче-
ских действий с украденными доку-
ментами не уменьшится. А обману-
тым гражданам придется и впредь 
доказывать, что кредит взят мошен-
никами. «Так как фактически невоз-
можно отличить обманутого заем-
щика от заемщика, который заявляет 
об этом в отношении договора, кото-
рый им был заключен лично. По дан-
ному вопросу судебная практика в ча-
сти порядка доказывания уже сложи-
лась, считаем, что необходимости ка-
ких-либо изменений нет»,— говорит 
Анатолий Аксаков.

Для противодействия мошенни-
кам вводят новые технологии — на-
пример, в тестовом режиме зарабо-
тал проект цифровых двойников ос-
новных документов граждан. «Пока 
еще у него есть ряд недостатков (нуж-
но доработать ПО, упростить проце-
дуру подключения к проекту компа-
ний и т. д.), но когда он заработает в 
полную силу, то в значительной ме-
ре решит вопрос безопасности хра-
нения документов и подтверждения 
личности при совершении различ-
ных операций»,— уверяет Дмитрий 
Спиридонов.

«Чтобы избежать кражи паспорт-
ных данных, нельзя отправлять ко-
пии паспортов и селфи с ними треть-
им лицам, позволять снимать копию 
с паспорта без необходимости. Лучше 
предъявляйте водительские права. 
Нельзя хранить их в облачных серви-
сах с низким уровнем защиты. На сво-
их устройствах нужно использовать 
только лицензионный софт, регуляр-
но обновлять защитные программы. 
Если человек обнаружил, что его па-
спортные (или иные) данные оказа-
лись скомпрометированы, необходи-
мо сразу сообщить об этом в банк и в 
правоохранительные органы»,— пре-
дупреждает директор департамента 
противодействия мошенничеству и 
операционных рисков банка «Хоум 
Кредит» Светлана Резникова.

«Потребителю следует немедлен-
но обратиться в банк с требованием 
о признании договора займа недей-
ствительным и проведении внутрен-
него расследования. Обязательно на-
править заявление в полицию на со-
вершение мошеннических дейст-
вий, как по месту жительства потре-
бителя, так и по месту нахождения 
банка. Обратиться в БКИ с запросом 
о получении выписки по кредитной 
истории. Делаете запросы — тогда суд 
с большей долей вероятности встанет 
на сторону должника»,— заключает 
Мадина Сюняева. То есть не ждать, 
когда дело дойдет до суда, а самим 
требовать аннулирования кредита.

Анна Героева

Поддельный заем
Выдача кредита по поддельным документам — распространенный 
вид мошенничества, и, по мнению экспертов, в ближайшем будущем 
количество таких правонарушений не уменьшится. А обманутым  
гражданам придется и впредь доказывать, что они не брали кредитов.

Пандемия COVID-19 показала, что без дистанционных сервисов уже не обойтись.  
А значит, потребность в Единой биометрической системе будет расширяться
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— технологии —

В январе текущего года вступил 
в силу федеральный закон об ис-
пользовании Единой биометри-
ческой системы для удаленной 
идентификации при получении 
финансовых и государственных 
услуг. Юридические лица и ин-
дивидуальные предприниматели 
получили возможность открыть 
счет дистанционно. Перечень ди-
станционных сервисов на базе 
биометрических данных будет 
расширяться.

В 2018 году «Ростелеком» и Банк 
России запустили Единую биоме-
трическую систему (ЕБС), позво-
ляющую гражданам получать фи-
нансовые услуги в онлайн-форма-
те. Инновационный механизм уда-
ленной идентификации (распозна-
вание лица и голоса) призван был 
вывести государственные услуги 
на новый уровень и расширить на-
бор дистанционных сервисов, в том 
числе финансовых. За два года сер-
висы на базе ЕБС хорошо себя за-
рекомендовали. А пандемия пока-
зала, что без дистанционных сер-
висов в современном мире уже не 
обойтись. В цифровой формат пере-
ходит все больше государственных 
и финансовых услуг. В частности, 
правительство РФ одобрило законо-
проект о проведении электронных 
торгов при продаже заложенных по 
ипотеке квартир должников.

Процедура получения биоме-
трической идентификации доволь-
но проста: необходимо иметь под-
твержденный профиль на порта-
ле госуслуг, передать свои личные 
данные в любой из офисов банка, 
работающих с биометрией, сделать 

на месте фотографию и предоста-
вить запись собственного голоса. В 
дальнейшем клиент сможет поль-
зоваться услугами банка (открыть 
счет, вклад, оформить кредит, про-
вести различные банковские опе-
рации) без личного присутствия. 
Все организовано удобно — доста-
точно сдать свою биометрию один 
раз и в дальнейшем пользоваться 
услугами любого российского бан-
ка на дистанционной основе из лю-
бой точки планеты. При этом время 
выполнения банковских операций 
сокращается, поскольку клиенту не 
нужно посещать офис (иногда мно-
гократно). Регистрация и использо-
вание ЕБС бесплатны. Сервис пре-
доставляется на добровольной ос-
нове, клиент сам принимает реше-
ние о подключении к ЕБС. Он также 
может удалить свои данные из си-
стемы, заполнив форму на портале 
госуслуг.

«Благодаря сервису ЕБС любой 
человек, зарегистрированный в си-
стеме, может получить полноцен-
ный доступ к дистанционному бан-
ковскому обслуживанию, счетам и 
вкладам без непосредственной яв-
ки в отделение банка. Заложенные 
законом возможности удаленного 
приема на банковское обслужива-
ние юридических лиц, а также по-
лучения госуслуг в удаленной фор-
ме являются логичным продол-
жением функционала ЕБС»,— от-
мечает зампред правления Совко-
мбанка Олег Машталяр. Поток кли-
ентов на этом канале пока гораздо 
меньше, чем в обычных отделени-
ях, но ожидается, что по мере раз-
вития сервисов, связанных с уда-
ленной идентификацией, и роста 
сданных биометрических шабло-

нов увеличится и спрос на удален-
ные услуги со стороны населения.

СКБ-банк начал полноценную 
работу с новой системой в 2020 го-
ду, внедрив ее в мобильное прило-
жение «СКБ Онлайн». «Чтобы стать 
клиентом банка, теперь достаточ-
но скачать мобильное приложе-
ние, зайти в него, включить каме-
ру и произнести некоторые циф-
ры, и далее буквально в несколь-
ко кликов по экрану можно будет 
получить нужную услугу»,— пояс-
нил Алексей Луценко, директор 
по развитию розничного бизнеса 
СКБ-банка.

А в ВТБ рассматривают возмож-
ность использования ЕБС в рамках 
сервисов для предпринимателей, в 
частности при удаленной регистра-
ции бизнеса, дистанционном от-
крытии расчетного счета, выпуске 
усиленной квалифицированной 
электронной подписи и др.

В банках, работающих с ЕБС, от-
мечают, что она соответствует всем 
требованиям информационной 
безопасности системы федераль-
ного уровня. Все клиенты прохо-
дят двухэтапную проверку: на сай-
те «Госуслуги» и при сдаче биоме-
трических данных в банке. Риск 
мошенничества здесь ниже, чем да-
же при личном посещении отделе-
ния банка.

По мнению представителей бан-
ков, изменения в законодательстве 
создают условия для дальнейшей 
цифровизации продуктов и серви-
сов для юрлиц, увеличения скоро-
сти и улучшения качества обслужи-
вания клиентов, а также повыше-
ния безопасности дистанционного 
обслуживания.

Мария Рыбакова

Биометрия в законе
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— инструменты —

В крупнейших банках по итогам 
прошлого года выдача цифро-
вых карт выросла до 50%. Связа-
но это не только с последствиями 
пандемии, но и с удобством в ис-
пользовании.

По данным MasterCard, Рос-
сия — мировой лидер в сегмен-
те безналичных платежей с помо-
щью смартфона и других гадже-
тов. Пандемия ускорила проник-
новение тренда на рынок. Покупа-
тели стремятся максимально огра-
ничить контакты путем использо-
вания цифровых платежных карт. 
За прошедший год многие покупа-
тели впервые попробовали такой 
способ оплаты, оценили его преи-
мущества и не планируют отказы-
ваться от него и после смягчения ог-
раничений. В январе 2021 года в 25 
раз больше пользователей добави-
ли банковскую карту в кошелек для 
бесконтактной оплаты, чем годом 
раньше. Число пользователей сер-
виса «Кошелек Pay» ежемесячно уве-
личивается в среднем на 27%, отме-
чают в компании Cardsmobile, раз-
работчике приложения «Кошелек» 
и мобильного платежного сервиса 
«Кошелек Pay».

В 2021 году банки планируют на-
ращивать выдачу цифровых карт с 
помощью акций и программ лояль-
ности. В числе таких предложений 
будут бесплатный выпуск и возмож-
ность оформления мультивалют-
ной карты, что позволит клиентам 
экономить на операциях конвер-
сии. Партнерские и бонусные про-
екты — перспективная зона роста 
для участников рынка. Цифровые 

карты набирают популярность не 
только в банковском сегменте, но и 
в ритейле. Пользователи «Кошель-
ка» уже оцифровали 300 млн карт 
торговых сетей — и это число про-
должает расти, причем 16% карт не 
существует в пластике: они выпу-
щены сразу в мобильном формате 
из каталога приложения.

Цифровые карты хороши тем, 
что они всегда под рукой, их невоз-
можно потерять или забыть. «Сов-
комбанк уже давно и последова-
тельно поддерживает переход на 
бесконтактные способы оплаты и 
целенаправленно мотивирует кли-
ентов использовать систему PAY, 
предлагая повышенный кэшбэк, 
специальные условия по кредитам 
и другие бонусы для тех, кто поль-
зуется оплатой с помощью смарт-
фона и мобильного приложения,— 
отмечает зампред правления Сов-
комбанка Альберт Борис.— По ста-
тистике банка, доля оплаты в помо-
щью цифрового аналога по картам 
„Халва“ в 1,5–2 раза превышает до-
лю оплаты с помощью пластика». В 
банке «Открытие» отмечают инте-
рес к таким продуктам со стороны 
бизнеса. В 2020 году в банке наблю-
дался значительный рост спроса на 
виртуальную бизнес-карту, достиг-
нув в декабре роста на 330% относи-
тельно апреля. Портфель активных 
клиентов банка по виртуальной 
карте вырос в 2020 году в 10,5 ра-
за, притом что портфель пластико-
вых бизнес-карт увеличился толь-
ко в 2,2 раза. Хотя этот продукт уже 
давно существует на розничном 
рынке, на рынке малого и средне-
го бизнеса он недавно начал укре-
плять позиции, став особенно акту-

альным в период пандемии и само-
изоляции. Многие предпринима-
тели, опробовав его в этот период, 
поняли, что нет смысла заказывать 
карту в офисе или с доставкой, по-
том ждать ее два-десять дней, когда 
можно сделать все то же самое за ми-
нуту в мобильном приложении сво-
его смартфона. При этом клиент по-
лучает практически такую же пол-
нофункциональную карту бесплат-
но, с бесплатным обслуживанием, 
которая всегда в его смартфоне, по 
которой он может оплатить любые 
покупки как в интернете, так и в 
обычном магазине, получить за это 
кэшбэк до 5%, снять или внести на-
личные на расчетный счет в любой 
день 24/7 в ближайшем банкомате 
с технологией NFC, которой осна-
щена большая часть современных 
банкоматов. С помощью такой кар-
ты можно также совершить пере-
вод контрагенту—физическому ли-
цу, если оплата по каким-то причи-
нам не доступна. И контролировать 
все траты в ленте операций мобиль-
ного приложения.

«МКБ предлагает клиенту самому 
выбирать, что ему нужно — пластик 
или цифровая карта,— говорит на-
чальник управления развития кар-
точного бизнеса МКБ Татьяна Брю-
хина.— Сейчас каждая десятая бан-
ковская карта в МКБ — цифровая. 
Рассчитываем, что популярность 
цифровых карт у клиентов банка бу-
дет только расти». По оценкам экс-
пертов, объем выдачи цифровых 
карт по итогам 2021 года может уве-
личиться до 15–17%. Потому что для 
клиентов банков это новая степень 
свободы в управлении деньгами.

Мария Рыбакова

Телефонная кубышка


