
В 2020 году разнообразная деятельность в онлайне стала еще более привычной для широкого круга пользователей, при этом выросла 
активность интернет-мошенников. Киберпреступники переключились с банкоматов и организаций торговли на каналы банковского онлайн-
обслуживания, констатируют эксперты. И это результат не «прорех» в системах банковской защиты, а совершенствования криминальных схем. 
Банкиры и правоохранители регулярно сообщают о необходимой бдительности и алгоритме действий в случае подозрения на мошенничество.

Отпетые кибермошенники
В территориальных органах МВД Рос-
сии по Пермскому краю за 2020 год 
зарегистрировано 8774 мошенниче-
ства и кражи с использованием ин-
формационно-телекоммуникацион-
ных технологий (рост по сравнению 
с 2019 годом составил 36,4%). Право-
охранители отмечают растущую ди-
намику регистрации киберпресту-
плений на протяжении последних 
четырех лет: 1170 случаев в 2017-м, 
3415 — в 2018-м, 6431 — в 2019-м, 
8774 — в 2020 году.

Отъем с согласия
По данным Банка России, к наиболее 
распространенным видам дистанци-
онного отъема денег у граждан отно-
сится телефонное мошенничество 
для получения конфиденциальных 
банковских данных. Как правило, 
это сообщения или звонки от псев-
досотрудников кредитной организа-
ции — «служб безопасности» банков, 
государственных учреждений, офи-
циальных организаций. Еще один 
способ отъема средств — когда жер-
твы махинаций добровольно предо-
ставляют преступникам конфиден-
циальную информацию на фишин-
говых (поддельных) сайтах или сай-
тах-двойниках, предлагающих то-
вары, псевдофинансовые продукты 
или услуги, участие в сомнительных 
финансовых проектах. Кроме того, 
угрозу представляет внедрение вре-
доносного программного обеспече-
ния, когда потенциальные жертвы 
«бродят» по неизвестным интернет-
ссылкам и рекламным баннерам, что 
часто открывает злоумышленникам 
доступ к конфиденциальным дан-
ным и банковским приложениям 
пользователей.

Отчетность Центробанка по ито-
гам 2020 года пока не опубликована, 
цифры поквартального подведения 
результатов таковы. За первые три 
месяца прошлого года объем опера-
ций без согласия клиента вырос на 
38% по сравнению с аналогичным пе-
риодом 2019 года. Во втором кварта-
ле наблюдалось дальнейшее увели-
чение объема операций без согласия 
клиента (+59%) на фоне роста обще-
го объема операций с использовани-
ем электронного средства платежа. 
Объем операций без согласия кли-
ентов (доля возмещенных средств) 
в первом квартале 2020 года в ни-
ше банкоматов и терминалов соста-
вил 112 млн руб. (плюс 9%), во втором 
квартале — 127 млн руб. (рост 18%), 
в третьем — 200,5 млн руб. (рост 6%).

В сфере оплаты товаров и услуг в 
интернете — в первом квартале объ-
ем операций без согласия клиента 
вырос до 926 млн руб. (плюс 17%) и до 
1122 млн руб. (плюс 16%) во втором. 
В третьем квартале цифра составила 
1182,4 млн руб. (плюс 19%).

В части дистанционного бан-
ковского обслуживания физлиц — 
559 млн руб. (плюс 3%) в первом квар-
тале 2020 года, 728 млн руб. (6%) во 
втором квартале. В третьем кварта-
ле — 944,6 (плюс 5%).

Тренды года
ЦБ сообщил о наиболее распростра-
ненных мошеннических схемах и 
сценариях.

Мошенники «одобрили» моду на 
QR-коды. Теперь именно в них «заши-
вают» ссылки на фишинговые сайты, 
чтобы прислать их продавцам и по-
купателям на «Авито» и других он-
лайн-досках объявлений. Злоумыш-
ленники зашифровывают фишинго-
вую ссылку в картинку с QR-кодом, 
чтобы обойти защитные механиз-
мы сайта объявлений. Обычно служ-
ба безопасности онлайн-площадки 
блокирует сомнительные ссылки, но 
публикацию картинок не запреща-
ет, так как пользователям нужно об-
мениваться фотографиями товаров.

Нередко мошенники предлагают 
перенести обсуждение деталей сдел-

ки в сторонний мессенджер — и там 
могут прислать ссылку или QR-код 
для перехода на фейковую страни-
цу. На фишинговый сайт могут по-
пытаться увести как покупателя, так 
и продавца, которому на карту долж-
ны поступить деньги.

Не осталась без внимания хакеров 
актуальная во время самоизоляции 
тема реструктуризации кредитов. 
Чтобы вызвать у людей больше дове-
рия, преступники разработали мно-
гоступенчатую схему для выманива-
ния денег, в которой фигурируют не 
только службы безопасности банков, 
но и бюро кредитных историй (БКИ). 
Сначала мошенник звонит клиен-
ту от имени сотрудника БКИ и гово-
рит, что несколько банков якобы за-
просили его историю перед выдачей 
кредита. Поскольку человек отрица-
ет, что подавал заявки в банки, его на-
водят на мысль, что кто-то другой пы-
тается взять кредит от его имени по 
поддельному паспорту.

Затем аферисты предупреждают 
о том, что передадут информацию о 
попытке подлога в банки и просят до-
ждаться звонка от банковской служ-
бы безопасности. Через пару минут 
звонит «сотрудник банка» и подтвер-
ждает, что «преступники пытались 
оформить кредит» на имя этого че-

ловека. Чтобы «противостоять зло-
умышленникам», человека убежда-
ют совершить зеркальные действия 
— подать онлайн-заявку на кредит, 
а затем перевести деньги на «безопа-
сный счет», на самом деле — мошен-
нический. В итоге человек оформля-
ет онлайн-кредит и остается без заем-
ных денег.

Массовый выход на фондовый 
рынок — еще один «подарок» для мо-
шенников: аферисты создают псев-
доинвестиционные компании и об-
званивают людей с предложением 
вложиться в акции неизвестных ор-
ганизаций, которые якобы должны 
в ближайшее время резко вырасти в 
цене (если же бумаги не подорожа-
ют, то организация-эмитент обещает 
выкупить их обратно с доплатой). На 
самом деле такие фирмы ничего не 
производят, никаких активов у них 
нет — так что ни заработать, ни вер-
нуть вложенное не получится. Орга-
низация-эмитент и псевдоинвести-
ционная компания, хотя и зареги-
стрированы как разные юридиче-
ские лица, часто имеют одних и тех 
же владельцев. Такая сложная схема 
призвана запутать людей, которые 
еще не очень хорошо разбираются в 
том, как работает фондовый рынок. 
Поэтому начинающим инвесторам в 

Банке России советуют приобретать 
ценные бумаги только на бирже. Ин-
вестировать только через брокеров 
или доверительных управляющих, 
имеющих лицензию ЦБ, а также слу-
шать рекомендации по выбору цен-
ных бумаг только инвестиционных 
советников, входящих в государст-
венный реестр.

В период пандемии также стали 
популярными предложения от мо-
шенников о различных компенсаци-
онных выплатах и страховых возме-
щениях, возвратах за неполученные 
туристические услуги (с предвари-
тельной оплатой жертвой комиссий 
или сообщением для получения вы-
плат и переводов данных своей бан-
ковской карты). Кроме того — о псев-
достраховых услугах, штрафах за не-
соблюдение карантинных мер и да-
же сборах на разработку вакцины.

«Рост количества зарегистриро-
ванных преступлений в сфере ин-
формационно-коммуникационных 
технологий обусловлен активно раз-
вивающимся применением интер-
нет-технологий, виктимным пове-
дением потерпевших, постоянным 
возникновением новых способов со-
вершения противоправных деяний, 
имеющимися возможностями для 
обеспечения анонимности преступ-

ников, а также необходимостью со-
вершенствования механизмов про-
тиводействия им»,— предупреждает 
пресс-служба краевого УВД.

По данным правоохранителей, 
основная масса зарегистрированных 
в 2020 году в регионе имущественных 
преступлений, совершенных с ис-
пользованием компьютерных техно-
логий, приходилась на мошенничест-
ва (5306, или 60,5%). Краж зарегистри-
ровано 3468 (39,5%). Общий ущерб от 
краж и мошенничеств за прошлый 
год составил более 623 тыс. руб.

Без паники
Количество мошеннических опера-
ций, фиксируемых банками, растет 
пропорционально увеличению чи-
сленности обслуживаемых клиен-
тов и количеству клиентских опера-
ций, делают вывод участники рынка. 
Однако общий объем ущерба остает-
ся примерно на одном и том же уров-
не. Таким образом, можно считать, 
что в целом ситуация не изменилась, 
резюмирует управляющий банком 
«Открытие» в Пермском крае Вален-
тина Жильцова. По ее словам, попыт-
ки хакерских атак на информацион-
ные системы и сервисы банков, как 
правило, не приводят к се-
рьезным последствиям, по-

Мошенник в разговоре 
с потенциальной жертвой 
использует приемы 
психологического воздействия
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В филиале «ПМУ» АО «ОХК «УРАЛХИМ» внедрена инновационная система «TOXI+Прогноз» для 
цифрового моделирования возможных вариантов развития событий в случае нештатных ситуаций 
на производственном оборудовании. Она помогает диспетчеру предприятия очень быстро и точно 
спрогнозировать развитие ситуации в случае инцидента и сформировать алгоритм действий для 
минимизации рисков. Это передовой опыт в химической отрасли России.

На технологическом оборудовании производственных 
цехов установлены газоанализаторы. Данные с них в экс-
тренных случаях сразу передаются в программный комплекс 
«TOXI+Прогноз». В режиме реального времени он сигнали-
зирует диспетчеру о возникшей опасности, менее чем за ми-
нуту производит расчет масштабов инцидента и отображает 
на мониторе компьютера план предприятия с указанием ме-
ста возникновения нештатной ситуации и количества людей, 
которые могут оказаться в зоне эвакуации. Эту же картину 
оперативно смогут увидеть и должностные лица предпри-
ятия, к рабочим местам которых подключена трансляция с 
монитора диспетчера.

Алексей Аверьянов, директор филиала «ПМУ» АО «ОХК 
«УРАЛХИМ» в г. Перми:

– Благодаря новому программному комплексу диспетчер 
сможет очень быстро и наглядно получить информацию о 
месте и масштабах инцидента, сориентироваться в возник-
шей ситуации и предпринять правильные неотложные дей-
ствия. Данный проект является одним из целенаправленных 
шагов в рамках общей стратегии повышения безопасности 
работников, принятой в компании «УРАЛХИМ».

Установка системы «TOXI+Прогноз» на «ПМУ» – пер-
вый опыт внедрения такого программного комплекса не 
только в холдинге «УРАЛХИМ», но и среди предприятий 
химической отрасли России в целом. Однако уже сейчас 
аналогичный проект реализуется в филиале «Азот». Бла-
годаря полученному на «ПМУ» опыту процесс пройдет бы-
стрее и эффективнее.

Цифровая модель безопасности
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скольку современные си-
стемы безопасности спо-

собны предотвращать нанесение 
ущерба как банкам, так и их клиен-
там.

В частности, для защиты клиентов 
в банке «Открытие» используется си-
стема фрод-мониторинга (фрод — мо-
шенничество), система уведомления 
клиентов о проведенных операциях, 
системы защиты дистанционных ка-
налов обслуживания, информирова-
ние клиентов о правилах безопасно-
го пользования банковскими сервиса-
ми. В прошлом году банк «Открытие» 
запустил зонтичный комплекс пре-
вентивного мониторинга для выявле-
ния мошеннических схем, который 
позволяет централизованно контро-
лировать более 15 систем банка.

На днях пресс-служба ВТБ сооб-
щила, что банк завершил тестирова-
ние голосового антифрода — систе-
мы, которая позволяет распознавать 
звонки клиентам и в банк со сторо-
ны мошенников. Массовый запуск 
новой технологии запланирован на 
2021 год. «В конце 2020 года был за-
пущен обновленный ВТБ-онлайн, ко-
торый стал значительно безопаснее. 
Теперь мы готовы запустить в работу 
систему голосового антифрода, кото-
рая минимизирует активность зло-
умышленников при звонках в кон-
такт-центр. Мы последовательно уси-
ливаем защиту всех каналов ком-
муникаций между клиентом и бан-
ком»,— комментирует внедрение 
новой технологии заместитель пре-
зидента — председателя правления 
ВТБ Анатолий Печатников.

В работе контакт-центра ВТБ уже 
применяется биометрическая иден-
тификация клиентов с помощью го-
лосовых слепков. Технология пред-
ставляет собой идентификацию по 
голосу, которую можно сделать до-
бровольно, и позволяет узнавать кли-
ента с точностью, близкой к 100%. 
Комплекс мер по противодействию 
мошенничеству и применение фрод-
мониторинга в 2020 году позволили 
предотвратить финансовые потери 
свыше 9,2 млрд руб. для 100 тыс. кли-
ентов — физических лиц, сообщает 
пресс-служба ВТБ.

Киберпреступники могут пытать-
ся обойти банковские антифрод-си-

стемы, которые могут охватывать не 
весь спектр каналов проведения опе-
раций, а также искать уязвимости в 
антивирусном программном обеспе-
чении банковских приложений, не 
сомневаются специалисты Центро-
банка. Но для мошенников это более 
трудный путь, поскольку банки заин-
тересованы в своей информацион-
ной безопасности и совершенствуют 
свои системы защиты от кибератак и 
несанкционированного доступа. По-
являются новые, современные меры 
и технологии защиты.

Партнер адвокатского бюро «Ах-
метов, Хозяйкин и партнеры» Иван 
Хозяйкин подтверждает, что обраще-
ний за юридической помощью от по-
страдавших стало больше, и связыва-
ет это с формированием нового вир-

туального рынка и многократным 
ростом спроса на дистанционные 
услуги. При этом сейчас, по его сло-
вам, и без того невысокие шансы вер-
нуть похищенное еще уменьшились. 
«На заре зарождения этого „бизнеса“ 
мошенники действовали несколько 
топорно, с ними научились бороть-
ся крупные сервисы типа „Авито“, а 
также банки, которые вели просвети-
тельскую работу среди клиентов. Но 
противодействие научило и мошен-
ников — они стали более изощрен-
ными. На мой взгляд, хищение те-
перь сложнее доказать, да и мало кто 
вообще пишет заявления по данно-
му факту»,— говорит адвокат.

Объясняется это тем, что большин-
ство похищенных сумм не превыша-
ют 50 тыс. руб. «Если мошенничест-
во персонифицировано, установле-
но, кто общался, тогда шансы выйти 
на мошенника есть, хотя и минималь-
ные. А когда в хищении задействова-
ны „колл-центры“ из мест лишения 

свободы, когда списываются день-
ги посредством получения доступа к 
персональным данным карты, веро-
ятность найти мошенников практи-
чески нулевая. Даже если можно уста-
новить адресата, кому эти деньги при-
шли, реквизиты карты часто бывают 
не связаны непосредственно с мошен-
никами (это так называемые «номина-
лы»). Состав преступления в их дейст-
виях практически невозможно уста-
новить. В моей практике ни разу не 
было, чтобы нашли конечного адреса-
та»,— подытожил Иван Хозяйкин.

Основы кибергигиены
Банки не возвращают потери, если че-
ловек сам скомпрометировал данные 
своей платежной карты и доброволь-
но перевел деньги мошенникам или 
сообщил свою конфиденциальную 
информацию. В 2019 году клиенты 
смогли вернуть лишь седьмую часть 
потерь — 870 млн руб., предупрежда-
ет Центробанк и дает совет, что делать 

в случае мошенничества. Прежде все-
го пострадавшему необходимо как 
можно скорее связаться со своей кре-
дитной организацией для блокиров-
ки карты и обратиться в банк для по-
дачи заявления о несогласии с опера-
цией и возврате денежных средств.

По закону банк обязан вернуть 
деньги при выполнении двух усло-
вий: сообщение от клиента о краже 
денег поступило в банк не позднее 
следующего дня, после того как банк 
уведомил его о подозрительной опе-
рации; клиент сам не сообщал мо-
шенникам данные карты (при краже 
карты — не хранил ПИН-код вместе с 
картой и не писал его на самой карте, 
а также не позволял никому фотогра-
фировать карту или делать ее ксеро-
копии). Если банк докажет обратное, 
то не вернет украденные деньги.

Необходимо также написать заяв-
ление в полицию. Если клиент не на-
рушал договор с банком и вовремя 
сообщил о незаконной операции, 

но банк отказывает в возврате денег, 
необходимо обращаться в судебные 
органы. По закону банк обязан уве-
домлять клиента обо всех операци-
ях. Если мошенники украли деньги, 
а банк не сообщил об операции, то по 
закону он обязан возместить потери 
(даже если кража была обнаружена 
клиентом не сразу).

«При поступлении звонка из псев-
добанка нужно просто прекратить 
разговор. Ни в коем случае не всту-
пать с мошенником в дискуссию, так 
как мошенник в своем разговоре ис-
пользует приемы и методы психоло-
гического воздействия. Вследствие 
этого он добьется своей цели и похи-
тит ваши деньги. Сотрудник банка 
никогда не будет спрашивать у вас но-
мер карты, СМС-коды, просить уста-
новить программы и уж тем более уг-
рожать, что заблокирует карту, если 
вы не согласны делать то, что он гово-
рит»,— дают рекомендации в пресс-
службе УВД по Пермскому краю.

«Необходимо, насколько возмож-
но, минимизировать предоставле-
ние своих паспортных данных (в осо-
бенности — копий паспортов) лицам 
и организациям. При подаче заявки 
на получение кредита через сайт лю-
бого банка (что стало очень популяр-
ным в последнее время) необходимо 
убедиться в том, что именно этот ре-
сурс является официальным порта-
лом кредитной организации»,— пре-
дупреждают в банке «Открытие».

«В последнее время мошенники 
часто представляются работниками 
социальных служб и сообщают о „на-
численной субсидии“ или „едино-
временной выплате к празднику“. 
При возникновении сомнений необ-
ходимо прервать разговор и ни в ко-
ем случае не предоставлять любые 
данные (номера документов, банков-
ских карт, CVV-коды, пароли из SMS-
сообщений) — сотрудники банков и 
государственных органов никогда не 
задают подобных вопросов»,— под-
черкивает Валентина Жильцова.

Во избежание проблем с кредитами 
и займами, незаконно оформленны-
ми мошенниками на добропорядоч-
ных граждан, эксперты советуют ре-
гулярно проверять наличие задолжен-
ностей с помощью доступных элек-
тронных и иных официальных серви-
сов, например портала «Госуслуги».
Татьяна Власенко

Отпетые кибермошенники
— технологии —
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Умные технологии и цифровые сервисы сегодня не 
только упрощают быт. Они являются эффективны-
ми инструментами для создания безопасной среды 
в школах, детских садах и на других социальных 
объектах. Но помимо технической оснащенности 
требуется грамотное управление современными 
системами безопасности. В Перми выработали 
свой уникальный подход в этой сфере. В 2018 году 
несколько образовательных учреждений Дзер-
жинского района были объединены по территори-
альному принципу в единый кластер безопасности. 
В итоге количество правонарушений сократилось 
на 10%. Сегодня таких кластеров уже три, в них во-
шли несколько десятков объектов.

Дело техники
Идея с кластерами ста-

ла новым этапом в работе 
муниципалитета по усиле-
нию безопасности в систе-
ме образования. Вопросами 
безопасности город начал 
активно заниматься еще в 
начале 2010-х, когда школы 
постепенно стали переда-
вать непрофильные функции 
по обеспечению порядка 
частным охранным органи-
зациям, которые занимают-
ся этим профессионально. К 
2018 году уже 99% школ, за 
исключением круглосуточных 
интернатов, пользовались 
услугами лицензированных 
охранных предприятий.

Кроме того, в течение не-
скольких лет проводилась 
работа по техническому осна-
щению детских садов и школ. 
Прежде всего, были установ-
лены ограждения по пери-
метру всех образовательных 
учреждений. «Мы начали 
в 2013 году с детских садов – 
с закрытия всех периметров. 
В 2018 году дошла очередь 
до школ. Мы устанавливали 
заборы и домофонные систе-
мы, чтобы ограничить доступ 
посторонних лиц. Теперь 
попасть на территорию шко-
лы можно только через пост 
охраны, получив пропуск», – 
рассказывает начальник 
управления имущественного 
комплекса департамента об-
разования администрации 
Перми Рената Шарипова. 
Кроме того, школы и детские 
сады стали оснащать допол-
нительными камерами на-

блюдения. Это было связано 
с новыми требованиями по 
установке камер: необходимо 
было обеспечить стопроцен-
тный охват всей территории 
учреждений. Это места обще-
го пользования: зоны рекре-
ации, коридоры, столовые, 
вестибюль и прилегающая 
территория.

Помимо этого, на все эва-
куационные выходы были 
установлены магнитные 
замки. При срабатывании 
автоматической пожарной 
сигнализации (АПС) они от-
крываются автоматически. 
«Не нужен никакой специ-
альный ключ и человек, ко-
торый будет бегать и откры-
вать двери. Например, если 
в ночное время произошло 
задымление или ложное 
срабатывание АПС, двери 
откроются автоматически, 
пожарные смогут попасть в 
здание без наличия админи-
стративного персонала. Тем 
более что мы отказались от 
ночных сторожей, объекты 
стоят на сигнализации», – 
добавляет Рената Шарипова.

Параллельно с усилением 
технической составляющей в 
сфере безопасности социаль-
ных объектов муниципалитет 
задумался о более эффектив-
ных подходах к управлению 
этой сферой. К поиску новых 
эффективных решений под-
толкнули и происшествия в 
российских школах. В перм-
ском департаменте образо-
вания разработали пилотный 
проект по созданию кластера 
безопасности. Его суть в том, 

что разные социальные объ-
екты, расположенные на од-
ной территории, обслужива-
ются одной лицензированной 
охранной организацией.

В городском департамен-
те образования говорят, что 
для сокращения времени 
реагирования в различных 
ситуациях руководствуются 
географическим принципом, 
он является основополага-
ющим. Одна охранная орга-
низация обслуживает один 
микрорайон.

Охранники меняются по 
объектам внутри района. Они 
знают обстановку, а также 
примерный контингент уча-
щихся и сотрудников школ.

Экспериментальным
путем
Пилотный проект «Кластер 

безопасности» был запущен 
с сентября 2018 года в объ-
ектах социальной сферы (об-
разование, спорт, культура) 
микрорайонов Пролетарский, 
Железнодорожный и Аку-
ловский. В него вошли семь 
образовательных учрежде-
ний Дзержинского района 
Перми: школы №55, 111, «Ма-
стерград» и «Мультипарк», 
а также детские сады №203, 
407, «Конструктор успеха». На 
оснащение участников кла-
стера было направлено около 
7 млн рублей.

С сентября 2019 года в го-
роде начал функционировать 
еще один кластер безопасно-
сти. В него были объединены 
учреждения в Индустриаль-
ном районе Перми: 13 объ-
ектов образования, четыре 
объекта спорта и один объект 
культуры (всего 18 объектов, 
31 здание). С октября 2019-го 
в городе был запущен кла-
стер №3 в Мотовилихинском 
районе города Перми в части 
физической охраны (без до-
оснащения оборудованием). 
В него вошли 14 объектов 
образования и один объект 
спорта (всего 15 объектов и 
24 здания).

В каждом кластере был 
выбран единый подрядчик – 

учреждения проводили сов-
местные торги и заключали 
контракт с охранными орга-
низациями. Срок контракта 
составляет три года, догово-
ры действуют до настоящего 
времени.

В департаменте образо-
вания администрации Перми 
отмечают, что еще на этапе 
разработки конкурсной доку-
ментации были установлены 
более жесткие требования 
к потенциальным исполни-
телям. Помимо стандартных 
условий о наличии лицензии 
на охранную деятельность 
и удостоверений у охранни-
ков, появились требования 
по количеству штатных со-
трудников, по обязательному 
наличию в штате группы бы-
строго реагирования (ГБР), 
которая курсирует по району. 
При этом время ее прибытия 
должно составлять не более 
восьми минут.

Образовательные учре-
ждения периодически про-
веряют выполнение этого 
норматива. Они проводят 
«контрольные закупки»: вы-
зывают ГБР, фиксируют, за 
какое время группа прибы-
вает на место. По данным ве-
домства, на практике это про-
исходит за пять-шесть минут. 
Кроме того, ГБР дежурит, 
когда охраннику необходи-
мо отлучиться, например на 
обед. Это обеспечивает вза-
имозаменяемость на объекте.

Все охранники обеспече-
ны кнопкой тревожной сигна-
лизации. В учреждениях есть 
как стационарные устройст-
ва, так и мобильные кнопки. 
Педагоги также могут уста-
новить специальное платное 
мобильное приложение на 
телефон. Обслуживание тре-
вожной сигнализации с 2018 
года осуществляет Росгвар-
дия. Время прибытия ведом-
ственной охраны составляет 
не более десяти минут.

Кластерный подход по-
дразумевает, что обслужива-
нием всех охранных систем 
(АПС, система оповещения, 
видеонаблюдение) также за-

нимается один подрядчик. 
У него аккумулируется вся 
информация о технической 
оснащенности и работоспо-
собности систем. В рамках ре-
ализации проекта кластеров 
безопасности создан единый 
центр хранения видеодан-
ных в облачном хранилище. 
При этом уполномоченный 
сотрудник администрации 
города может про сматривать 
эти видеоданные в режиме 
реального времени.

«Данные хранятся 30 дней. 
В случае каких-то инциден-
тов камеры помогают уста-
новить хронологию событий, 
прояснить, что в реальности 
произошло. Например, если 
кто-то из учеников травмиро-
вался, можно посмотреть, сам 
он упал или кто-то случайно 
толкнул, или была драка, или 
что-то еще. В таких случаях 
мы всегда смотрим данные 
камер, это помогает выявить 
ответственных», – рассказы-
вает Рената Шарипова.

Этим технические воз-
можности систем безопа-
сности в кластерах не огра-
ничиваются. Так, в школе 
«Мастерград» внедрена ин-
новационная технология рас-
познавания лиц. Электронная 
карта школьника запрограм-

мирована на биометрические 
данные держателя карты и 
синхронизирована с видео-
камерами на входе в школу. 
Таким образом, постороннее 
лицо не сможет пройти в 
учебное заведение по карте 
школьника. Такие же систе-
мы установлены в школах 
«Петролеум», №108, 127, гим-
назии №1 и лицее №8.

Кластерный подход дока-
зал свою эффективность еще 
на этапе пилотного проекта. 
Например, в микрорайонах 
Железнодорожном и Проле-
тарском, где он был запущен 
в 2018 году в качестве экспе-
римента, количество правона-
рушений сократилось на 10%. 
Кроме того, качество услуг, 
предоставляемых охранными 
предприятиями, стало выше. 
Изначально при создании 
кластеров не было задачи 
удешевить стоимость услуг 
лицензированных ЧОП. «Но 
мы стали предъявлять более 
жесткие требования, в итоге 
качество охраны стало выше, 
а цена осталась примерно на 
том же уровне (100–110 руб-
лей в час). Охранники в шко-
лах и детских садах сегодня 
более подготовлены, в том 
числе физически. Они знают 
нормативную базу, порядок 

действий при разных ситуа-
циях – при угрозе теракта, при 
звонке об угрозе теракта, при 
посещении постороннего», – 
поясняет Рената Шарипова. 
Наряду с этим снизились рас-
ходы на охрану учреждений в 
ночное время. Этого удалось 
добиться за счет отказа от 
услуг ночных сторожей и пе-
рехода на более надежный 
вариант – автоматическую 
сигнализацию.

В департаменте образо-
вания администрации Перми 
отмечают, что с введением 
кластерного принципа во 
время различных проверок 
школ и детских садов стало 
существенно меньше заме-
чаний, связанных с вопро-
сами безо пасности. Такие 
проверки проводит не только 
департамент образования, 
но и Федеральная служба 
безопасности, Росгвардия. 
«Результаты мы рассматри-
ваем на антитеррористиче-
ской комиссии, и претензий к 
отрасли образования в части 
безопасности нет. Поэтому, 
думаю, мы продолжим раз-
вивать историю с кластерами, 
будем рекомендовать и дру-
гим учреждениям переходить 
на эту систему», – заключает 
Рената Шарипова.

Уроки безопасности
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Популярность среди 
киберпреступников набирают 
схемы отъема денег 
с использованием QR-кодов



безопасность
11perm.kommersant.ru     Тематическое приложение к газете «Коммерсантъ»      Пятница 19 февраля 2021 №30

на
 п

ра
ва

х 
ре

кл
ам

ы

С сентября 2017 года в России для обеспечения безопасности при использовании газа в 
быту изменилась периодичность проведения обязательного технического обслуживания 
внутриквартирного и внутридомового газового оборудования (далее – ВКГО/ВДГО). Те-
перь бытовые газовые приборы подлежат техническому обслуживанию не реже одного 
раза в год.

По Гражданскому кодексу, обязанность по со-
держанию газоиспользующего оборудования воз-
ложена на владельца. Поэтому собственник га-
зового прибора должен содержать свое газовое 
оборудование в исправном состоянии и своевремен-
но проводить его техническое обслуживание. Для 
этого необходимо заключить договор на техниче-
ское обслуживание и ремонт газового оборудования 
со специализированной организацией и ежегодно 
обеспечивать доступ специалистам для проведения 
работ. Также обязательным условием безопасного 
использования газовых приборов является надле-
жащее содержание дымовых и вентиляционных ка-
налов жилых помещений и многоквартирных домов. 
Эксплуатация газового оборудования при отсутст-
вии тяги в дымоходах или вентиляционных каналах 
запрещена!

В помещениях, предназначенных для установки 
газовых приборов, должна быть естественная вен-
тиляция. Приток воздуха должен осуществляться 
через форточку, фрамугу в окне, а вытяжка воздуха 
из помещения – через вентиляционный канал. Обя-
зательное условие эксплуатации газового оборудо-
вания – это наличие притока воздуха для горения и 
нормального воздухообмена в помещении. Наличие 
тяги в вентиляционном и дымовом канале можно 
проверить, если приложить лист тонкой бумаги к 
вентиляционной решетке. При достаточной тяге в 
канале лист плотно прилегает к решетке и самосто-
ятельно удерживается в таком состоянии. Нельзя за-
клеивать вентиляционные каналы или закрывать их 
предметами домашнего обихода. Также недопустимо 
пользоваться газовыми приборами при отсутствии 
притока воздуха, то есть наглухо закрытых окнах.

Дымовые и вентиляционные каналы необходи-
мо проверять, и при необходимости – очищать не 
реже трех раз в год (перед отопительным сезоном, 
в середине и после окончания отопительного сезо-
на) согласно Постановлению Правительства РФ от 
14.05.2013 №410 (ред. от 19.03.2020). Зимой не реже 
раза в месяц нужно осматривать оголовки дымохо-
дов, чтобы предотвратить обмерзание и закупорку 
их устьев. Если обнаружится, что дымовые и венти-
ляционные каналы засорены, то пользоваться газо-
выми приборами категорически запрещено.

За проведение проверки дымоходов и вентиля-
ционных каналов в многоквартирных домах отве-

чает управляющая организация (УК, ТСЖ, ЖСК), в 
частных домовладениях – собственник домовладе-
ния. Проверки дымоходов и вентиляционных кана-
лов могут осуществляться как самостоятельно, так и 
с привлечением специализированных организаций.

Технической причиной более половины проис-
шествий (свыше 63% от общего числа инцидентов) 
является отсутствие тяги в дымоходе или вентиля-
ционном канале, закрытый шибер печи, нарушение 
правил эксплуатации бытового газоиспользующе-
го оборудования. Поэтому важно и необходимо не 
только своевременно проводить обслуживание га-
зового оборудования, но и обязательно следить за 
исправностью работы дымовых и вентиляционных 
каналов.

К трагическим последствиям приводит также 
собственная халатность пользователей и несо-
блюдение правил эксплуатации газового обору-
дования. В стремлении сэкономить деньги и вре-
мя многие владельцы игнорируют и отказываются 
предоставлять доступ сотрудникам газовой служ-
бы, хотя при своевременном выявлении недостат-
ков в работе газового оборудования либо дымовых 
или вентиляционных каналов можно предотвра-
тить несчастный случай.

Если проживающие в помещении замечают, что 
их оборудование работает неисправно, либо чув-
ствуют запах газа или видят, что пламя в горелках 
плиты неровное и оранжевого цвета, им нужно 
срочно обратиться в газовую службу, позвонив по 
номеру 04 или 104 с мобильного телефона. Ни в 
коем случае нельзя пытаться проводить ремонт и 
замену приборов самостоятельно. Зачастую работы, 
выполненные непрофессионалами, влекут за собой 
серьезные аварийные ситуации.

Уважаемые абоненты, будьте внимательны в 
обращении с газовыми приборами и соблюдайте 
правила пользования газом в быту. Не подвергай-
те опасности себя и своих соседей. Будьте более 
ответственны, потому что от вас и ваших действий 
зависит не только ваша жизнь, но и ваших близких, 
родных и соседей.

Аварийная газовая служба работает в круглосу-
точном режиме. В случае возникновения аварийных 
ситуаций необходимо звонить по номерам 04, 104 (с 
мобильных телефонов), 112 (система обеспечения 
вызова экстренных оперативных служб).

Пермские газовики напоминают о необходимости соблюдения правил 
безопасной эксплуатации газового оборудования

Связь без рисков
На фоне пандемии COVID-19 
и введенного карантинного 
режима резко вырос интер-
нет-трафик. Операторы го-
ворят об увеличении объема 
передачи данных по своим 
сетям в 2020 году до 55% по 
сравнению с 2019-м и фикси-
руют нарастание тренда. Ос-
новной их заботой в связи с 
этим стало обеспечение ин-
формационной безопасно-
сти. Для защиты абонентов 
от кибератак и утечки персо-
нальных данных они сфор-
мировали набор из несколь-
ких цифровых инструментов.

Год ускоренного роста
В 2020 году на фоне ограничений, вве-
денных из-за распространения коро-
навирусной инфекции, в Пермском 
крае резко увеличился интернет-тра-
фик. Так, в сети Tele2 объем потребля-
емой информации возрос на 50% в го-
довом отношении. Наиболее замет-
ный рост в компании отметили в пер-
вую волну «ковида» — с марта по сен-
тябрь на 90% по сравнению с анало-
гичным периодом 2019 года. В перм-
ском отделении «Ростелекома» зая-
вили о росте трафика почти на 40%. У 
абонентов сети «МегаФон» трафик за 
год вырос на 55%. В МТС сообщили, 
что спрос на интернет-сервисы взле-
тел в 3,5 раза, а в среднем, по итогам 
2020 года, на одного пермяка при-
шлось на 7 Гб больше, чем в 2019 году.

В «Ростелекоме» и «МегаФоне» от-
мечают, что быстрее всего трафик 
растет в сети 4G. По информации 
«МегаФона», объем передачи данных 
в этой сети за последний год в Прика-
мье увеличился на 78%. Количество 
4G-устройств в сети Tele2 в регионе в 
2020 году возросло на 17%.

Основу трафика, по данным опе-
раторов, составили посещения жите-
лями региона видеохостингов и он-
лайн-кинотеатров, общение в соцсе-
тях, видеозвонки и конференции в 
формате ВКС, занятия на образова-
тельных интернет-платформах и он-
лайн-шопинг.

Информационные щиты
В условиях непрерывно растущего 
трафика операторы используют раз-

личные инструменты для расшире-
ния возможностей сетей и повыше-
ния безопасности передачи данных, 
чтобы защитить пользователей от ки-
бератак и утечки личной информа-
ции. В телеком-компаниях также об-
ращают внимание, что в корпоратив-
ном секторе растет потребность в за-
щите интеллектуальной собственно-
сти компаний и персональных дан-
ных пользователей и клиентов.

«При этом резкий рост трафика и 
в целом его объем не имеет прямой 
взаимосвязи с безопасностью пере-
дачи данных,— отмечают в Tele2.— 
Информационная безопасность — 
это не „пожарные“ меры, а непре-
рывный процесс по защите данных. 
Он подразумевает комплекс мер по 
предупреждению сбоев в работе си-
стем и устройств, из-за которых мо-

гла бы возникнуть утечка, а также по 
защите информации от искажения и 
предотвращению ее утери. Не менее 
важны и грамотные действия поль-
зователя информационных систем».

В компании ведут отдельную ра-
боту по информированию клиентов 
об основах информационной безо-
пасности. На сайте Tele2 есть спе-
циальный раздел «Защита и безопа-
сность». Кроме того, операторы кон-
такт-центра, сотрудники техподдерж-
ки на сайте и в мессенджерах кру-
глосуточно консультируют абонен-
тов, в том числе и по вопросам безо-
пасности.

В сети «МегаФон» доступен сер-
вис для защиты от DDoS-атак. По дан-
ным компании, по итогам 2020 года 
подключения к нему увеличились 
на 100%.

Директор пермского филиала 
МТС Оксана Кайгородова пояснила, 
что для защиты информации исполь-
зуются протоколы безопасной пере-
дачи данных, например кодирова-

ние информации. В сфере интернета 
вещей МТС развивает инфраструкту-
ру сети NB-IoT (Narrow Band Internet 
of Things) в России, которая отлича-
ется повышенной безопасностью. 
Госпожа Кайгородова объясняет, что 
передача данных по NB-IoT, в отли-
чие от других сетей, в том числе та-
ких, как LoRa и NB-Fi, производится 
в лицензируемом спектре частот по 
сетям сотовой связи, применяющим 
встроенные протоколы и алгоритмы 
шифрования. На сегодня сеть NB IoT 
присутствует в Перми и во всех круп-
ных городах региона: Березниках, 
Соликамске, Чайковском, Лысьве, 
Кунгуре и Краснокамске. В 2021 го-
ду компания намерена продолжить 
развитие технологии в муниципали-
тетах.

Крупные промышленные пред-
приятия начали разворачивать вы-
деленные сети LTE и 5G-ready. К при-
меру, в сентябре 2020 года пилотный 
проект по запуску 5G-ready был ре-
ализован на предприятии «ОДК — 

Пермские моторы». «Технология объ-
единяет различные элементы про-
изводственной экосистемы и IT-ин-
фраструктуры предприятия в общий 
закрытый контур. Это обеспечивает 
стабильность, повышенную надеж-
ность и безопасность всех элементов 
IT-системы»,— говорит директор от-
деления МТС в Пермском крае.

Повышенная  
облачность данных
Представленные в Пермском крае 
операторы отмечают возросший в 
период самоизоляции спрос и на об-
лачные решения, которые помога-
ют обеспечить надежную защиту ин-
формации. В частности, спрос на сер-
висы #CloudMTS увеличился в 2,5 
раза. «15% всех подключений серви-
са связано с необходимостью защи-
ты корпоративной информации от 
киберрисков. Для обеспечения безо-
пасности данных и защиты от виру-
сов пермский бизнес пользуется ре-
зервным копированием баз данных 
и ПО. Яркий пример: федеральная 
онлайн-аптека с пермской пропи-
ской долгое время подвергалась ки-
бератакам. Только переехав со своих 
серверов в облако, клиент смог ре-
шить вопрос безопасности главного 
инструмента для ведения бизнеса — 
сайта»,— рассказали в МТС.

Востребованность платформы 
«МегаФон Облако» в регионе в прош-
лом году выросла на 100%. «Для кор-
поративных клиентов „МегаФон“ 
предлагает различные облачные 
услуги, например хранение персо-
нальных данных в соответствии с 
требованиями защищенности мак-
симального уровня, размещение го-
сударственных информационных 
систем с требованиями первого клас-
са защищенности, высокопроизво-
дительную инфраструктуру на SSD и 
NVMe-дисках»,— сообщила директор 
по развитию корпоративного бизне-
са «МегаФона» на Урале Инна Смир-
нова.

В сети «Ростелеком» на базе облач-
ного хранилища для крупного и сред-
него бизнеса Qualys работает сервис 
контроля уязвимостей (Vulnerability 
Management, VM). С помощью него 
компании, которые пользуются об-
лаком, могут сканировать как внеш-
ний периметр сетей, так и внутрен-
нюю сеть: веб-приложения, серве-

ры, сетевые устройства, рабочие ме-
ста (в том числе удаленных сотруд-
ников — с помощью агентских моду-
лей). Само сканирование может быть 
как разовым, так и периодическим. 
Сервис-провайдер также может про-
вести предварительную инвентари-
зацию активов организации, а по ре-
зультатам сканирования проверить 
возможность эксплуатации наибо-
лее критичных уязвимостей и под-
готовить отчет с рекомендациями по 
их устранению.

Трафик нарастает
Операторы сообщили, что в нача-
ле текущего года они продолжили 
фиксировать рост трафика. Клиенты 
Tele2 в первую неделю 2021 года ис-
пользовали на 39% больше дата-тра-
фика, чем годом ранее. В сети «Мега-
Фона» за первые две недели января 
интернет-трафик вырос в полтора ра-
за в сравнении с аналогичным пери-
одом 2020-го.

В качестве основной меры для 
обеспечения стабильности и безо-
пасности сети в дальнейшем опера-
торы называют ее непрерывную мо-
дернизацию, в особенности это ка-
сается сети 4G. «Чтобы сеть 4G мо-
гла и дальше справляться с растущи-
ми нагрузками, мы постепенно осу-
ществляем рефарминг — частично 
выделяем под нужды сетей LTE-ча-
стоты, ранее задействованные для 
работы стандартов 2G и 3G. В Перм-
ском крае в 2020 году прошла мас-
штабная модернизация сети: такие 
работы мы провели более чем на 120 
базовых станциях. С начала этого го-
да скоростной 4G-интернет и новое 
качество связи также стали доступ-
ны еще для 90 тыс. жителей дере-
вень, поселков и сел в 22 районах 
края»,— заявила Инна Смирнова из 
«МегаФона».

Собирается продолжить «разгруз-
ку» сетей в 2021-м и «Ростелеком». «На 
сегодняшний день идет согласова-
ние территорий, где каналы связи бу-
дут модернизированы и расширены 
с 10 Гб до 20 Гб. Также в планах ком-
пании в 2021 году построить 666 км 
волоконно-оптической линии свя-
зи, что позволит установить в 39 на-
селенных пунктах Пермского края 
точки бесплатного Wi-Fi-доступа»,— 
сообщили в «Ростелекоме».
Екатерина Артемова

В период самоизоляции 
увеличился спрос на решения, 
которые помогают обеспечить 
надежную защиту информации

— коммуникации —
в
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безопасность

Пик заражений коронавиру-
сной инфекцией COVID-19 
в Пермском крае пришелся 
на конец 2020 года, и к фев-
ралю жители стали в мень-
шей степени соблюдать ре-
комендованные меры безо-
пасности. Однако, как пола-
гают эксперты, пока вакци-
нацию не прошло достаточ-
но людей, заболеваемость 
зависит именно от соблюде-
ния карантинного режима. 
По прогнозу врачей, когда 
прививочная кампания ох-
ватит 60% населения, это по-
зволит снять ограничения.

По состоянию на 16 февраля 2021 го-
да, зарегистрированное количество 
заражений «ковидом» в регионе пе-
ревалило за 43 тыс. с начала эпиде-
мии. Первая волна началась в мар-
те с единичных случаев, ее пик был 
в июне — выявлялось до 107 зараже-
ний в день. Более драматичный рост 
как заражений, так и смертей, свя-
занных с новой коронавирусной ин-
фекцией, произошел в конце года — 
в декабре был пик по количеству но-
вых выявленных заражений — 335 в 
день, количество смертей в день ко-
лебалось от 14 до 20. В январе наблю-
дался спад, и сейчас количество вы-
являемых заражений сравнялось 
с ноябрьским уровнем, хотя смер-
тность держится на уровне 10–12 че-
ловек в день.

По данным ЗАГС Пермского края, 
с марта по декабрь 2020 года в регио-
не умерло на 5884 человека больше, 
чем за тот же период 2019 года. Имен-
но показатель избыточной смертно-
сти эксперты считают самым объек-
тивным в оценке масштаба эпиде-
мии.

По мнению члена оперштаба 
Пермского края по борьбе с корона-
вирусной инфекцией, советника гу-
бернатора, основателя благотвори-
тельного фонда «Дедморозим» Дмит-
рия Жебелева, более объективную 
картину уровня заболеваемости дают 
не официальные данные, а косвен-
ные показатели. По его оценкам, мак-
симальное количество заражений 
пришлось на конец октября. «Это 
видно по числу запросов в интерне-
те о симптомах коронавируса, обра-
щений на горячую линию, звонков в 
неотложку и скорую помощь»,— поя-
снил господин Жебелев.

Затем, продолжил он, это подтвер-
дил пик по числу заполненных коек 
(3,6–3,7 тыс.) в первой половине ноя-
бря (от момента заражения до появ-
ления, ухудшения симптомов и го-
спитализации должно пройти вре-
мя). И окончательно доказал то, что 
пик эпидемии пришелся на ноябрь: 
самый достоверный, по мнению уче-
ных, показатель последствий эпиде-
мии — избыточная смертность (в но-
ябре был максимальный рост числа 
умерших по сравнению с 2019 годом 
— на 1852 человека, по данным ЗАГС 
Пермского края).

Карантин и избыточная 
смертность
В управлении Роспотребнадзора по 
Пермскому краю считают, что ог-
раничительные меры, введенные 
властями, были эффективными и 
предотвратили более масштабную 
пандемию. Первый карантин, кото-
рый ввели в апреле 2020 года, «по-
зволил не допустить экспоненци-
ального роста заболеваемости, как 
это было во многих странах»,— от-
метили в пресс-службе Роспотреб-
надзора.
Дмитрий Жебелев тоже обосновы-
вает эффективность карантина: «За 
апрель-май 2020 года в Пермском 
крае умерло на 308 человек мень-
ше, чем за тот же период 2019 года. 
Условно мы можем сравнить этот 
период с другими двумя месяца-
ми, когда действовали минималь-
ные ограничения: в сентябре-ок-
тябре 2020 года в среднем умира-
ло на 1679 человек больше. Значит, 
карантин, а главное — ответствен-
ное поведение пермяков, которые 
были лучшими в России по его со-
блюдению, спасли около двух ты-
сяч жизней».

В то же время он отметил, что вве-
дение ограничительных мер осе-
нью запоздало. На своей странице в 
«Фейс буке» Дмитрий Жебелев ука-
зал, что первые признаки роста за-

болеваемости можно было заметить 
еще в августе по тем же косвенным 
показателям — увеличению количе-
ства звонков на горячую линию и по-
исковых запросов в интернете, а уже 
в сентябре увеличилось количество 
госпитализаций.

Однако первые жесткие меры — 
введение дистанционного обуче-
ния для студентов и школьников, 
ограничений для общепита и мас-
совых мероприятий — были приня-
ты только в начале ноября. И сразу 
началось снижение числа зараже-
ний по тем же показателям. Коли-
чество госпитализаций стало сни-
жаться в середине ноября: с 3,7 тыс. 
до 3,5 тыс. в конце месяца и 3,4 тыс. 
в начале декабря (сейчас занято уже 
около 2 тыс. коек). В тот же период 
начали снижаться темпы роста из-
быточной смертности (в декабре 
умерло на 1288 человек больше, в 
январе — на 449 по сравнению с те-
ми же месяцами предыдущего пе-
риода).

Влияние на бизнес
Самым тяжелым моментом для биз-
неса стал жесткий карантин весной 
2020 года. В конце марта указом гу-
бернатора были ограничены мас-
совые мероприятия, кафе разреша-
лось работать только на вынос, за-
крылись розничные магазины, раз-
влекательные центры, косметологи-
ческие салоны, госучреждения, лю-
бые поставщики услуг, санатории и 
базы отдыха.

Со 2 апреля по 31 мая жителей 
Пермского края закрыли на «само-

изоляцию»: выходить из дома разре-
шалось только в магазин или аптеку, 
а на работу выходили лишь сотруд-
ники предприятий непрерывного 
производства, которые вошли в спе-
циально утвержденный чиновни-
ками список. Работодатели решали 
проблемы как могли: выводили со-
трудников на удаленку, где возмож-
но, а в других случаях в основном 
оформляли их бездействие как про-
стой или отправляли в отпуск без со-
держания.

С 1 июня по 5 августа ограниче-
ния постепенно снимались: людям 
разрешили выходить из дома, за-
тем часть работников смогла вер-
нуться в офисы и на производства, 
открылись розничные магазины и 
кафе. С 5 августа до сегодняшнего 
дня в регионе действует масочный 
режим: в общественных местах не-
обходимо всегда быть в маске и пер-
чатках.

Ограничения, введенные весной 
и в смягченном виде действующие 
в Пермском крае до сих пор, отри-
цательно сказались на большинстве 
сфер бизнеса. Руководитель Центра 
прикладной экономики НИУ ВШЭ в 
Перми Александр Мальцев отмеча-
ет, что выросли лишь производство 
и продажа средств защиты, спецоде-
жды, дезинфицирующих средств и 
бытовой химии.

Господин Мальцев обращает 
внимание на такую динамику эко-
номических показателей. Индекс 
потребительских цен в декабре 
2020 года по отношению к декаб-
рю 2019-го составил 104,5%, проде-

монстрировав ускорение роста по 
сравнению с предыдущими года-
ми (в 2019 году показатель составил 
103,05%, в 2018-м — 103,8%). Обо-
рот розничной торговли в регионе 
упал на 5,3%.

Индекс физического объема обо-
рота наиболее пострадавшей от 
пандемии отрасли — общественно-
го питания в январе — декабре 2020 
года к январю — декабрю 2019 года 
составил 71,5 (–28,5%). Индекс про-
мышленного производства снизил-
ся на 3%, а одна из системообразу-
ющих отраслей Прикамья — добы-
ча полезных ископаемых упала на 
5%. Все эти негативные тенденции 
эксперт связывает с влиянием пан-
демии.

Особую настороженность у него 
вызывает снижение инвестиций в 
основной капитал как базы будуще-
го роста: в январе — сентябре 2020 го-
да к январю — сентябрю 2019-го они 
составили 88,4% (–11,6%).

Александр Мальцев отмечает еще 
один негативный фактор — сниже-
ние темпов кредитования юридиче-
ских лиц (–6,4%), несмотря на то что 
в целом по России произошел при-
рост кредитования за счет повыше-
ния доступности льготных креди-
тов. Это также негативно влияет на 
возможность дальнейшего восста-
новления.

Назвать точные сроки выхода эко-
номики из стагнации эксперт затруд-
нился, отметив, что если в среднем 
будет рост на 2–3% в год, то за 2,5 го-
да есть шанс вернуться на доковид-
ный уровень.

Меры защиты
Соблюдение предписанных Роспо-
требнадзором ограничений и ма-
сочного режима остается актуаль-
ным и необходимым, несмотря на 
снижение количества заболевших. 
Ведомство напоминает, что приме-
нение масок «снижает риск переда-
чи инфекции в двух направлениях: 
при использовании больным маска 
предотвращает выброс возбудите-
лей в окружающую среду, а приме-
нение маски здоровым человеком 
при контакте с больным защища-
ет его от крупных частиц аэрозоля, 
образующихся при чихании и каш-
ле больного». Однако, по данным 
надзорного органа, эффективность 
использования медицинских ма-
сок, даже в случае изготовления из 
качественных материалов, не пре-
вышает 80%.

Дмитрий Жебелев добавляет, что 
ситуация может измениться в лю-
бой момент: «Результативность лю-
бых мер может отличаться в раз-
ных обстоятельствах. Прежде всего, 
она зависит от того, как их соблюда-
ют люди. Последствия нашего пове-
дения во время эпидемии мы всег-
да видим только через две-три не-
дели — это время на заражение, ин-
кубационный период, появление и 
ухудшение симптомов, получение 
результатов тестирования. Пока по-
казатели говорят о том, что число за-
ражений продолжает снижаться, но 
все может измениться так же, как это 
было осенью».

Вакцинация
На главной странице сайта пермско-
го оперштаба написано, что вакци-
нация — это единственная защита от 
коронавируса. Роспотребнадзор со-
общает, что, по данным промежуточ-
ного анализа третьей фазы клиниче-
ских исследований вакцины «Гам Ко-
вид Вак («Cпутник V»)», показана ее 
высокая эффективность (91,6%), хоро-
шая переносимость в большой когор-
те участников исследования.

В Роспотребнадзоре считают, что 
оказать влияние на уровень заболе-
ваемости может «проэпидемичи-
вание» (то есть наличие поствакци-
нального и постинфекционного им-
мунитета) минимум у 70% населения. 
А главный эпидемиолог минздрава 
Пермского края Владислав Семери-
ков полагает, что уровень заболевае-
мости может снизиться в конце 2021 
года в 10–12 раз, если прививку сде-
лают 60% взрослого населения. Такой 
результат приносит любая массовая 
вакцинация среди населения, поя-
снил врач.

Сейчас привито более 17 тыс. жи-
телей региона. «Существующая низ-
кая иммунная прослойка не позво-
ляет исключить в нынешних услови-
ях масочно-перчаточный режим»,— 
отметил господин Семериков. По ин-
формации минздрава, в регион с на-
чала вакцинации доставлено 42 тыс. 
доз вакцины. О количестве и сроках 
доставки новых партий пока не из-
вестно.
Александра Колпакова

В ожидании вакцинации
— теория и практика —
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На главной странице сайта 
пермского оперштаба написано, 
что единственной защитой 
от коронавируса является 
вакцинация
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Два корпуса бывшего автопарка «Пассажиравтотранса» 
на ул. Ижевской, 25, реконструируют, чтобы впослед-
ствии разместить здесь Пермскую городскую службу 
спасения. Здание, в котором сейчас базируются спаса-
тели, не отвечает современным требованиям. На новой 
площадке будут оборудованы учебно-тренировочный 
комплекс, единая диспетчерская служба, помещения 
для спецоборудования и места для отдыха сотрудников 
службы.

Администрация Перми про-
должает реконструкцию зда-
ния по ул. Ижевской, 25, в ко-
тором планируется разместить 
Пермскую городскую службу 
спасения. Сегодня здесь про-
водится усиление существу-
ющих фундаментов здания, 

устройство монолитных фун-
даментов и их гидро изоляция, 
монтаж стоек и балок для пе-
рекрытия второго этажа, уте-
пление фасадов. Кроме того, 
завершаются работы по про-
ектированию второго здания, 
после чего будет принято ре-

шение о финансировании ра-
бот по реконструкции.

«Люди, которые первыми 
приходят на помощь в чрез-
вычайных ситуациях, долж-
ны работать в человеческих 
условиях. Сейчас началась 
реконструкция одного из 
зданий. После завершения 
работ его площадь составит 
около 2,7 тыс. кв. м. Здесь 
разместятся поисково-спаса-
тельные отряды с техникой, 
оборудованием, снаряжени-
ем, появится учебно-трениро-
вочный комплекс по разным 
видам профессиональной 
подготовки и места отдыха 
для спасателей. Во втором 
здании площадью примерно 

2,2 тыс. кв. м в перспективе 
разместятся подразделения 
ЕДДС. Это будет мощней-
ший информационный центр 
с современными серверными 
системами, колл-центром», – 
отметил временно исполняю-
щий полномочия главы Пер-
ми Алексей Дёмкин.

В настоящий момент го-
родская служба спасения 
располагается на ул. Героев 
Хасана, 31, в двухэтажном 
здании 1939 года постройки 
площадью 673 кв. м. «В конце 
1990-х годов, когда служба 
только создавалась, это по-
мещение было подходящим 
вариантом. Но, по сегодняш-
ним меркам, оно уже не при-
способлено для размещения 
такого рода подразделений. 
Здесь нет теплых гаражей 
для техники, поэтому все до-
рогостоящее оборудование 
приходится хранить в холод-
ных помещениях или на ули-
це. Тренировочная база тоже 
отсутствует. Чтобы повышать 
профессиональный уровень 
наших спасателей, нам прихо-
дится заключать договоры со 
сторонними организациями, 
а это не всегда удобно. В свя-
зи с этим мы поднимали во-
прос о том, что нашей службе 
нужно новое здание. В итоге 
руководство администрации 
Перми нас услышало, и нам 
смогли подобрать новую, оп-
тимальную площадку», – рас-
сказал заместитель директора 

Пермской городской службы 
спасения по оперативным во-
просам Павел Хлызов.

База на ул. Ижевской, 25, 
пока тоже не отвечает нуждам 
службы спасения в полной 
мере. Ранее на этой террито-
рии находился автопарк МУП 
«Пассажиравтотранс». Пло-
щадка приспособлена для 
стоянки большого количества 
техники, однако пространства 
для размещения людей здесь 
практически нет. «Но участок 
и само здание нас изначаль-
но устраивали, поэтому было 
решено провести здесь рекон-
струкцию. В 2018 году процесс 
был запущен, началось согла-

сование и разработка проек-
тно-сметной документации с 
учетом всех наших запросов, а 
в октябре прошлого года стар-
товали сами работы», – поя-
снил господин Хлызов.

По его словам, после ре-
конструкции внутри здания 
появятся помещения для 
личного состава и техники, 
а также три тренировочные 
площадки: теплодымокамера 
для тренировки газоспасате-
лей, скалодром для отработки 
операций на высоте и бассейн 
для тренировки водолазов. 
«Территория, на которой на-
ходится комплекс, в будущем 
позволяет разместить и дру-

гие объекты, необходимые 
для обучения наших спаса-
телей. Предусмотрено также 
строительство 40-метровой 
радиомачты для обеспечения 
радиосвязью наших подразде-
лений по всему городу», – по-
делился замдиректора город-
ской службы спасения.

По контракту реконструк-
ция первого здания должна 
быть выполнена до конца 2021 
года. Планируется, что уже 
в ноябре городская служба 
спасения переедет на новую 
базу. Завершить все работы по 
созданию единого комплекса 
предполагается до конца 2022 
года.

Ремонт во спасение
Для пермских спасателей готовят новую базу


