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мерно три четверти респондентов за-
интересованы в «умных» технологиях, 
связанных с видеонаблюдением, сиг-
нализацией, мониторингом потребле-
ния электроэнергии и охранными си-
стемами. Почти 60% говорят, что им 
важно дистанционное управление 
шторами и жалюзи.

Разобщенный интеллект
На российском рынке, говорит Сер-
гей Вильянов, под словосочетанием 
«умный дом» гораздо чаще подразуме-
вают набор устройств, которые под-
ключаются по Wi-Fi и могут объеди-
няться вокруг «умной» колонки и/или 
приложения в смартфоне, управляю-
щего решениями только одного брен-
да. По словам господина Вильянова, 
на рынке представлены десятки раз-
личных устройств, включая «умные» 
шторы, «умные» гирлянды и пр. Сре-
ди производителей — Xiaomi, Hiper, 
Elari и др. Преимущество такой систе-
мы — быстрая и простая установка 
и относительно недорогая стоимость, 
а минус — крайне слабая защищен-
ность, говорит господин Вильянов. 
По его словам, проблемы с интерне-
том, роутером или сервером у произ-
водителя фактически парализуют ра-
боту системы, так как все элементы 
управления — датчики движения, 
температуры, влажности и пр.— бу-
дут отключены.

В «М.Видео-Эльдорадо» говорят, что 
наибольшим спросом пользовались 
IP-камеры, розетки, «умный» свет. Кро-
ме того, в группе отмечают интерес 
к «умным» шторам и замкам, которые 
только появились на российском рын-
ке. Сергей Паньков говорит, что чаще 
всего пользователи на Ozon выбирают 
«умные» розетки с Wi-Fi, «умные» лам-
почки. Летом в список наиболее попу-
лярных товаров добавились датчики 
протечек, температуры, а также уни-

версальные пульты для шлагбаумов 
и ворот: системами «умного» дома ос-
нащают не только городские кварти-
ры, но и загородные дома и дачи, ука-
зывает он. Кроме того, говорит пред-
ставитель «М.Видео-Эльдорадо», воз-
рос спрос и на колонки с голосовым 
помощником, позволяющим управ-
лять «умным» домом и в целом позна-
комиться с этим понятием.

Так, в Ozon «умная» колонка «Ян-
декс.Станция Мини» с голосовым по-
мощником «Алиса» на середину сентя-
бря стоила 3,99 тыс. руб. со скидкой 
500 руб. за одно устройство. «Яндекс.
Станция» обычного формата обойдет-
ся в 12,99 тыс. руб., а «умная» колонка 
Google Home с собственным голосо-
вым помощником — в 11,99 тыс. руб. 
Одна лампочка для системы «умный 
свет» в интернет-магазине Elari стоит 
от 1,1 тыс. руб., камера с режимом ноч-
ной съемки, микрофоном и динами-
ком для двусторонней связи — 
3,99 тыс. руб., датчики для контроля 
температуры, движения, открытия 
дверей — от 1,39 тыс. руб. каждый. 
Еще в 1,99 тыс. руб. обойдется устрой-
ство для объединения этих датчиков. 
Стоимость «умного» выключателя того 
же бренда — 1,99 тыс. руб., «умной» ро-
зетки — от 1,29 тыс. руб. Таким обра-
зом, затраты на оборудование двух-
комнатной квартиры подобной ин-
фраструктурой можно оценить при-
мерно в 70–100 тыс. руб.

Кроме того, в «М.Видео-Эльдорадо» 
отмечают высокую динамику спроса 
на бытовую технику, которой можно 
управлять при помощи смартфона, 
планшета или колонки с голосовым 
ассистентом,— от чайников и пылесо-
сов до стиральных машин и холодиль-
ников. Из бытовых «умных» устройств 
Сергей Вильянов выделяет роботы-пы-
лесосы, которыми можно управлять 
через интернет и которые действи-

тельно могут быть эффективны и эко-
номить силы и время пользователя. 
А, к примеру, «умные» холодильники 
в России никаких особых преиму-
ществ не дают. Такие устройства долж-
ны следить за содержимым и делать 
заказы продуктов, но эти функции 
полноценно работают всего в несколь-
ких регионах в мире — в некоторых 
штатах США и в Южной Корее, где та-
кие продукты тестируют Samsung 
и LG, рассказывает аналитик. Стои-
мость робота-пылесоса Elari с дистан-
ционным управлением в интернет-ма-
газине бренда начинается от 
10,99 тыс. руб. В «М.Видео» робот-пы-
лесос LG CordZero с поддержкой Wi-Fi 
доступен по цене 79,99 тыс. руб. с уче-
том скидки в 10 тыс. руб.

Вопрос защиты
В специализирующейся на информа-
ционной безопасности компании 
Group-IB подчеркивают, что защите 
цифровой инфраструктуры «умного» 
дома нужно уделить повышенное вни-
мание, поскольку именно она может 
стать точкой входа для атакующих. 
«Многие атаки проходят через аппа-
ратное (например, домашние роуте-
ры) или программное обеспечение, 
которое пользователи забывают обно-
вить. И очень зря»,— указывает пред-
ставитель компании. Так, в случае 
успеха хакеров хозяин «умного» дома 
может не только потерять деньги, дан-
ные банковской карты, учетные дан-
ные (логины-пароли), но и через зара-
женные «умные» устройства стать 
жертвой удаленной слежки, а впослед-
ствии — вымогательства или шанта-
жа. Кроме того, адресно атакуя сотруд-
ников, работающих в удаленном ре-
жиме, злоумышленники ищут способ 
проникновения в корпоративную сеть 
компаний, ведомств и предприятий, 
добавляют в Group-IB.

Эксперты компании рекомендуют 
владельцам «умных» домов использо-
вать следующие методы защиты. Во-
первых, необходимо не реже раза в год 
делать полное внешнее сканирование 
дома. «Все камеры видеонаблюдения, 

„умные“ телевизоры и домашние ка-
меры — к ним можно достаточно легко 
подключиться. Это же касается и яхт, 
оснащенных электронными система-
ми типа „умный дом“»,— указывают 
в Group-IB. Там также советуют выби-
рать систему видеонаблюдения для до-
ма с двухфакторной аутентификацией: 
«Если у вас есть облачный доступ к си-
стеме наблюдения по логину и паро-
лю, то этого недостаточно, так как эту 
связку можно перехватить или взло-
мать». В результате, продолжают в ком-
пании, если не использовать под-
тверждения доступа по SMS или иным 
способом, то подробности личной жиз-
ни пользователя «умного» дома могут 
легко стать достоянием публики (учи-
тывая, что многие камеры пишут звук).

Кроме того, в Group-IB советуют про-
вести в дом два интернет-канала. 
«Один должен быть персонально ва-
шим, его следует провести через дру-
гую сторону с помощью VPN. Второй 
интернет-канал — для ваших гостей 
и части устройств»,— поясняют специ-
алисты. Также раз в несколько лет сто-
ит менять точки доступа и роутеры: 
стоимость этих устройств минималь-
на — особенно по сравнению с тем 
ущербом, который могут нанести ха-
керы. Периодически нужно менять 
и пароли самого роутера, а комбина-
ция не должна быть идентична паро-
лю личной локальной сети. «И если 
любое ваше устройство просит обно-
вить прошивку, то сделайте это. Чаще 
всего это не просто обновление дизай-
на системы, а устранение уязвимостей 
безопасности, которые нашел произ-
водитель»,— поясняют в Group-IB.

Помимо прочего нелишним будет 
следить за окружением. Например, 
можно собирать MAC-адреса устройств 
вокруг своего дома, добавляет предста-
витель Group-IB. «Сделать это неслож-
но, а вот польза может оказаться боль-
шой. Если вы в своем загородном доме 
видите определенный MAC-адрес и ва-
ши специалисты обнаруживают его же 
в вашем офисе, то есть повод задумать-
ся. Видимо, кто-то вами очень интере-
суется»,— рассуждает он •
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