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— алгоритмы —

Третий сценарий
В феврале этого года консалтинговая ком-
пания BCG опубликовала результаты прове-
денного по заказу Google исследования под 
названием «Дивиденды зрелого цифрового 
маркетинга». Один из самых впечатляющих 
выводов: внедрение алгоритмов машинно-
го обучения в некоторых кейсах приводило 
к 50-процентному росту онлайн-продаж. Ос-
нованный на анализе данных маркетинг в 
случае умелого использования ведет к росту 
выручки на 20% и сокращению затрат на 30%.

Повсеместное внедрение любой техноло-
гии, оказывающей такой впечатляющий эф-
фект на бизнес, неизбежно. Более того, ком-
пании будут буквально наперегонки ста-
раться собрать максимальный объем дан-
ных о клиентах, скормить их алгоритмам 
и сделать так, чтобы инновационный «зре-
лый» маркетинг дотянулся до всех, кого мож-
но подтолкнуть расстаться с деньгами. В про-
тивном случае конкуренты вырвутся впе-
ред, а акционеры найдут более динамично 
мыслящих топ-менеджеров.

«Люди с радостью готовы отдать свое са-
мое ценное — персональные данные — в об-
мен на бесплатный сервис электронной по-
чты или смешные видео с котиками. Немно-
го напоминает то, как африканские и аме-
риканские племена, не осознавая того, про-
давали европейцам целые страны в обмен 
на разноцветные бусы и дешевые безделуш-
ки»,— так автор бестселлера Sapiens Юваль 
Ной Харари описывает в своей новой кни-
ге «21 урок для XXI века» ключевую трансак-
цию, лежащую в основе современного циф-
рового капитализма.

В интервью Wired и многих других пу-
бликациях Харари предупреждает: знания 
об устройстве человеческого сознания и тех-
нологии интерпретации генерируемых на-
ми в повседневной жизни данных уже до-
стигли или вот-вот достигнут важного рубе-
жа. А именно: бизнес или государство смо-
жет понять нас, наши желания, мотивацию, 

чувства и переживания лучше, чем мы по-
нимаем их сами. Манипулирование боль-
шими группами людей существовало с мо-
мента зарождения цивилизации, но теперь 
глобальная сеть и алгоритмы машинного 
обучения могут вывести эффективность та-
кого манипулирования на принципиаль-
но новый уровень. Особенно легко будет 
это сделать, если мы не начнем ставить под 
вопрос нашу уверенность, что все решения 
принимаем сами.

Предложение, от которого 
нельзя отказаться
Образцово-показательный пример бизне-
са, превращающего данные и алгоритмы в 
топливо для роста, — Amazon, который уже 
несколько месяцев с переменным успехом 
бьется с Apple и Microsoft за титул самого до-
рогого бизнеса в мире. Компания Джеффа 
Безоса за четверть века выросла из скром-
ного онлайн-магазина книг в огромный он-
лайн-рынок, крупнейшего поставщика об-
лачных услуг и лидера рынка «умных» до-
машних устройств.

Серверы Amazon Web Services выполня-
ют 40% всех облачных вычислений для ми-
рового бизнеса, а микрофоны 100 млн смарт-
колонок Amazon Echo внимательно слуша-
ют, что происходит в домах их владельцев. 
Компания активно строит экосистему «ум-
ного» дома, в последние 12 месяцев допол-
нив ее «умными» дверными звонками Ring 
(они облегчат доставку посылок, когда кли-
ентов нет дома), а также роутерами Eero.

Зачем Безосу роутеры? Чтобы сделать эко-
систему более завершенной, но, возможно, 
не только для этого. Роутер знает, стоит он в 
богатом доме или победнее — об этом рас-
скажут модели подключающихся устройств. 
А если изучить историю просмотров в интер-

нете, не составит труда узнать пользователей 
лучше, чем они знают себя сами, и хакнуть 
их мозг, нежно навязав ненужные (или вы-
годные Amazon) покупки. Корпорация полу-
чит в руки данные, не сильно уступающие 
по ценности тому цифровому золоту, кото-
рое Google намывает из наших поисковых 
запросов и кликов.

Зная все о предпочтениях клиентов в по-
купках и просматриваемых ими сайтах, ри-
тейлер сможет постоянно делать им предло-
жения, от которых они и не подумают отказы-
ваться. Предложенное покажется внезапным 
откровением, простым и понятным ответом 
на чаяния, которые человек сам толком не 
осознавал. Чтобы дотянуться до маячащего 
перед носом счастья, останется сущий пустяк 
— в пару кликов расстаться с деньгами.

Мы новый мир построим
Недавно выяснилось, что похожие вариан-
ты развития цифровой экономики (да что 
там — цивилизации в целом) рассматрива-
ют и в Google. Весной 2018-го журналисты 
обнаружили ролик (легко найти в Youtube 
по запросу «selfish ledger»), сделанный в кор-
порации несколькими годами ранее и, по 
утверждению авторов, представляющий со-
бой не более чем мысленный эксперимент. 
Тема ролика крайне волнующая, особенно в 
связи с одной из крупнейших мировых кор-
пораций. С корпорацией, которой милли-
арды людей ежемесячно, сами того не зная, 
передают около гигабайта данных (цифра 
всплывала в судебном разбирательстве по-
исковика с Oracle).

В видео выдуманное приложение «Google 
намерения» помогает выбрать цели («полно-
ценно питаться», «беречь природу», «поддер-
живать местный бизнес»), а потом подталки-
вает действовать в русле этого приоритета. 
Как именно, кого и когда подталкивать, ре-
шает некий «реестр», руководствующийся ре-
зультатами анализа больших данных и чем-то 
крайне неопределенным, названным в роли-
ке «ценности Google как организации».

Чтобы быть всемогущим, «реестру» нуж-
ны данные о подопечных, чем больше — тем 
лучше. И в ролике ему дают возможность 
придумывать новые способы их собирать, 
например создать именно такие «умные» ве-
сы, которыми большинство потребителей 
захотят и будут регулярно пользоваться, ин-
формируя «реестр» о своем весе. Цель у этого 
всего самая благородная: максимально тща-
тельно проанализировать человека как вид 
и помочь людям решить самые разные про-
блемы — от депрессии до бедности.

Антиутопия это или утопия — зависит от 
точки зрения и отношения пользователя к 
«ценностям Google (Amazon, Apple, Компар-
тии Китая, Русской православной церкви — 
нужное подчеркнуть) как организации». Но 
вне зависимости от ценностей будет очень 
страшно, если такой уже почти ставший ре-
альностью инструмент попадет в руки людей, 
руководствующихся сильно упрощенными и 
поэтому очень опасными взглядами на мир.

Что делать?
Не будет ли нам всем в итоге лучше под опе-
кой внимательного и мудрого искусствен-
ного интеллекта? Ведь можно настроить 
управляющий обществом алгоритм на це-
левые значения, соответствующие очевид-
ным ориентирам человеческого благополу-
чия. Счастье алгоритм вряд ли подарит, но 
вот уменьшить совокупность страданий в 
мире ему точно по плечу.

Красивая мечта, но пока что главная цель 
всех существующих алгоритмов такого рода 
— зарабатывать больше и быстрее. Для ритей-
леров искусственный интеллект решит зада-
чу максимизации прибыли, не заботясь о том, 
подталкивает он потребителей к покупке све-
жих овощей и фруктов или состоящих из про-
стых углеводов, жиров и вкусо ароматических 
добавок снэков, которые язык не повернется 
назвать едой. Есть подозрение, что на снэках, 
сладостях и полуфабрикатах норма прибыли 
гораздо выше, соблазнить человека такой по-
купкой проще — в эту сторону и будет рабо-

тать алгоритм. Когда алгоритм поймет, что с 
убежденными сторонниками ЗОЖ типовая 
схема пробуксовывает, им предложат втридо-
рога чипсы из водорослей с семенами чиа, и 
цель будет достигнута.

То же и в политике, какими бы прозрач-
ными и демократичными ни были меха-
низмы выборов. Неважно, кто именно будет 
президентом. Важно, какая из групп влия-
ния сможет более эффективно использовать 
алгоритмы соцсетей, чтобы, умело манипу-
лируя информацией, вызвать нужные эмо-
ции у наиболее подверженных влиянию из-
бирателей. Причем именно эти избиратели, 
как правило, тверже всего уверены, что их 
эмоциональное решение голосовать за от-
кровенно лживого и бездарного кандидата 
— на самом деле осознанный и единствен-
но правильный выбор.

В этом «светлом будущем», которое вот-вот 
наступит, стоит каждую минуту помнить: на 
ваш мозг нацелен суперкомпьютер, задача 
которого — обыграть вас, заставив действо-
вать в чужих интересах. И шансов выиграть у 
AI гораздо больше, чем у человека.

Осознавать власть алгоритмов лучше, чем 
пребывать в неведении, но человек не смо-
жет постоянно обыгрывать AI, даже заме-
чая все невидимые нити, тянущиеся с экра-
на смартфона к разным участкам его мозга. 
Алгоритмы воздействия полагаются на ней-
ронные цепи, которые эволюция создала на 
десятки, а то и сотни миллионов лет раньше, 
чем рациональное мышление Homo sapiens. 
Так что осознание того, что человека можно 
«взломать»,— лишь первый шаг.

По мнению Юваля Ноя Харари, быть на 
один шаг впереди тех, кто воплощает в ре-
альность гегемонию алгоритмов, поможет 
медитация. А не дать им преобразовать мир 
в угоду своим интересам позволит активное 
участие в политических процессах в составе 
коллектива единомышленников (потому что 
так эффективнее, чем в одиночку) и поддерж-
ка тех политиков, которые осознают угрозу.

Николай Белкин

Берегите голову
Искусственным интеллек-
том (AI) восхищаются, ис-
кусственного интеллекта 
боятся. Но ограничиваются 
эти страхи, как правило, ва-
риантами двух сценариев: 
научно-фантастического и 
социально-экономическо-
го. В первом все плохо, по-
тому что превзошедший че-
ловека интеллектуально на 
несколько порядков AI ре-
шает либо вообще изба-
виться от человечества, ли-
бо обустроить нашу жизнь 
очень неприятным для нас 
образом — например так, 
как мы обустраиваем ко-
роткую и несчастливую 
жизнь бройлеров на птице-
фабрике. Во втором сцена-
рии AI звезд с неба не хва-
тает, остается под контро-
лем людей, но позволяет 
так лихо автоматизировать 
производство и оптимизи-
ровать бизнес, избавив-
шись от 95% белковых ра-
ботников, что опять-таки 
все плохо. По крайней мере 
— у этих 95%.
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Review Технопром

Осознавать власть алгоритмов лучше, чем 
пребывать в неведении, но человек не сможет 
постоянно обыгрывать AI, даже замечая все 
невидимые нити, тянущиеся с экрана 
смартфона к разным участкам его мозга

Вместе с новыми технологиями в нашу 
жизнь входят новые киберугрозы, новые сце-
нарии взлома. Как не потерять достигнутые 
преимущества? Иногда требуется готовое 
технологическое решение, тогда как в других 
случаях необходимо вопросы информаци-
онной безопасности закладывать в бизнес-
процесс на этапе проектирования. Чтобы за-
щитить организацию, решения должны быть 
одновременно эффективными и гибкими, 
обеспечивающими высокие темпы развития. 

Вооружить компании современными тех-
нологиями защиты информации — цель 
секции «Кибербезопасность: как защитить 
финансы в цифровой экономике?» в рамках 
«Технопрома». Секция пройдет в два этапа: 
19 сентября в «Экспоцентре» и 20 сентя-
бря в Технопарке Новосибирского Ака-

демгородка в рамках Сибирского форума 
«Индустрия информационных систем», кото-
рый в этом году является частью программы 
«Технопрома». Спикеры секции из компаний 
«Астерит», «Мегафон», «Ростелеком», Astra 
Linux, Axxtel, Positive Technologies, RTCloud, 
SoftMall, StaffCop, а также независимые экс-
перты по информационной безопасности в 
течение двух дней познакомят слушателей 
с современными тенденциями в области ин-
формационной безопасности, а также рас-
скажут об инструментах противостояния но-
вым киберугрозам, представят практические 
инструменты защиты информации. 

Компания StaffCop (ООО «Атом безопас-
ность») вот уже в третий раз организует сек-
цию «Кибербезопасность» в рамках форума 
«Технопром». Дмитрий Кандыбович, гене-
ральный директор компании, уверен, что в 
настоящее время эффективно выявлять ин-
циденты в информационной безопасности 
можно только с использованием специфиче-
ских IT-средств*, а значит, они необходимы 
на любом предприятии. «Наша секция — воз-
можность узнать новое об информационной 
безопасности и обсудить с экспертами рын-
ка собственные кейсы,— говорит Дмитрий 
Петрович.— Вопросы защиты информации 
касаются каждого предприятия, и на секции 

будут представлены инструменты, которые 
можно применять уже завтра. Эта информа-
ция нужна для понимания и оценки процесса 
развития, чтобы заранее прорабатывать ри-
ски потенциально возможных инцидентов».

«Главной угрозой в цифровизации явля-
ется потеря доверия к сервисам со стороны 
их пользователей,— считает модератор сек-
ции Евгений Попантонопуло, доцент кафедры 
информационной безопасности Сибирского 
государственного университета геосистем и 
технологий (СГУГиТ) и модератор тематиче-
ской площадки «Цифровая экономика» реги-
онального отделения ОНФ в Новосибирской 
области.— Темпы роста и продвижения циф-
ровой трансформации могут быть снижены, 
если не будет уделено должное внимание во-
просам информационной безопасности. Ко-
нечно, это не остановит ее развитие, но мо-
жет сказаться на конкретных бизнесах. Будем 
обсуждать актуальные на сегодняшний день 
угрозы и проблемы, которые они порождают. 
Безусловно, будут рассмотрены вопросы за-
конодательства и меры, которые необходимо 
соблюдать, поговорим о безопасности ин-
формационной инфраструктуры». 

Угрозы информационной безопасности 
могут исходить от сотрудников компании. 
Утечки конфиденциальных данных, относя-

щихся к коммерческой тайне, саботаж, не-
эффективная работа не только причиняют 
материальный ущерб, но и ставят под угрозу 
конкурентные преимущества и успешность 
бизнеса как такового. Инсайдерские угрозы 
вредят не только коммерческим, но и государ-
ственным предприятиям. Компания StaffCop 
будет представлять и собственный продукт 
— программный комплекс StaffCop Enterprise, 
который поможет построить контроль инфор-
мационных потоков и защиту от утечек, одно-
временно решая задачу импортозамещения.

В рамках секции «Кибербезопасность» 
участникам представится возможность рас-
смотреть вопросы безопасности критической 
информационной инфраструктуры (КИИ) и 
узнать о различных способах обнаружения 
внешних атак и противостояния им. Спикеры 
рассмотрят решения вопросов безопасности 
с использованием продуктов Open Source** 
и в современных телекоммуникационных 
системах, будут представлены кейсы от ком-
паний «Мегафон» и «Ростелеком». Большая 
часть решений — продукция сибирских вен-
доров, компаний, работающих в Академго-
родке и продающих свои решения за преде-
лы России. 

Новые киберугрозы — это не повод отка-
зываться от планов развития. Но для успеш-

ной их реализации нужно, чтобы решения в 
области защиты информации, безопасности 
расчетов и конфиденциальных данных были 
интегрированы во все уровни работы орга-
низаций. Культура информационной без-
опасности должна стать нашей повседневной 
практикой. Секция «Кибербезопасность» по-
священа повышению этой культуры. 

Ознакомиться с подробной програм-
мой секции и зарегистрироваться можно по  
QR-коду. Зарегистрированные участники сек-
ции получат сертификат о повышении квали-
фикации от учебного центра «Специальные 
технологии защиты информации».

Кибербезопасность обеспечивает развитие
В седьмой раз форум «Технопром» со-

бирает компании и организации, для ко-
торых технологический прорыв — стиль 
работы. Серьезные задачи по импортоза-
мещению, технологическому прорыву, вы-
ходу на новые уровни развития требуют 
слаженной работы всех уровней организа-
ции. В этих условиях кибербезопасность 
становится одним из главных факторов, 
обеспечивающих устойчивое развитие. 

ре
кл

ам
а 

 1
6+

*И
Т

-с
ре

дс
тв

   
  *

*о
уп

ен
 с

ур
с

Генеральный директоро компании StaffCop 
(ООО «Атом безопасность») Д.П. Кандыбович


