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Тематическое приложение к газете �Коммерсантъ

 Как облачные технологии помогают  
компаниям из самых разных отраслей становиться лучше |14

Review

— обзор рынка —

Облака сгущаются
Облака сегодня — технологии, не 
требующие доказательств своей по-
лезности, примеров использова-
ния таких сервисов уже очень мно-
го по всему миру, констатирует CEO 
IXcellerate Дмитрий Фокин: «Осново-
полагающее преимущество облач-
ных технологий в том, что можно ис-
пользовать вычислительные ресур-
сы более эффективно — по сути, как 
каршеринг». Часто компаниям нуж-
на дополнительная процессинго-
вая мощность, чтобы пройти пико-
вую нагрузку на существующую IT-
инфраструктуру, например в ходе 
биллинга один раз в месяц. Для вы-
полнения задачи компания получа-
ет дополнительную мощность из об-
лака, а в остальное время потребля-
ет значительно меньше. Миллионы 
компаний по миру экономят деньги 
и получают масштабированное каче-
ство услуг из облаков.

То, что облачная модель востребо-
вана бизнесом, подтверждают сухие 
цифры: мировой рынок облачных 
сервисов продолжает расти двуз-
начными темпами. С 2018 до 2022 
год величина его прироста ежегод-
но будет составлять 21%, прогнози-
рует Forrester Research. Темп замед-
лится, хотя это все еще здоровая ди-
намика, считают эксперты. В 2022 го-
ду выручка от услуг предоставления 
публичной облачной инфраструкту-
ры, платформ и приложений, кото-
рые фундаментально изменили спо-
соб потребления технологий компа-
ниями, достигнет $411 млрд. Основ-
ная часть из этих затрат придется на 
провайдеров публичных облаков 
и разработчиков софта, предостав-
ляемого по подписке (software-as-a-
service, SaaS). При этом, по оценке 
аналитиков, число самих провайде-
ров облачных сервисов сократится, 
а сами они станут крупнее. Экосис-
тема SaaS также станет более зрелой.

Отдельные сегменты, напри-
мер инфраструктура как сервис 
(infrastructure-as-a-service, IaaS), по-
ка растут быстрее всего рынка об-
лачных услуг. Совокупные затра-
ты на облачную инфраструктуру во 
всем мире во втором квартале 2019 
года выросли на 37,6% год к году, до-
стигнув $26,3 млрд, сообщала в нача-
ле августа Canalys. Еще быстрее рас-
тут отдельные сервисы в облаках. На-
пример, затраты на кибербезопас-
ность в облаке и на подобные услу-
ги в виде сервиса за первый квартал 
2019 года выросли на 46% год к го-
ду, до $388 млн. В это же время весь 
рынок кибербезопасности вырос на 
14%, до $9,7 млрд, указывает Canalys.

Мигрируя в облака, компании уве-
личили свои затраты за второй квар-
тал 2019 года на рекордные $7,2 мл-
рд. На текущий момент доминиру-
ющим игроком на рынке облачной 
инфраструктуры является Amazon 
Web Services (AWS): на него прихо-
дится 31,5% глобальной выручки 
этого рынка, или $8,3 млрд. Второе 
место сохраняет за собой Microsoft 
Azure. Платформа заняла 18,1% рын-
ка, или примерно $4,7 млрд. Выруч-
ка от Microsoft Azure подскочила на 
63,6%, по этому показателю компа-
ния обошла AWS, которая подросла 
медленнее рынка — на 36,1%. Трой-

ку лидеров замкнула Google Cloud, 
заняв 9,5% рынка ($2,5 млрд), следом 
расположилась китайская Alibaba 
Cloud с долей рынка 4,6% ($1,2 млрд). 
В 2019 году битва крупнейших про-
вайдеров за клиентов, которые миг-
рируют в облака, будет более интен-
сивной, ожидает главный аналитик 
Canalys Аластер Эдвардс.

Рынок облачных услуг продолжа-
ет стремительно расти, и основным 
драйвером развития сегодня являет-
ся миграция в облако бизнеса самых 
разных размеров: от средних ком-
паний до крупных и крупнейших 
корпораций, отмечает вице-прези-
дент Acronis по стратегии и управ-
лению продуктами Дмитрий Мар-
тынов. «В то время как облачные сер-
висы позволяют оптимизировать за-
траты, повысить эффективность биз-
нес-процессов и высвободить чело-
веческие ресурсы, сама подготов-
ка к миграции в облако и организа-
ция поддержки бизнеса в облачной 
среде требуют особой экспертизы и 
наличия готовой экосистемы реше-
ний,— рассуждает он.— Например, 
не так давно IBM приобрела RedHat 
— разработчика свободного ПО — за 
$34 млрд и теперь имеет в своем рас-
поряжении полный стек решений 
для перевода в облако своих заказчи-
ков. „Путь в облако“, по оценке IBM, 
пройден компаниями только на 20%, 
а следующие 80% раскроют весь по-
тенциал этой трансформации».

Сейчас между облачными про-
вайдерами идет борьба за крупных 
клиентов, намеревающихся миг-
рировать в гибридное облако, объ-
единяя свою инфраструктуру с бо-
лее динамичной и гибкой облач-
ной средой. По прогнозам Stratistics 
MRC, рынок миграции в облако вы-
растет с $3,35 млрд в 2017 году до 
$20,65 млрд к 2027 году, поэтому об-
лачные провайдеры и интеграторы 
стремятся создать условия для пере-
носа в облачную среду устоявших-
ся корпоративных систем, работаю-
щих в дата-центрах корпораций-за-
казчиков, поясняет Дмитрий Марты-
нов. «Чтобы сохранить связность ин-
фраструктуры и обеспечить безопас-
ность критически важных бизнес-
процессов, заказчики требуют по-
строения гибридных облаков с еди-
ной системой управления и безопас-
ности. Пока способных реализовать 
такую смешанную инфраструктуру 
для крупного заказчика — единицы. 
Поэтому стоит ожидать активного 
развития именно этого весьма при-
быльного и высокомаржинального 
сегмента рынка»,— отмечает он.

Гибридные облака 
над Россией
Отвечая на вопрос, зачем компани-
ям нужно переходить в облака, СТО 
«Сбербанк Груп», руководитель бло-
ка «Технологии» Сбербанка Давид 
Рафаловский говорит, что облака да-
ют бизнесу то, что называется agility 
— скорость внедрения инноваций. 
«Многие — особенно люди, не свя-
занные с IT-бизнесом,— считают 
ключевым достоинством облачных 
технологий их экономическую эф-
фективность. Нет капитальных рас-
ходов на строительство дата-цент-
ров, закупку серверов и пр.,— про-
должает он.— Это все так и, разуме-
ется, тоже важно, но это второе или 

даже третье преимущество обла-
ков. Главное — это скорость, с кото-
рой компания может тестировать и 
реализовывать новые идеи, продук-
ты, решения. Компания может гора-
здо быстрее понять, работает та или 
иная идея или нет, и, если работа-
ет, быстро превратить ее в продукт 
и вывести на рынок. Такие параме-
тры, как time to validation и time to 
market, в облачной инфраструкту-
ре на порядок выше, чем в классиче-
ской. Для любого современного биз-
неса, особенно работающего в высо-
коконкурентной среде, это принци-
пиально важный вопрос».

По оценке J’son & Partners Con
sulting, общий уровень проникно-
вения основных сегментов россий-
ского рынка облачных услуг — IaaS/
PaaS — по итогам 2018 года остается 
на уровне менее 2% от общего коли-
чества компаний, имеющих широ-
кополосный доступ в интернет, хо-
тя и в сегменте среднего и крупного 
бизнеса проникновение почти в де-
сять раз выше среднего. «Отчасти та-
кая ситуация связана с ростом потре-
бления ориентированных на малый 
бизнес корпоративных приложений 
в формате SaaS, то есть малый и в осо-
бенности микробизнес предпочита-
ют использовать готовые облачные 
бизнес-приложения вместо покуп-
ки IaaS/PaaS, а сервисы IaaS/PaaS ис-
пользуют провайдеры SaaS и круп-
ные компании не IT-сектора»,— от-
мечают аналитики J’son & Partners.

Тем не менее пользу от примене-
ния облаков замечают все больше 
российских компаний, и сегодня об-
лачный рынок в стране находится в 
стадии активного роста, подтвержда-
ет Сергей Жуков, директор по разви-
тию корпоративного бизнеса Intel в 

России. «За последние пару лет рос-
сийские компании стали активно 
использовать облачные технологии 
для бизнеса, это подтверждают дан-
ные недавнего опроса Xelent. По ре-
зультатам этого исследования 42% 
российских компаний уже использу-
ют облачные технологии, а 34% пла-
нируют начать»,— указывает Сер-
гей Жуков. Он приводит данные iKS-
Consulting, согласно которым рост 
рынка облачных услуг за 2018 год 
составил 25%, то есть 68 млрд руб., и 
оценки «ТМТ Консалтинг», по кото-
рым рынок вырос на 31% за 2018 год 
и достиг 56 млрд руб. Согласно ис-
следованию IDC, в 2018 году суммар-
ный объем рынка публичных и част-
ных облаков в России вырос на 24,8% 
— с $663,74 млн до $804,01 млн.

Это органический рост, подтвер-
ждает аналитик iKS-Consulting Ста-
нислав Мирин. «Важно, что растет и 
проникновение услуги, и потребле-
ние уже существующих облачных 
клиентов. Это объективная потреб-
ность: цифровизация повседневной 
жизни и бизнеса приводит к лави-
нообразному росту количества дан-
ных,— размышляет он.— Требова-
ния надежности диктуют необходи-
мость иметь несколько копий этих 
данных: фотография, которая ранее 
изначально занимала 1 МБ, сейчас 
уже изначально весит 20 МБ, хранит-
ся в облаке, бэкапится в другом об-
лаке, а то и в двух. Получаем вместо 
1 MБ — 60 МБ. Даже без новых круп-
ных проектов за счет органического 
роста потребностей клиентов рынок 
должен расти».

В России повышается спрос на об-
лачные услуги, и особенно со сторо-
ны заказчиков, которые выбрали 
стратегию перехода в гибридные об-
лака. По словам главы департамента 
облачных и когнитивных решений 
IBM в России и странах СНГ Дмитрия 

Шпиля, такие компании и организа-
ции динамически перераспределя-
ют рабочие нагрузки в частных и пу-
бличных облаках, используют пере-
довые аналитические решения и ин-
струментарий для разработки ПО, а 
также строят экосистемы на базе API-
платформ. «Мы также намерены вос-
пользоваться дополнительной си-
нергией от недавнего приобретения 
Red Hat. Теперь ПО IBM лучшим обра-
зом адаптировано для публичных и 
частных облаков, а наши заказчи-
ки могут единовременно создавать 
критически важные приложения и 
запускать их в любых облачных сре-
дах»,— полагает Дмитрий Шпиль. 
Глобальный доход Intel от продаж 
облачных решений вырос в 2018 го-
ду на 12% по сравнению с 2017 го-
дом. Выручку корпорации от облач-
ных услуг в России по итогам 2018 го-
да он не раскрывает.

Вектор развития и применения 
облачных технологий определен, 
уверены в Microsoft. «В большинстве 
случаев будут использованы гибри-
ды — различные сочетания ресурсов 
частных, глобальных публичных, а 
также локальных хостинговых обла-
ков. А также гетерогенность, предпо-
лагающая одновременное использо-
вание облаков от разных поставщи-
ков, например Microsoft и Amazon. 
Особенно это актуально для Рос-
сии»,— рассказывают в компании, 
добавляя, что наблюдают у заказчи-
ков растущий интерес к облачным 
сервисам в России и востребован-
ность сервисного подхода к потре-
блению IT-ресурсов. «Использова-
ние облачной платформы сегодня 
является базовой бизнес-необходи-
мостью: оно дает возможность опе-
ративно отвечать на постоянно ме-
няющуюся рыночную ситуацию, бы-
стрее принимать решения. Так, пере-
вод системы документооборота ком-
пании „Балтика“ в облако Microsoft 
Azure позволил отказаться от исполь-
зования бумаги и сократить время 
принятия решений внутри компа-
нии на 30% и создать платформу для 
ускоренного развития бизнеса»,— 
рассказывают в Microsoft.

На рынке  
становится теснее
«Глобальные поставщики облачных 
услуг — AWS, Microsoft, Google, IBM 
и другие — являются заметными иг-
роками этого рынка и в России,— 
указывает Дмитрий Фокин.— Сре-
ди локальных участников на нем 
также присутствуют некоторые си-
стемные интеграторы, телекомму-
никационные операторы и операто-
ры дата-центров. При этом ряд опе-
раторов ЦОДов, включая IXcellerate, 
не выходит на этот рынок, а для си-
стемных интеграторов, у которых 
сократился основной бизнес, при-
сутствие в облаках стало способом 
остаться на плаву. У телекоммуника-
ционных операторов на облаках по-
ка меньше фокуса и компетенций, 
зато имеется наибольшая потенци-
альная база, считает эксперт.

Кроме того, в прошлом году ак-
тивно стали предлагать свои услу-
ги и операторы «большой тройки». 
В сегмент выходят и банки — к при-
меру, «дочка» Сбербанка SberCloud 
начала предлагать облачные услуги 
рынку. Большинство глобальных об-
лачных провайдеров продают свои 
услуги на российском рынке, но не 
имеют физического присутствия 
в России, например Amazon или 
Google, что сразу сужает их клиент-
скую базу. «Четыре года назад Сбер-
банк начал инвестировать в облач-
ные решения. Это было нужно для 
модернизации IT-инфраструктуры 
банка,— объясняет Давид Рафалов-
ский.— Мы изначально считали ин-
вестиции в облачную архитектуру 
единственно правильной стратеги-
ей. Для Сбербанка как для одного из 
крупнейших технологических игро-
ков на российском рынке инвести-
ции в технологии — это важное кон-
курентное преимущество. Мы счита-
ли и считаем, что смогли построить в 
России облако не хуже и даже лучше, 
чем у других облачных провайде-
ров. Теперь мы и сами готовы пред-
ложить рынку публичные облачные 
сервисы под брендом SberCloud».

Спрос на услуги и сервисы создают 
госструктуры и крупнейшие компа-
нии, реализуя масштабные проекты 
и активно развивая рынок, считает 
Сергей Жуков: «Одним из ярких при-
меров в этой области можно назвать 
экспериментальный проект Минком-
связи по переводу информационных 
систем ряда министерств и ведомств 
в государственную единую облач-
ную платформу (ГЕОП)». Уже в теку-
щем году ожидается появление пило-
тов в рамках построения ГЕОП, ее раз-
витие подтолкнет рынок в целом, пу-
бличные облака начнут использовать 
корпорации с госучастием, таким 
образом, рынок может вырасти в ра-
зы, оптимистичен Станислав Мирин.

На часть российского рынка облач-
ных услуг могут претендовать и круп-
нейшие китайские компании, такие 
как Tencent, Alibaba. Кроме того, оте-
чественные игроки могут стать их 
партнерами и продавать или исполь-
зовать отдельные решения китай-
ских облачных провайдеров. Напря-
мую работать компаниям из Китая бу-
дет сложно, так как у них пока нет на-
работанной локальной базы клиен-
тов и доверия со стороны рынка.

Однако развитию прежде всего 
российских компаний способствует 
госрегулирование в этой области, ко-
торое может ограничивать проник-
новение на рынок зарубежных кор-
пораций, добавляет Сергей Жуков. «У 
отечественных сервис-провайдеров 
есть возможность использовать луч-
шие сервисы и технологии, востре-
бованные рынком и уже опробован-
ные на Западе»,— считает он.

При поддержке 
государства
В 2014–2015 годах в России вступи-
ли в силу положения, обязывающие 
операторов персональных данных 
хранить и обрабатывать данные гра-
ждан России на территории страны. 
Локализацию баз данных в России 
провел целый ряд интернет-компа-
ний, но отдельные крупные участ-
ники рынка, например Facebook и 
Twitter, пока отказываются выпол-
нять требования властей и пытают-
ся отстоять свою позицию в суде.

Деятельность глобальных постав-
щиков облачных услуг, которые пре-
доставляют российским компаниям 
услуги на серверных мощностях, рас-
положенных за границей, также фак-
тически может не соответствовать 
требованиям законодательства РФ, 
хотя сами игроки это отрицают, отме-
чает Дмитрий Фокин. «Есть вопрос: 
как можно соответствовать, если в 
России нет юридического лица? У 
других оно есть, но на самом деле оно 
занято какими-то другими вещами. 
Возможно, у них для галочки есть раз-
вернутые в России серверные мощно-
сти, но объем предоставляемых услуг 
не соответствует объему мощностей, 
которые находятся на территории 
страны»,— рассуждает он.

Требования по «охране» персо-
нальных данных действительно да-
ет толчок развитию этих услуг в Рос-
сии, уверен президент и CEO Аме-
риканской торговой палаты в Рос-
сии Алексис Родзянко. Впрочем, по 
его словам, это не уникальная ситуа-
ция: «В Европе тоже строгие законы 
о защите персональных данных и их 
локализации».

Владислав Новый

Мировой рынок облачных технологий выходит 
на новый этап в своем развитии и становится 
все более зрелым. Затраты компаний — 
от стартапов до индустриальных гигантов — 
на облака растут, и крупнейшие участники 
этого рынка наращивают выручку. Расходы 
бизнеса, по общему мнению, оправданны: 
выгода от применения технологий, позволяю-
щих оптимизировать IT-инфраструктуру, оче-
видна, и сегодняшние траты окупятся стори-
цей завтра. Преимущества облаков становят-
ся все более понятными и российским компа-
ниям, которые инвестируют в них миллионы 
долларов, а сам сегмент привлекает уже не 
только традиционных игроков — так, подоб-
ные услуги начали оказывать недавно вышед-
шие на этот рынок банки, телеком-операторы 
и интернет-холдинги. В ближайшие годы об-
лачный рынок, очевидно, будет одним из глав-
ных драйверов роста российской IT-отрасли.

Сервера совместного потребления

 15 | �Как развитие облачных технологий стало  
одним из ключевых направлений для IT-экосистемы Сбербанка

 16 | �Почему облака защищают бизнес лучше,  
чем его собственная IT-инфраструктура

G
E

TT
Y 

IM
A

G
E

S
 /

 J
O

H
N

 L
U

N
D

Облачные технологии

Объем сгенерированных  
человечеством данных  
за последние годы вырос до небес

РОССИЙСКИЙ РЫНОК ОБЛАЧНЫХ УСЛУГ (МЛРД РУБ.)    ИСТОЧНИК: ОЦЕНКА IKS-CONSULTING.

*ПРЕДВАРИТЕЛЬНЫЕ ДАННЫЕ. ПРОГНОЗ

2017 2018* 2019 2020 2021 2022

54,6 68,4 83,1 103,1 126,8 155,0

Бизнес-процессы как услуга (BPaaS)
Платформа как услуга (PaaS)
ПО как услуга (SaaS)
Управление облаком и услуги безопасности
Инфраструктура как услуга (IaaS)
Всего

МИРОВОЙ РЫНОК ПУБЛИЧНЫХ ОБЛАЧНЫХ УСЛУГ ($ МЛРД)
ИСТОЧНИК: GARTNER, СЕНТЯБРЬ 2018 ГОДА.

2017 2018 2019 2020 2021

42,2 46,6 50,3 54,1 58,1

8,7
10,7

12,5
14,4

16,3

11,9 15,2 18,8 23,0 27,758,8 72,2
85,1

98,9
113,1

145,3
175,8

206,2
240,3

278,3

23,6
31,0

39,5
49,9

63,0
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Review Облачные технологии

— экспертное мнение —

К 2019 году облачные технологии ста-
ли не просто многомиллиардным биз-
несом. Они превратились в платформу 
для других технологий, с которыми че-
ловечество связывает свое будущее. 
Искусственный интеллект (AI), анализ 
больших данных, интернет вещей, циф-
ровые двойники, беспилотный транс-
порт и другие знаковые технологии по-
следних лет не могут развиваться вне 
облака. По расчетам Cisco, к 2021 году 
94% рабочих операций будет выполнять-
ся в облачной инфраструктуре. В свою 
очередь, все эти технологии толкают 
вперед и облачный бизнес, обеспечивая 
его новыми инструментами и запросами 
на новые виды услуг. Такой симбиоз да-
ет облачной индустрии уникальное по-
ложение и превращает ее в информаци-
онную технологию номер один.

Искусственный интеллект  
как двигатель  
облачной индустрии
AI — самая обсуждаемая сейчас технологи-
ческая история. Еще в 1950 году британский 
математик Алан Тьюринг задал вопрос: «Мо-
гут ли машины думать?» Впоследствии этот 
вопрос оформился в знаменитый эмпириче-
ский тест Тьюринга. Смысл теста заключает-
ся в том, что человек вслепую задает вопро-
сы компьютеру и другому человеку. На осно-
вании ответов он должен определить, кто 

его собеседник — человек или компьютер. 
Задача компьютерной программы — обма-
нуть человека и продемонстрировать мак-
симально похожее на человека поведение.

И хотя современный AI в целом уступает 
человеку по своим когнитивным возможно-
стям, разница сокращается. Искусственный 
интеллект не только научился убедительно 
выдавать себя за человека, но и превзошел 
его в решении некоторых специальных за-
дач. В 1997 году суперкомпьютер IBM Deep 
Blue обыграл действующего чемпиона мира 
по шахматам Гарри Каспарова, а в 2016 году 
программа на базе искусственного интеллек-
та AlphaGo, работающая в облаке Google, вы-
играла у одного из лучших мировых игроков 
в го — Лю Седоля. При этом го не просто слож-
ная игра. Помимо логики она требует интуи-
ции, творческого и стратегического мышле-
ния. Также важно, что мощность современ-
ных компьютеров еще не позволяет просчи-
тать все варианты ходов в этой игре. То есть 
AI в данном случае именно обыграл челове-
ка, а не просто перебрал все варианты ходов.

Этот результат стал итогом технологиче-
ского и инвестиционного бума в AI-инду-
стрии. Инвестиции в разработку искусст-
венного интеллекта выросли от нескольких 
миллионов долларов в 80-е годы ХХ века до 
$13,4 млрд в 2017 году и ожидаемых $52,5 мл-
рд в 2022 году (данные Frost & Sullivan).

Использование машинного обучения, 
нейросетей и глубокого обучения, самых 
популярных в последние годы методов со-
здания AI, позволило вывести искусствен-

ный интеллект на новый уровень его разви-
тия. Ранее их использование сдерживали не-
сколько факторов: недостаточный опыт при 
использовании математических моделей 
для решения практических задач, слишком 
маленький объем данных, на которых мож-
но было бы обучать нейросети, и недоста-
точная вычислительная мощность. И если 
на первый фактор Сloud Computing дейст-
вительно никак повлиять не мог, то ЦОДы 
крупных облачных провайдеров с их колос-
сальными вычислительными возможно-
стями и объемами хранилищ данных стали 
мощными инструментами разработки AI.

Что также важно, облачная индустрия за-
метно демократизировала хранение и обра-
ботку данных и обучение нейросетей, сделав 
создание продуктов на базе AI доступным не 
только гигантам IT-индустрии, но и неболь-
шим компаниям и стартапам. Это, в свою оче-
редь, привлекло в AI-индустрию новых раз-
работчиков и венчурные инвестиции.

Технологии будущего из облака
Одним из крупнейших источников дан-
ных для обучения AI стал промышленный 
и консьюмерский интернет вещей (IoT), 
генерирующий в мировом масштабе ог-
ромные объемы информации. По данным 
Strategy Analytics, в 2019 году количество 
IoT-устройств в мире превысило 22 млрд 
штук, к 2025 году оно достигнет 38,6 млрд, а 
к 2030 году — 50 млрд. Менеджмент, управ-
ление и сбор информации от такого коли-
чества девайсов выгоднее всего реализовы-

вать именно в облаке. Согласно статистике 
MarketsandMarkets, к 2021 году объем рын-
ка облачных IoT-платформ превысит $7 мл-
рд при среднегодовом росте 30,6%.

Мы видим и обратную связь. Развитие 
AI и Data Sciеnce дали возможность облач-
ным провайдерам предоставлять новые ви-
ды услуг, такие как Artificial Intelligence as a 
Service (AIaaS) и Data science as a service (DSaaS) 
— искусственный интеллект как услуга и ана-
литика больших данных как услуга.

Stratistics MRC делает следующий про-
гноз: рынок Data Science Platform к 2022 го-
ду достигнет $128 млрд, а по данным Statista, 
рынок AI к 2022 году вырастет до $51,7 млрд.

Практическое применение
Однако в реальной жизни мы обычно видим 
не сами технологии, а результаты их приме-
нения. Например, беспилотный транспорт. 
С его появлением и распространением визи-
онеры и аналитики связывают большие эко-
номические и социальные изменения для 
всего человечества. При этом будущее бес-
пилотных автомобилей неразрывно связа-
но с облаками.

Беспилотный транспорт как серийное ре-
шение невозможен без использования об-
лачных систем хранения и обработки дан-
ных. Современный беспилотный автомо-
биль во время движения использует от 4 до 
10 ТБ данных в сутки. Значительная часть 
этой информации не только обрабатывает-
ся автомобильным компьютером на месте, 
но и отправляется в облако, где сохраняется 

для обучения автомобильного искусственно-
го интеллекта и других вспомогательных AI.

Беспилотный транспорт интегрирован 
в социально-технологическую концепцию 
«Умного города», развитие которой также не-
возможно представить без облачных вычи-
слений. Все элементы «Умного города»: про-
мышленный IoT, мобильные сети пятого 
поколения, Data Sciеnce, AI, беспилотный 
транспорт, цифровые платформы для управ-
ления городом — будут генерировать очень 
большие объемы данных, которые нужно 
где-то хранить и обрабатывать, и здесь тоже 
нет альтернативы облачным решениям.

Взаимодействие облаков и других обла-
стей IT напоминает уравнение: чем больше 
прибавляется в одной его части, тем больше 
становится и в другой. Облака двигают впе-
ред новые информационные технологии, а 
их развитие, в свою очередь, стимулирует 
развитие облаков.

Если заглянуть вперед, чуть дальше вре-
менного горизонта, который используют 
аналитические компании в своих прогно-
зах, то самым интересным событием в обла-
сти облачных вычислений может стать ис-
пользование в облаках квантовых компью-
теров. Первые экспериментальные образцы 
таких компьютеров уже появились. Если уче-
ные и инженеры научатся управлять состо-
янием большого количества квантовых ча-
стиц, то квантовые облака станут настоящим 
прорывом в будущее.

Александр Сорокоумов,  
генеральный директор SberCloud

Что общего у квантовых технологий и беспилотных машин

— отраслевое применение —

С оглядкой на Запад
Облака в России — один из наиболее 
динамично развивающихся сегмен-
тов IT, констатируют эксперты. Вы-
ручка 20 крупнейших российских 
поставщиков облаков, по данным 
Cnews, в 2018 году превысила 17 мл-
рд руб., при этом рост за год соста-
вил десятки, а у некоторых даже сот-
ни процентов, напоминает директор 
группы консультирования в области 
IT КПМГ в России и СНГ Алена Дробы-
шевская. По ее словам, перспективы 
и потенциальный объем рынка спо-
собствуют тому, что на него выходят 
как крупные игроки, для которых 
рынок облаков и IT-услуг изначаль-
но не являлся профильным, напри-
мер Сбербанк, так и небольшие реги-
ональные компании, которые ищут 
возможности для роста.

В прошлом году, по данным IDC, 
публичные облачные сервисы в Рос-
сии заняли 85% рынка. «В условиях 
высокой волатильности рынка, на-
ходящегося под влиянием инициа-
тив государства, которые предусма-
тривают постепенный переход орга-
низаций к цифровому формату взаи-
модействия, предприятия стремятся 
найти самый быстрый и эффектив-
ный способ технологических изме-
нений»,— говорит руководитель ис-
следований рынка облачных услуг 
IDC Russia Дмитрий Гаврилов.

Российский рынок повторя-
ет этапы развития мирового облач-
ного рынка, но с некоторой задер-
жкой, считают его участники. Глав-
ные мировые облачные провайдеры 
Amazon, Microsoft и Google много лет 
назад начали развитие облачных тех-
нологий в США. Отечественные по-
ставщики стартовали позже, но се-
годня не только располагают новей-
шим оборудованием, но и могут ис-
пользовать уже накопленный миро-
вой опыт, не совершая ошибок, кото-
рые сделали на своем пути к лидерст-
ву американские IT-гиганты.

Долгое время российские пред-
приятия и организации предпочита-
ли использовать собственную IT-ин-
фраструктуру, которая раньше отве-
чала актуальным запросам бизнеса, 
отмечают эксперты. Но тенденция на 
переход на облачные сервисы, пусть 
и с задержкой по сравнению с зару-
бежным бизнесом, все же становится 
характерной и для российских участ-
ников рынка. «Нельзя не отметить от-
личную динамику развития бизнеса 
российских провайдеров облачных 
сервисов — как с позиции их выруч-
ки, так и в контексте развития их пор-
тфелей облачных услуг»,— говорит 
архитектор бизнес-решений VMware 
Артем Гениев.

Первые и отстающие
Сегодня в число лидирующих отра-
слей по потреблению облачных услуг 

в России входят финансовый сектор, а 
также розничная и оптовая торговля. 
В частности, «М.Видео-Эльдорадо» об-
лака помогают продавать электрони-
ку и бытовую технику: для этого ком-
пания использует Infor Retail — осно-
ванное на предиктивной аналитике 
облачное решение, которое занима-
ется предсказанием спроса. Сервис 
оценивает сезонный трафик, возмож-
ность найти желаемый товар на пол-
ке, географическое расположение ма-
газина и региона, долю онлайн-зака-
зов и вес магазина в общих продажах 
сети. Благодаря этому эффективность 
планирования и управления стоком в 
«Эльдорадо» повышается до 25%.

Компаниям в сфере e-commerce 
использование облачных техноло-
гий позволяет справиться с обработ-
кой значительно возрастающего по-
тока клиентов в пиковые сезоны, на-
пример в период «черной пятницы» 
или предновогодних распродаж: об-
лачные сервисы эластичны, и мож-
но просто закупить больше мощно-
стей на определенный период, хоть 
на один день.

Для ряда же компаний сегмента 
FMCG и розницы, по словам Алены 
Дробышевской, использование об-
лачных технологий открыло новые 
возможности, которые раньше было 
трудно реализовать или даже пред-
ставить. «Например, можно в онлай-
не следить за тем, как готовят имен-
но вашу пиццу. Или, рассматривая 
одежду на сайте интернет-магазина, 
загрузить свою фотографию и уви-
деть, как вещи будут выглядеть на вас 
в виртуальной примерочной»,— при-
водит примеры эксперт. Такие услу-
ги позволяют компании выделяться 
на рынке и отвечать новым запросам 
молодой, более ориентированной на 
интернет-потребление аудитории, а 
это напрямую влияет на долю рынка 
и прибыль.

Велика роль IT и в современном 
здравоохранении, но его внедрение 
замедляет большое количество ре-
гуляторных барьеров, согласен Ар-
тем Гениев. «В сегменте ТЭКа роль IT 
также высока, но при этом ландшаф-
ты информационных систем относи-
тельно статичны»,— указывает он. По 
мнению эксперта, переход на техно-
логии индустрии 4.0 повлияет на си-
туацию в будущем, но сегодня в це-
лом ТЭК отстает по использованию 
облаков, даже несмотря на успехи от-
дельных компаний.

Госсектор и крупный бизнес все 
еще довольно консервативно отно-
сятся к использованию сторонних 
облачных сервисов. «Это связано с 
опасениями по информационной 
безопасности. Кроме того, возмож-
ности использования облачных тех-
нологий сужает законодательство по 
защите персональных данных, кото-
рое регулярно ужесточается»,— отме-
чает партнер департамента управле-
ния рисками «Делойт» в СНГ Сергей 
Кудряшов.

Эффективность  
на каждом уровне
«Миграция в облако дает компании, с 
одной стороны, возможность сделать 
текущий бизнес более эффективным, 
с другой — получить новые бизнес-
инструменты»,— поясняет директор 
по стратегии и аналитике SberCloud 
Илья Королев. В числе основных пре-
имуществ при переходе в облако — 
снижение стоимости владения IT-ин-
фраструктурой. «У компании полно-
стью исчезают капитальные затраты 
на строительство собственных ЦО-
Дов и покупку оборудования, остают-
ся только операционные затраты»,— 
говорит он. К примеру, третья по ве-
личине в мире нефтегазовая сервис-
ная компания Baker Hughes снизила 
стоимость владения IT на 52%, а про-
изводитель систем наблюдения Y-
Cam сократил расходы на 80%.

Также при использовании облака 
сокращается срок вывода на рынок 
новых продуктов. Особенно это акту-
ально для небольших высокотехно-
логичных бизнесов и стартапов. Та же 
Baker Hughes улучшила этот показа-
тель на 44%, а крупнейшая немецкая 

страховая компания Allianz — на 83%. 
Благодаря вычислительным мощно-
стям облачных провайдеров их кли-
енты также сокращают время обра-
ботки и анализа данных. Autodesk — 
крупнейший поставщик ПО для стро-
ительства, машиностроения, средств 
информации и индустрии развлече-
ний — уменьшил этот показатель в 
70 раз, а международная консалтин-
говая компания AON — в 1440 раз.

В облаке уже работает большая 
часть венчурного бизнеса и старта-
пов. «Cтартапам очень важно проде-
монстрировать инвесторам свой по-
тенциал к быстрому росту, а имен-
но простое и быстрое масштабирова-
ние бизнеса является сильной сторо-
ной облачных решений»,— поясня-
ет Илья Королев из SberCloud. Также 
по примеру Netflix, Amazon Prime и 
YouTube в облака, скорее всего, миг-
рируют и другие медиасервисы.

На собственном опыте
Ежегодно количество успешных ком-
мерческих кейсов растет как в сегмен-
те среднего, так и в сегменте крупно-
го бизнеса. Например, крупнейший 
в России цифровой оператор диагно-
стики онкологических заболеваний 
Unim использует облачные техноло-
гии для постановки диагноза.

В процессе оцифровки изображе-
ний, которые используются врача-
ми для постановки диагноза, компа-
ния генерирует десятки терабайт дан-
ных ежемесячно. Их хранение, обра-
ботка и предоставление доступа вра-
чам к такому объему данных требуют 
наличия сложной серверной архи-
тектуры и существенных затрат. «Тех-
нологическое решение должно быть 
универсальным, иметь большие вы-
числительные мощности, высокое 
качество связи, а также быть доступ-
ным из любой точки мира, удобным 
для врача, дающим возможность ис-
пользовать многочисленные инстру-
менты автоматической работы с изо-
бражениями»,— указывает гендирек-
тор Unim Алексей Ремез. Таким обра-
зом, использование облачных техно-
логий стало для компании оптималь-
ным решением. «Независимо от того, 
где находится врач, с помощью обыч-
ного планшета или компьютера он 
может участвовать в консилиуме или 

заказать дополнительные исследова-
ния, а методы машинного обучения и 
искусственного интеллекта, которые 
мы используем в облаке, помогают 
врачу и контролируют его работу, ми-
нимизируя ошибки»,— объясняет он.

Интересен пример использова-
ния облачных вычислений в авиа-
промышленности. Airbus и ведущий 
производитель авиадвигателей Rolls-
Royce смогли встроить облачные тех-
нологии в часть уже существующих 
технологических процессов.

Речь идет об облачных вычислени-
ях для создания Digital Twins (цифро-
вых копий) самолетов и их отдельных 
узлов. Это необходимо компании для 
аналитики больших данных, полу-
ченных в процессе эксплуатации са-
молетов, а также для создания и экс-
плуатации инструментов дополнен-
ной реальности, которые могут при-
меняться в сборочных операциях и 
при обучении персонала. «Причем 
Rolls-Royce скопировал даже бизнес-
модели IaaS, PaaS, SaaS (инфраструкту-
ра, платформа и софт как услуга), тра-
диционно используемые облачными 
провайдерами, и стал предлагать ави-
акомпаниям использовать реактив-
ные двигатели по модели power by 
the hour. То есть авиакомпании поку-
пают у Rolls-Royce не двигатели, а ре-
активную тягу как услугу»,— расска-
зывает Илья Королев из SberCloud.

Еще один сценарий того, как об-
лака позволяют качественно изме-
нить бизнес и повысить его эффек-
тивность,— их применение в сис-
темах управлении персоналом. Ре-
шить проблему найма квалифициро-
ванных сотрудников и поиска талан-
тливых кадров — сложная, но акту-
альная задача для крупных, системо-
образующих компаний, где благода-
ря масштабу эффект заметен практи-
чески сразу. Например, Сбербанк ак-
тивно работает над цифровой транс-
формацией своей системы управле-
ния персоналом, и одним из приме-
ров такой работы стал проект по ис-
пользованию облачной платформы 
SAP SuccessFactors. «Облачная плат-
форма объединяет сотрудников бан-
ка в разных регионах страны — так 
внутри компании, по сути, форми-
руется единый рынок труда,— объ-
ясняют в SAP.— Сотрудник может са-

мостоятельно использовать инстру-
менты оценки, карьерного планиро-
вания и онлайн-обучения. Руководи-
тели получают информацию о коман-
де, работают с кандидатами на откры-
тые вакансии, а руководство на базе 
собираемых данных может прини-
мать решения при планировании 
развития необходимых для банка 
компетенций».

Облака также могут существенно 
повлиять и на рост прибыли пред-
приятия. К примеру, британский про-
изводитель мебели DFS за счет реали-
зации мультиоблачной стратегии в 
два раза увеличил онлайн- и мобиль-
ные продажи. «До того как перейти на 
облако, компания испытывала серь-
езные проблемы со стабильностью 
работы сайта по праздничным дням 
и в периоды распродаж, когда трафик 
кратно возрастал,— поясняет Артем 
Гениев.— Создание гибкой масштаби-
руемой IT-инфраструктуры на базе об-
лака позволило увеличить время без-
отказной работы сайта, что положи-
тельно повлияло на качество обслу-
живания и пользовательский опыт 
покупателей».

Активно применяют облачные ре-
шения — что на первый взгляд не-
ожиданно — и в таких традицион-
ных и консервативных отраслях, как 
спорт или сельское хозяйство.

Яркий пример симбиоза облач-
ных и AI-технологий в спорте — раз-
вертывание Intel в партнерстве с 
Alibaba системы 3D-мониторинга 
спортсменов. В январе компании 
объявили о сотрудничестве для созда-
ния первой в мире системы трекин-
га спортсменов на базе AI-технологий 
— 3D Athlete Tracking Technology. 
Она будет развернута во время Олим-
пийских игр 2020 года в Токио. Сис-
тема будет использовать AI для анали-
за видео выступлений спортсменов. 
Детальный разбор каждого движения 
атлетов предоставит тренерам под-
робную информацию, которую они 
смогут использовать для совершенст-
вования тренировочного процесса. А 
болельщики получат совершенно но-
вый зрительский опыт: они смогут не 
только следить за своими кумирами, 
но и максимально наглядно анализи-
ровать их технику и сравнивать ее с 
другими спортсменами.

Пользу облаков наглядно показы-
вает пример производителя сельско-
хозяйственной техники Stara. Так, 
современный трактор с запущенным 
через USB-порт флеш-накопителем 
видит, какие удобрения и в каком со-
четании нужно вносить на каждый 
гектар поля, какие операции нужно 
проводить с землей и т. д. Таким обра-
зом, используя облачную IoT-плат-
форму SAP Leonardo, пользователи 
Stara контролируют использование 
зерна для посева и объемы удобре-
ний, обрабатывая только необходи-
мые посевные площади.

Это лишь несколько примеров то-
го, насколько облачные продукты и 
решения полезны для бизнеса и как 
они могут повышать его эффектив-
ность. С каждым днем выгода их при-
менения становится очевидной все 
большему числу заказчиков, что под-
тверждает статистика. Так, согласно 
данным IDC, за 2018 год объем рынка 
публичных и частных облаков в Рос-
сии вырос на 24,8% — с $663,74 млн 
до $804 млн. По прогнозам аналити-
ков, в 2019 году он увеличится еще 
на 23,6%, а в пятилетней перспективе 
объем потребления облачных услуг в 
стране составит $1,49 млрд.

Юлия Тишина

Бизнес устремился в облака
Сегодня облака помогают компаниям не только 
снижать расходы на IT, но и производить авто-
мобили, добывать нефть, выращивать урожай, 
доставлять посылки или даже лечить людей. 
И это далеко не полный список — облачные тех-
нологии проникли практически в каждую сферу 
жизни, и число бизнес-кейсов, реализованных 
с помощью таких IT-решений, будет только ра-
сти. Так же, как растет к ним доверие со стороны 
госкорпораций и частного бизнеса.
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— портфолио —

«Мы сейчас идем по пути, который до нас 
прошли Amazon и Alibaba. Изначально они 
создавали облачную платформу для себя, 
а потом поняли, что могут предложить об-
лачные сервисы клиентам,— рассказывал в 
интервью „Ъ“ гендиректор SberCloud Алек-
сандр Сорокоумов.— Так же и Сбербанк еще 
несколько лет назад начал строить собст-
венную облачную платформу для решения 
своих задач. Теперь же дочерняя компания 
банка SberCloud предлагает рынку реше-
ния, которые были тысячу раз протестиро-
ваны и эффективно работают внутри груп-
пы Сбербанка».

Реальные возможности 
в виртуальной среде
Развитием бренда SberCloud занимается 
100-процентная «дочка» Сбербанка ООО 
«Облачные технологии». Облачный про-
вайдер в нынешнем году запустил свой ба-
зовый продукт в сегменте IaaS — виртуаль-
ный ЦОД. Он позволяет разместить в обла-
ке корпоративные сервисы, создавать те-
стовые среды и организовать совместную 
разработку. При необходимости вычисли-
тельные мощности можно быстро масшта-
бировать как в сторону увеличения, так и в 
сторону уменьшения.

С переходом в облако у компании отпада-
ет необходимость сосредоточивать большие 
ресурсы для создания, развития и обслужи-

вания своей IT-инфраструктуры. При этом 
компания получает доступ к практически 
неограниченным вычислительным мощно-
стям, за счет этого выводить на рынок новые 
товары и услуги с элементами IT, выстраи-
вать новые бизнес-процессы получается го-
раздо быстрее. Также бизнес через облака 
получает доступ к новым инструментам, ко-
торые невозможно использовать без облака.

Использование облаков помогает сэко-
номить на IT до 30% как за счет того, что не 
нужно закупать и обслуживать собственное 
«железо», так и за счет того, что не нужно со-
держать дополнительные мощности на слу-
чай пиковой нагрузки — в облаке при необ-
ходимости их можно просто докупить на не-
сколько дней.

У «дочки» Сбербанка есть серьезное кон-
курентное преимущество: обкатать новые 
технологии в реальных условиях и на серь-
езных масштабах удается далеко не всем.

Еще одна из сильных сторон облака 
SberCloud — высокий уровень защиты от 
киберугроз. Финансовая сфера предъявля-
ет серьезные требования к кибербезопасно-
сти, и клиенты SberCloud автоматически по-
лучают облачный сервис с уровнем защиты 
как у Сбербанка. Для хранения и обработки 
данных в виртуальном ЦОДе используются, 
в частности, мощности дата-центра Сбербан-
ка в Сколково. Если нужно, надежность и до-
ступность облачных сервисов можно допол-
нительно повысить с помощью георезерви-
рования, выбрав еще один дата-центр, где 

размещаются дополнительные вычисли-
тельные мощности. То есть в случае отказа 
оборудования в одном дата-центре все запу-
щенные приложения продолжат работать 
во втором. Такая архитектура не только га-
рантирует сохранность данных, но и непре-
рывную работу IT-инфраструктуры клиен-
тов SberCloud. В компании придерживаются 
политики вендоронезависимости и исполь-
зуют самое современное аппаратное и про-
граммное обеспечение различных произво-
дителей для своих решений.

Особые потребности чиновников
Государственный сектор традиционно 
предъявляет строгие требования по защи-
те данных. Здесь необходимо специальное 
облачное решение, соответствующее требо-
ваниям регуляторов к размещению государ-
ственных информационных систем, в част-
ности приказу №17 Федеральной службы 
по техническому и экспортному контролю. 
Примером может служить разрабатываемое 
«дочкой» Сбербанка «Гособлако».

Решение «Гособлако» может быть интерес-
но любым федеральным и региональным 
институтам и госкомпаниям—операторам 
государственных информационных систем.

SberCloud будет и дальше работать над по-
вышением производительности, надежно-
сти и безопасности системы. В частности, в 
июне компания договорилась с входящей в 
«ИКС-Холдинг» Yadro о совместной работе по 
оптимизации программно-аппаратных ре-
шений для государственных информсистем.

Навстречу «умному» городу
Следить за работой городских служб в реаль-
ном времени позволяет «Монитор мэра». Ре-
шение, разработанное в партнерстве с ком-
панией «Меркатор», также работает на базе 
облака, собирая информацию о местополо-
жении и состоянии городской спецтехни-
ки с помощью датчиков и агрегируя данные 
на специальном информационном портале. 
«Монитор мэра» упрощает процесс управле-
ния городскими службами, постановку за-
дач и оценку их выполнения. На карте вид-

ны общая ситуация на дороге, парк машин 
городской техники, а также их маршруты и 
загруженность. К сервису можно также под-
ключить сторонние информационные сис-
темы, например «Активный гражданин».

Желание внедрить «умные» системы 
управления городскими службами есть у 
многих российских регионов уже сейчас. 
Но не каждый субъект РФ может позволить 
себе разработку собственного решения, а 
вот готовый сервис в облаке доступен любо-
му, и в ряде регионов продукт SberCloud уже 
тестируют.

Искусственный разум в облаке
Искусственный интеллект сегодня одна из 
самых популярных в IT тем, однако пока AI-
продукты доступны далеко не всем: нужно 
дорогое оборудование и опытные специа-
листы. За счет облака доступ к инструмен-
там по работе с искусственным интеллек-
том и многолетнему опыту Сбербанка в этой 
сфере смогут получить и крупные корпора-
ции, и малый и средний бизнес, и научные 
и образовательные учреждения.

В июне SberCloud договорился о совмест-
ной разработке и внедрении на российском 
рынке продуктов и услуг на основе искус-
ственного интеллекта с американской кор-
порацией Nvidia. Это соглашение ознамено-
вало появление еще одного продукта ком-
пании — AI Cloud. Все ключевые направле-
ния AI будут доступны на едином портале: 
клиенты смогут создавать решения по ана-
лизу и синтезу речи, компьютерному зре-
нию, распознаванию символов и текстов 
и автоматическому обучению компьютер-
ных систем.

Облака продолжат постепенно обрастать 
новыми возможностями, открывая их поль-
зователям доступ в сложные лабиринты 
цифрового мира. Решение AI Cloud открыва-
ет перспективный сегмент облачного рынка 
— Data Science as a Service (DSaaS), который 
позволяет клиентам получить доступ к ком-
петенциям Сбербанка в области искусствен-
ного интеллекта.

Анастасия Якимова

Облако, выросшее из банка
Можно констатировать: облачные технологии перестали 
быть экзотикой для российского бизнеса, предпринима-
телей этим уже не удивить. На рынке все больше тех ком-
паний, которые рассматривают облака как способ полу-
чить выгоду и конкурентное преимущество. Неудивитель-
но, что облачные сервисы стали одним из ключевых на-
правлений и для Сбербанка. «Все, что не в облаке, не бу-
дет работать»,— убежден Герман Греф, глава крупнейше-
го российского банка.
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— блиц-опрос —

В том, что спрос на облачные услуги как 
у бизнеса, так и у госсектора будет толь-
ко расти, сходятся все эксперты. „Ъ“ 
попросил топ-менеджеров компаний 
на этом рынке ответить на два вопро-
са: «В чем специфика облачного рынка 
России? Почему уровень проникновения 
облачных услуг в России настолько ни-
же среднемирового (3–4% против 45%, 
по данным IDC)?» и «Каким вам видит-
ся ближайшее будущее рынка облач-
ных сервисов в РФ? Куда он движется 
и какими будут определяющие факторы 
для его развития?».

Александр Сорокоумов, 
генеральный директор SberCloud
1. Специфика российского облачного рын-
ка заключается в том, что он сильно смещен 
в сторону частных облаков. 60% рынка зани-
мают интеграторы, которые строят частные 
облака для конкретных заказчиков. Это про-
ектные решения, ориентированные в основ-
ном на крупные компании. В таких облаках 
отсутствуют многие бизнес-ценности, при-
сущие классическому публичному облаку. 
Частное облако не тиражируется, хуже мас-
штабируется, номенклатура сервисов, ко-
торые в нем можно разместить, также огра-
ничена. Такие решения не могут быть драй-
вером развития облачного рынка России. 
Около 30% занимают глобальные игроки 
Amazon, Microsoft, IBM. Эти гиперскейлеры 
предлагают публичные облачные сервисы и 
работают как с крупным, так и со средним и 
малым бизнесом. И 10% рынка — у россий-
ских технологических компаний, которые 
только выходят на этот рынок. Можно ска-
зать, что до сих пор развитие российского 
облачного рынка сдерживало отсутствие ка-
чественных публичных облачных сервисов 
с российской локализацией.
2. В целом рынок будет расти и развивать-
ся в соответствии с глобальными технологи-
ческими трендами. Будет уменьшаться до-
ля частных и расти доля публичных облаков 
в общей структуре рынка. Главным драйве-
ром роста российского рынка облаков ста-
нут сильные национальные игроки.

При этом российский рынок растет быст-
рее, чем мировой. Отечественные облачные 
провайдеры имеют возможность использо-
вать опыт (как позитивный, так и негатив-
ный) пионеров мирового облачного бизне-
са и, соответственно, ускорить разработку и 

вывод на рынок новых продуктов, оптими-
зировать свои бизнес-процессы и увеличить 
темпы роста бизнеса.

До сих пор государственные предприя-
тия и организации не были в числе актив-
ных пользователей облачных сервисов. Од-
нако после утверждения в декабре 2018 го-
да национальной программы «Цифровая 
экономика», в которой предусмотрено трех-
кратное увеличение финансирования на 
развитие цифровой экономики России, гос-
сектор может начать постепенную мигра-
цию в облака российских облачных провай-
деров, что также положительно скажется на 
динамике рынка.

С другой стороны, ускорить рост рын-
ка может и локализация в России публич-
ных облачных сервисов глобальных между-
народных игроков с помощью российских 
партнеров.

Александр Василенко,  
глава представительства VMware 
в России и СНГ
1. В общих чертах российский облачный ры-
нок гармонично вписывается в глобальные 
тренды. Но регулятивные барьеры, сущест-
вующие в России, ограничивают действия 
ведущих глобальных провайдеров облач-
ных услуг. Прежде всего речь идет о публич-
ных облаках. Из-за напряженных политиче-
ских отношений многие российские компа-
нии опасаются, что возрастают риски утраты 
доступа к сервисам.

Сегодня для большинства отечественных 
предприятий ключевой приоритет при вне-
дрении — оптимизация операционных за-
трат. В то же время все больше компаний в 
мире рассматривают облачные сервисы как 
источник дополнительной прибыли и воз-
можность получить существенные конку-
рентные преимущества.
2. Наблюдается тренд на укрупнение облач-
ных игроков, что в какой-то степени услож-
няет жизнь небольшим провайдерам и стар-
тапам, но в целом положительно влияет на 
развитие рынка. Приятно, что некоторые 
отечественные поставщики облачных сер-
висов в чем-то даже опережают европей-
ских коллег и ориентируются на передо-
вые технологии, такие как Kubernetes и ИИ. 
В облаках в большей степени заинтересо-
ван бизнес с финансовой моделью, ориен-
тированной на OPEX, а не на CAPEX. Напри-
мер, сервисы с сезонным возрастанием на-
грузок на системы. Для таких компаний гиб-
кость инфраструктуры не только конкурент-

ное преимущество, но и способ миними-
зировать риски. Так, проблемы с сервисом 
были у французской транспортной компа-
нии SNCF: сезонный скачок трафика на сай-
те Voyages-SNCF.com потребовал дополни-
тельной гибкости. Решением стало внедре-
ние гибридного облака, которое позволило 
получать дополнительные мощности по за-
просу. На мой взгляд, в ближайшем будущем 
будет сохраняться тренд на мультиоблач-
ные среды, так как с их помощью возмож-
но гибко управлять нагрузками, перебрасы-
вая их между облаками, такими как глобаль-
ные AWS или IBM, и решениями локальных 
облачных провайдеров в России, соблюдая 
производственные требования. По данным 
Gartner, к 2020 году в 75% компаний инфра-
структура будет развернута по мультиоблач-
ной или гибридной модели.

Андрей Юдников,  
гендиректор сервиса  
облачного видеонаблюдения 
и видеоаналитики Ivideon
1. В России только зарождается культура по-
требления облачных продуктов. Считает-
ся, что наш рынок отстает на пять-семь лет, 
и если сравнивать наши текущие показате-
ли с западными показателями того времени, 
то темпы внедрения облачных технологий 
в целом не хуже. Отчасти уровень проник-
новения невысок, потому что бизнес пока 
плохо понимает реальную добавочную цен-
ность облачных технологий.

Бизнес зачастую рассуждает так: «У нас 
есть несколько локальных серверов, на кото-
рых хранится архив условного „1С“ и других 
внутренних программ — нам хватает, и по-
требности в облаке нет». На деле облака по-
зволяют оптимизировать расходы (не тра-
титься на собственные серверы), а также да-
ют удобство: мобильность доступа, резервное 
копирование и пр. Топ-менеджмент не всегда 
понимает преимущества настоящего облака: 
это и универсальный доступ по сети (доступ 
к облаку можно получить с любого зареги-
стрированного устройства), и самообслужи-
вание по требованию (потребитель сам опре-
деляет свои вычислительные потребности), 
и гибкость (объемы данных могут быть изме-
нены в любой момент), и динамическое пе-
рераспределение ресурсов по потребителям 
(объем облака распределяется по всем участ-
никам, а не персонально) и пр.
2. Кардинальных перемен на российском 
рынке в ближайшее время не будет, продол-
жится стабильный рост на уровне 30–40%. 

Будет увеличиваться доля PaaS. Ключевые 
тренды ближайших лет, на наш взгляд,— 
микросервисы, serverless-решения, обла-
ка для нейросетей и машинного обучения и 
технологические партнерства с мировыми 
вендорами облачных сервисов.

Дмитрий Халин,  
технический директор Microsoft 
в России
1. Российский облачный рынок характеризу-
ется наличием большого количества игроков 
с относительно невысокими долями рынка. 
При этом на нем представлены как крупные 
международные или российские игроки, 
так и небольшие региональные. Специфика 
в том, что большинство крупных заказчиков 
выбирают гибридную облачную модель — 
различные сочетания ресурсов частных, гло-
бальных публичных, а также локальных хо-
стинговых облаков. Это связано прежде все-
го с тем, что компании построили собствен-
ную современную развитую IT-инфраструк-
туру и хотят продолжать ее использовать. Та-
ким образом, они считают гибридные облака 
наиболее подходящим для себя вариантом. 
С 2017 года в России стал доступен Microsoft 
Azure Stack — это расширение инфраструк-
туры глобальной облачной платформы для 
бизнеса Microsoft Azure, которое позволяет 
создать бесшовную интеграцию между ло-
кальной средой и публичным облаком в ги-
бридных сценариях, что способствует беспе-
ребойной работе IT-инфраструктуры, уско-
ряет вывод на рынок новых бизнес-систем 
заказчика и открывает возможность их гиб-
кого масштабирования. Кроме того, как и во 
всем мире, российские заказчики предпочи-
тают гетерогенные среды, предполагающие 
одновременное использование облаков от 
разных поставщиков.
2. Основным драйвером развития облачного 
рынка является потребность компаний раз-
личных индустрий оперативно реагировать 
на изменения экономической ситуации, а 
также снижение цены эксперимента. По-
скольку сейчас в большинстве отраслей циф-
ровизация бизнеса является критически важ-
ным процессом, мы ожидаем, что проникно-
вение облачных услуг и рост облачного рын-
ка продолжится. При этом все больше ком-
паний начнут использовать «умные» облач-
ные сервисы: искусственный интеллект, ин-
струменты интернета вещей и др., ведь имен-
но они дают возможность добиться макси-
мального экономического эффекта. Напри-
мер, ожидается, что внедрение ИИ-решения 

OptimEase компании ChemTech в компании 
«Танеко» («Татнефть») повысит объемы произ-
водства дизельного топлива на 0,83% и сни-
зит расходы энергоресурсов на 5,3%, таким 
образом, суммарный экономический эффект 
составит $3,94 млн в год.

Сергей Жуков,  
директор по развитию 
корпоративного бизнеса Intel 
в России
1. Развитие облачного рынка в России стар-
товало на несколько лет позже, чем в США и 
некоторых других экономически развитых 
странах. Российский рынок переходит в ста-
дию активного роста и созревания, поэтому 
пока уровень проникновения облачных услуг 
на нем несколько ниже среднемирового. Мы 
наблюдаем динамичное развитие рынка: по 
оценкам «ТМТ Консалтинг», он вырос на 31% 
за 2018 год и достиг 56 млрд руб., по подсче-
там iKS-Consulting — на 25%, до 68 млрд руб.

Основным драйвером развития рынка яв-
ляются крупный бизнес и государственные 
структуры — по крайней мере в сегменте пу-
бличных облаков. Именно эти заказчики во 
многом определяют конъюнктуру рынка: они 
реализуют крупнейшие проекты, создают 
спрос на услуги и сервисы, формируют точки 
роста. Один из свежих примеров таких проек-
тов — эксперимент по переводу информаци-
онных систем ряда министерств и ведомств в 
государственную единую облачную платфор-
му, который стартовал 1 июня.
2. Первый большой тренд, о котором стоит 
сказать,— это распространение гибридных 
облаков, когда одни ресурсы и данные ком-
пания размещает в публичном облаке, а дру-
гие — в частном. Гибридное облако позволяет 
отойти от модели капитальных инвестиций 
(CapEx) к операционным (OpEx). Инфраструк-
тура автоматически масштабируется под ва-
ши потребности, а вы платите за нее по прин-
ципу pay-as-you-go — столько, сколько ресур-
сов использовали. Следующим этапом гибри-
дизации станет переход на мультиоблака, со-
четание решений различных провайдеров.

Второй важный тренд — укрупнение иг-
роков облачного рынка. Большую роль на 
нем сыграют телеком-операторы. Скорее 
всего, конкуренция в будущем будет зави-
сеть от широты спектра IT- и телекомуслуг. 
Серьезные амбиции в сегменте крупного 
бизнеса имеют крупнейшие российские ин-
тернет-компании, которые уже имеют целе-
вые публичные облачные сервисы, облада-
ют опытом и уникальной экспертизой.

«Бизнес не всегда понимает преимущества облака»

ПРИОРИТЕТНЫЕ ДЛЯ БИЗНЕСА ЗАДАЧИ, КОТОРЫЕ РЕШАЮТ ОБЛАКА 
(% РЕСПОНДЕНТОВ)   ИСТОЧНИК: RIGHTSCALE 2018 STATE OF THE CLOUD REPORT, 
ОПРОС ПРЕДСТАВИТЕЛЕЙ ОКОЛО 1 ТЫС. КОМПАНИЙ РАЗНЫХ СТРАН.
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Реализация подхода непрерывной интеграции и развертывания ПО
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— тенденция —

Ведущий тренд последних лет — 
введение в эксплуатацию гипер-
масштабируемых центров об-
работки данных. В 2018 году их 
число увеличилось на 11% и до-
стигло 430 единиц, а к 2020 году 
их может стать уже 500. Драйве-
ром роста стал постепенный от-
каз многих компаний от содер-
жания собственных «железных» 
серверов в пользу облачных сер-
висов и покупки виртуальных ма-
шин для своих нужд.

Облачные операторы предо-
ставляют потребителям услугу IaaS 
(Infrastructure as a Service) — инфра-
структура в качестве сервиса. Это це-
лая экосистема, позволяющая запу-
скать виртуальные машины, объе-
динять их и использовать дисковое 
пространство для хранения данных. 
При всей простоте идеи сервис IaaS 
труден в реализации. Необходимо со-
здать «умную», самоконтролируемую 
систему, способную распределять на-
грузку между сотнями тысяч физиче-
ских машин. Она должна быть устой-
чивой к сбоям, но при этом гипер-
масштабируемой — легко и быстро 
расширяемой по мере увеличения 
клиентского спроса на ресурсы. Поэ-
тому любому новому провайдеру об-
лачных услуг необходимо правиль-
но спрогнозировать и обеспечить 
рост аппаратных мощностей. Имен-
но этот аспект влияет на его выжива-
ние на рынке и финансовый успех.

Существуют несколько сценари-
ев решения этого вопроса. В пер-
вом оператор полагается на стан-
дартного поставщика оборудова-
ния. Он получает от него коробки с 

серверами, сам устанавливает их в 
стойки внутри ЦОДа, коммутирует, 
«заливает» программное обеспече-
ние, конфигурирует его и, наконец, 
запускает физический сервер в ра-
боту. С момента осознания потреб-
ности в оборудовании и до его пу-
ска может пройти от нескольких не-
дель до месяцев. Все это время про-
вайдер не сможет продавать новые 
виртуальные серверы потребите-
лям, и, значит, они уйдут к другому 
оператору, что приведет к недопо-
лученной прибыли и сокращению 
клиентской базы.

Второй сценарий также предпо-
лагает работу с традиционным по-
ставщиком. Но в этом случае про-
вайдер облачных услуг действует на 
опережение. Прогнозируя рост кли-
ентов и продаж виртуальных серве-
ров, он заранее закупает необходи-
мое оборудование. Однако спрос 
может колебаться, и уже оплачен-
ное «железо» будет простаивать не-
загруженным. За него требуется де-
лать амортизационные отчисления, 
выделять бюджет на поддержку. И 
если новых клиентов нет, то все рас-
ходы лягут на плечи старых. Цена 
на сервисы поднимется, лояльность 
потребителей упадет, и они уйдут к 
тем операторам, у кого стоимость 
услуг ниже.

Выходов из этого замкнутого 
круга всего два. По одному идут гло-
бальные корпорации типа Google 
— создание «железного» подразде-
ления внутри себя. Другой путь — 
поставка rackscale-продуктов, спе-
циально адаптированных под по
купателя. Именно его выбрали об-
лачная платформа SberCloud и по-
ставщик физической инфраструк-

туры компания Yadro, входящая в 
экосистему «ИКС Холдинга».

В рамках партнерства разработа-
на долгосрочная стратегия: как из 
стартовой точки постепенно перей-
ти к большому облаку. Ее централь-
ный элемент — глубокая интегра-
ция производственных процессов 
двух компаний и кооперация меж-
ду инженерами продавца «железа» и 
программистами оператора.

Как итог, SberCloud покупает у 
Yadro не коробки с серверами, а гото-
вые к работе модули. Они состоят из 
полностью собранной и многократ-
но протестированной стойки со все-
ми необходимыми компонентами: 
серверами, системами хранения, 
коммутаторами и т. д. Но самое важ-
ное: оборудование полностью интег-
рировано с предварительно развер-
нутым программистами SberCloud 
софтом, благодаря чему каждая стой-
ка заранее оптимизирована под кон-
кретный облачный сервис россий-
ского провайдера.

За счет столь тесной интеграции 
время поставки дополнительных 
мощностей для масштабирования 
платформы занимает считаные ча-
сы. Как только у SberCloud появля-
ются новые клиенты, возникает по-
требность в дополнении парка сер-
веров или систем хранения данных 
— она удовлетворяется в течение од-
ного рабочего дня. Такая скорость ка-
жется фантастикой, однако ее реаль-
но достичь за счет беспрецедентно-
го для нашей страны уровня серви-
са, позволяющего переложить все за-
траты времени на плечи поставщика 
инфраструктуры.

Алексей Шелобков,  
Артем Икоев

Масштабирование  
на грани фантастики

— инновационный подход —

Почти 90% тех данных, что суще-
ствуют в мире сегодня, появились 
за последние пару лет, а общее 
количество хранящихся и обраба-
тываемых данных к 2025 году до-
стигнет 175 зеттабайт. Это впе-
чатляющий объем информации, 
который требуется где-то хра-
нить, обрабатывать и анализи-
ровать. Такова неизбежная «пла-
та» за цифровую трансформацию 
экономики. Страны, компании и 
даже обычные люди вынуждены 
использовать продукты и инстру-
менты, созданные на базе машин-
ного обучения, нейросетей, data 
science, беспилотного транспор-
та. И всем этим технологиям боль-
шие массивы данных необходимы 
так же, как бензин автомобилю.

В 2017 году, по данным сервиса 
Statista, облачные хранилища уже 
использовали более 1,8 млрд чело-
век, данных становится все больше 
и больше. А вот необходимости в со-
здании компаниями собственной 
инфраструктуры, в покупке своего 
IT-оборудования и трате средств на 
его администрирование все меньше 
и меньше. Парадокс? Нет. Облачные 
технологии дали возможность компа-
ниям перенести всю свою IT-инфра-
структуру в облака. Более того, эффек-
тивно работать с такими гигантскими 
объемами данных можно только в 
производительной и быстро масшта-
бируемой облачной инфраструктуре.

Концепция SDx (Software Defined 
Everything — «программно-обновля-
емого всего») предполагает софтвер-
ную реализацию тех функций, кото-
рые обычно осуществляются благо-

даря физическим устройствам (сер-
верам, накопителям, маршрутизато-
рам). То есть речь идет о программ-
но-определяемых вычислительных 
мощностях, системах хранения, вир-
туальных рабочих местах, сетях, ка-
налах связи и пр.

SDx-концепция идеально подо-
шла облачным провайдерам, для ко-
торых необходимо быстрое и простое 
управление своей инфраструктурой 
и выделение виртуальных ресурсов 
клиентам. В рамках SDx крайне важ-
ным становится тесное взаимодей-
ствие поставщика оборудования для 
облачных провайдеров (сервера, си-
стемы хранения данных, сетевое обо-
рудование) с компаниями, создаю-
щими облачный софт. Такой подход 
позволяет сочетать в облачной ин-
фраструктуре скорость развертыва-
ния сервисов и их надежную работу.

Для удовлетворения запросов кор-
поративных клиентов облачному про-
вайдеру нужно задействовать распре-
деленные программно-определяемые 
системы хранения данных с адекват-
ным резервированием. В идеале — 
на уровне дата-центров, которые еще 
и географически разнесены. Если у 
поставщика облачных услуг есть пул 
клиентов, которым нужно быстро пе-
ренести свои виртуальные машины, 
то справиться с этим можно, только 
когда в ЦОДе используется современ-
ная серверная архитектура. Кроме это-
го важно учитывать еще и историю со-
трудничества производителя сервер-
ной платформы с ведущими произ-
водителями софта — это поможет от-
ветить на вопрос, сможет ли постав-
щик программно поддерживать пере-
распределение виртуальных машин, 
развернутых на его процессорах.

SDx-платформы дают пользовате-
лям возможность быстро разворачи-
вать свои виртуальные машины, а 
программно-определяемые хранили-
ща данных — получить дополнитель-
ные терабайты за пару секунд.

Интерес клиентов к гибридным 
облачным решениям и дальнейший 
переход к стратегии мультиоблаков 
предъявил новые требования к сер-
вис-провайдерам. Облака (особен-
но в случае крупных игроков рынка, 
например Google, Amazon, Alibaba 
Group, SberCloud) требуют высокой 
производительности, надежности и 
масштабируемости вычислительной 
инфраструктуры, высокой скорости 
развертывания, поддержки техноло-
гий искусственного интеллекта, ра-
боты с Big Data, организации систем 
хранения и поддержки постоянно об-
новляющихся технологий.

Современные программные и ап-
паратные средства, такие как Intel 
Xeon Scalable, дают возможность бы-
стро масштабировать динамично раз-
вивающиеся облачные ЦОДы и SDx-
системы, оптимизировать процессы 
обработки, хранения и передачи дан-
ных под различные задачи сервис-
провайдеров и их клиентов. А нали-
чие у поставщика облачных услуг сов-
ременных аппаратных и программ-
ных средств и есть залог уверенности 
клиента в том, что вверенные ему за-
дачи будут качественно исполнены. 
Концепция «программно-определяе-
мого всего» не уменьшила значение 
производителей «железа». Наоборот, 
она даже предъявила к поставщикам 
оборудования для дата-центров об-
лачных провайдеров дополнитель-
ные требования.

Артем Шерстенников

Что важнее —  
софт или «железо»?

— кибербезопасность —

Все больше российских компаний го-
товы активно использовать публич-
ные облачные сервисы. По данным 
IDC, в 2018 году объем российского 
рынка частных и публичных облач-
ных сервисов вырос на 24,8% по срав-
нению с 2017-м, в 2019 году этот по-
казатель может увеличиться еще на 
23,6%. «Переход бизнеса в облака не-
избежен: они позволяют существен-
но оптимизировать расходы,— уве-
рен руководитель Qrator Labs Алек-
сандр Лямин.— Однако переход на 
новые технологии влечет за собой и 
страхи неизвестных ранее киберуг-
роз». Опасения эти понятны, отмеча-
ют эксперты, так как любая новая тех-
нология всегда проходит проверку 
новыми типами угроз.

В то же время, по словам директо-
ра центра киберзащиты SberCloud 
Алексея Голдбергса, крупные постав-
щики облачных сервисов умеют с ни-
ми справляться, так как это их ключе-
вой бизнес: у них больше практики, 
больше опыта и собраны лучшие ко-
манды, противостоящие киберугро-
зам. В большинстве своем опасения 
потенциальных клиентов облачных 
сервисов не слишком оправданны и 
изрядно устарели, согласен эксперт в 
области облачной безопасности PwC 
в России Артем Федоров: «В целом сов-
ременные облачные решения обла-
дают большей защищенностью, чем 
локальная IT-инфраструктура».

DDoS-атаки
Одним из важнейших стоп-факторов 
для бизнеса являются DDоS-атаки (ха-
керские атаки на вычислительную 
систему с целью довести ее до отказа 
обслуживания), которые, по мнению 
потенциальных клиентов, могут зна-
чительно затормозить или даже пол-
ностью парализовать их работу.

Однако DDоS-атаки могут грозить 
как работающим в облаке, так и раз-
мещенным на собственных серве-
рах приложениям. В то же время ис-

пользование облачных сервисов дает 
бизнесу и ряд преимуществ. Так, по 
словам Алексея Голдбергса, в случае 
DDoS-атаки на информационные си-
стемы заказчика, размещенные в его 
собственной инфраструктуре, велик 
риск того, что ограниченность ее вы-
числительных ресурсов существен-
но замедлит или вовсе остановит об-
работку запросов пользователей. У 
облака же есть очевидное преимуще-
ство — неограниченная возможность 
масштабирования его вычислитель-
ной мощности. Работа облачных сер-
висов заказчика не замедлится и уж 
тем более не будет парализована, а 
клиент в итоге заплатит только за эти 
дополнительные вычислительные 
ресурсы, задействованные на время 
атаки. Чтобы расходы клиентов в та-
ких ситуациях не стали чрезмерны-
ми, международные и ряд россий-
ских поставщиков облачных реше-
ний реализовывают базовую защиту 
от DDoS-атак в самой инфраструкту-
ре облачной платформы. Подобные 
встроенные средства защиты могут 
достаточно надежно обезопасить об-
лако от так называемых базовых атак. 
По словам Александра Лямина, таких 
атак большинство, они не адаптиро-
ваны под цель атаки и направлены 
лишь по одному-двум векторам.

И подобная «базовая защита» не-
обходима всем компаниям, актив-
но работающим в сети (как в облаке, 
так и на собственной инфраструкту-
ре). Вероятность DDоS-атак с каждым 
годом нарастает: по данным «Лабора-
тории Касперского», во втором квар-
тале 2019 года их число увеличилось 
на 18% по сравнению с аналогичным 
периодом прошлого года и на 25% 
по сравнению со вторым кварталом 
2017 года. Именно в 2019 году зафик-
сирована самая продолжительная в 
истории атака: она длилась 21 день, 
или 509 часов. Предыдущий рекорд 
составил 329 часов. При этом в Наци-
ональном координационном центре 
по компьютерным инцидентам пред-
рекают в ближайшем будущем рост 

мощности DDoS-атак, отмечая, что за 
три года она уже выросла втрое — с 
620 Гб/с до 1,7 Тб/с.

Впрочем, по словам экспертов, 
надеяться исключительно на встро-
енное решение по защите от DDоS-
атак не стоит. Существуют и более 
сложные коммерческие атаки. Им 
обычно предшествует разведка ин-
фраструктуры цели для обнаружения 
уязвимых элементов, и атака направ-
ляется одновременно по нескольким 
векторам с чередованием и сменой 
стратегии. «При этом, как правило, 
идет мимикрия под обычных поль-
зователей, поэтому для защиты не-
обходимо делать детальный разбор 
пользовательской сессии — это боль-
шой объем данных и дорогие вычи-
слительные алгоритмы»,— отмечает 
Александр Лямин. Защита от подоб-
ных атак также вполне реальна, но 
это, как правило, отдельная услуга, 
которую решившая работать в облаке 
компания заказывает исходя из соб-
ственных рисков.

«Например, если у вас в облаке 
размещаются бэк-офисные системы, 
про которые знают и которыми поль-
зуются только сотрудники компании, 
то риски коммерческих атак мини-
мальны,— рассуждает Александр Ля-
мин.— Если же вы автодилер, вышед-
ший на рынок с рекламной кампани-
ей со сбором заявок в облаке, то ри-
ски выше». По экспертным оценкам, 
коммерческий характер сейчас носит 
около половины всех DDoS-атак.

Внутренние утечки
Второй стоп-фактор в части кибербез-
опасности с точки зрения потенци-
ального потребителя облачных ре-
шений — опасения утечки данных. 
Основой для подобных страхов часто 
служат новости о глобальных поте-
рях. Например, много шума наделала 
недавняя утечка из банка Capital One, 
когда злоумышленники получили до-
ступ к данным 106 млн человек. Напо-
минает о глобальных утечках данных 
из облаков и недавнее сообщение о 
выплате американским бюро кре-
дитных историй Equifax $700 млн для 
урегулирования коллективного иска 
по утечке 145 млн персональных дан-
ных людей. Однако, по словам осно-
вателя DeviceLock Ашота Оганесяна, 
риск утечки данных из облака ничуть 
не выше, чем при работе на собствен-
ных серверах. «Работа в облаке как 
минимум нивелирует риск несанк-

ционированного доступа к серверу 
компании»,— говорит он.

Для сохранности данных постав-
щики облачных решений реализуют 
целый комплекс мер защиты. «Среди 
них — мониторинг действий приви-
легированных пользователей, кото-
рый позволяет контролировать дей-
ствия администраторов и подрядчи-
ков, обслуживающих инфраструкту-
ру облачного решения,— указывает 
Алексей Голдбергс из SberCloud.— 
Это страхует от угрозы несанкциони-
рованных действий с их стороны».

Есть на рынке и DLP-системы (Data 
Leak Prevention, предотвращение уте-
чек), которые позволяют защищать 
от утечек и использующие облачные 
сервисы компании. «Чтобы похитить 
информацию из облака, инсайдеру 
все равно необходимо вывести дан-
ные на локальный компьютер, куда-
то записать их и передать,— поясняет 
Ашот Оганесян.— DLP-системы спо-
собны выявить такого инсайдера».

Доступ к чужим данным
Для использующих облачные реше-
ния компаний угрозы хакерской ата-
ки также остаются актуальными. Це-
лью такой атаки может быть получе-
ние доступа одного заказчика к дан-
ным другого. Чаще всего для проведе-
ния подобной атаки злоумышленни-
ки создают тестовые подписки на об-
лачный сервис с целью эксплуатации 
его для доступа к данным компании, 
использующей этот же сервис.

«Поставщики облачных решений 
прекрасно осведомлены о подобных 
атаках и реализовывают в инфра-
структуре облака технические меры 
сегментации и изоляции вычисли-
тельных ресурсов, виртуальных ма-
шин и данных одного заказчика от 
другого,— отмечает Алексей Голд-
бергс.— Мы не только тщательно те-
стируем и апробируем все использу-
емые нами решения, но и привлека-
ем внешних подрядчиков для прове-
дения тестирования на проникнове-
ние, чтобы убедиться в надлежащей 
защите данных клиентов».

В то же время хакерские атаки куда 
чаще случаются на использующие соб-
ственную инфраструктуру компании. 
Так, по словам заместителя секретаря 
Совета безопасности РФ Олега Храмо-
ва, с начала года предотвращено вне-
дрение вредоносного ПО более чем на 
7 тыс. объектов критической инфор-
мационной инфраструктуры. При 

этом целями атак становились объек-
ты кредитно-финансовой сферы — 
38% от общего числа атак, органов гос-
власти — 35%, на долю предприятий 
оборонной промышленности, а также 
организаций в сфере науки и образо-
вания приходится по 7%, объектов си-
стемы здравоохранения — 3%.

Облако — под угрозой?
Нельзя отрицать существование ки-
беррисков и для самой инфраструк-
туры облака. В идеальной облачной 
инфраструктуре у «гостевой» (вир-
туальной) машины не должно быть 
никакой возможности воздейство-
вать на вычислительный узел, на ко-
тором она запущена в определен-
ный момент. За это отвечает гиперви-
зор — сервис, позволяющий виртуа-
лизировать системные ресурсы. По 
словам директора по методологии и 
стандартизации Positive Technologies 
Дмитрия Кузнецова, крайне редко, 
но все же при разработке допуска-
ются ошибки, приводящие к появле-
нию уязвимостей, которые позволя-
ют виртуальной машине получить до-
ступ к данным и сервисам вычисли-
тельного узла.

Есть и совершенно банальные, но 
тем не менее неприятные уязвимо-
сти, связанные с возможностью тира-
жирования виртуальных машин. Для 
простоты администрирования порой 
создаются типовые образы виртуаль-
ных машин с установленным типо-
вым набором ПО. Чтобы создать но-
вую машину, пользователь просто 
копирует такой типовой образ. Если 
происходит масштабная вирусная 
эпидемия наподобие WannaCry, ча-
сто забывают устанавливать обновле-
ния безопасности на такие типовые 
образы, а иногда оказывается, что сам 
образ уже инфицирован.

«Однако все эти угрозы разреши-
мы и не новы,— отмечает Дмитрий 
Кузнецов.— Меры защиты облачной 
инфраструктуры ничем не отличают-
ся от защиты обычных ЦОДов, но с 
некоторой адаптацией к гибкости об-
лачной инфраструктуры».

При этом важно помнить, что до-
ступность облачного сервиса регули-
руется соглашением об уровне серви-
са, и в нем прописывается, какой уро-
вень доступности предоставляется, 
отмечает Алексей Голдбергс: «В соот-
ветствии с условиями договора часто 
предусмотрена финансовая компен-
сация со стороны поставщика облач-
ного сервиса в случае несоблюдения 
им условий соглашения». Как прави-
ло, причины недоступности сервиса 
для заказчика не столь важны, однако 
они важны для поставщика решения, 
который принимает меры для предо-
твращения подобных инцидентов в 
будущем, резюмирует эксперт.

Впрочем, сами по себе факты недо-
ступности облаков случаются край-
не редко и на непродолжительный 
срок. Так, Александр Лямин отметил, 

что последний известный ему случай 
произошел четыре года назад, когда 
сервисы одного из крупнейших по-
ставщиков облачных решений были 
недоступны в течение 12 минут.

Фундамент, но не дом
Основным преимуществом исполь-
зования облачных сервисов, по сло-
вам Алексея Голдбергса, является то, 
что часть забот о кибербезопасности 
информационных систем клиентов 
поставщик решения берет на себя, 
выстраивая надежный фундамент. 
Тогда как при работе на собственных 
серверах всю систему информаци-
онной безопасности компании по-
требуется выстраивать с нуля, начи-
ная с безопасности самих серверов. 
Для этого строящим безопасность с 
нуля потребуются как минимум вы-
сококлассные специалисты по ки-
бербезопасности, которые на рынке 
в большом дефиците, отмечают экс-
перты. Облачное же решение позво-
ляет не только снять большую часть 
этих проблем, но и снизить расходы 
на безопасность. «Но в конечном сче-
те только от клиента зависит, что он 
выстроит на облачном фундаменте — 
дворец или хижину»,— говорит Алек-
сей Голдбергс.

В зависимости от потребностей 
клиента поставщики облачных ре-
шений часто предлагают доступ к 
различным сегментам или регио-
нам облака, соответствующим тем 
или иным требованиям информа-
ционной безопасности. «Мы можем 
предоставить своим клиентам облач-
ную платформу, инфраструктура ко-
торой развернута в разных контурах 
с различными уровнями и классами 
защищенности в соответствии с тре-
бованиями нормативных докумен-
тов,— поясняет Алексей Голдбергс.— 
Например, при обработке персональ-
ных данных предъявляются одни 
требования, при размещении госу-
дарственных информационных сис-
тем — уже другие, предполагающие в 
том числе использование сертифици-
рованных средств защиты. Для под-
тверждения соответствия системы 
защиты информации своих инфра-
структур предъявляемым регулятора-
ми (такими как ФСТЭК и ФСБ) требо-
ваниям поставщики облачных реше-
ний проходят процедуру аттестации, 
в ходе которой помимо всего прочего 
проводится и анализ уязвимостей. Та-
ким образом, наличие подобных ат-
тестатов у облачного провайдера — 
это не только соблюдение норматив-
ных требований, но и гарантия без-
опасности».

Подводя итоги, опасность облач-
ных решений — это, по сути, всего 
лишь миф: работа в облаке не просто 
безопаснее использования собствен-
ной инфраструктуры, но и эту защи-
ту гарантирует поставщик облачного 
решения.

Вероника Горячева

Хакерам облако только снится
Мифы о киберугрозах при использовании облач-
ных сервисов представляют для руководителей 
компаний серьезный стоп-фактор при принятии 
решения об использовании этих технологий. 
«У страха глаза велики»,— говорят эксперты 
по информационной безопасности, объясняя, 
что этим опасениям в случае с облаками часто 
придают чрезмерное значение. Наоборот, 
по оценкам Shell, риски при миграции компа-
нии в облако становятся ниже на 50%, чем при 
использовании собственной инфраструктуры. 
Причины очевидны: задачи по защите сервисов 
и обрабатываемых в них данных решает помимо 
самой компании еще и поставщик этих услуг, 
тем самым усиливая их защищенность.
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