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Review Облачные технологии

— тенденция —

Ведущий тренд последних лет — 
введение в эксплуатацию гипер-
масштабируемых центров об-
работки данных. В 2018 году их 
число увеличилось на 11% и до-
стигло 430 единиц, а к 2020 году 
их может стать уже 500. Драйве-
ром роста стал постепенный от-
каз многих компаний от содер-
жания собственных «железных» 
серверов в пользу облачных сер-
висов и покупки виртуальных ма-
шин для своих нужд.

Облачные операторы предо-
ставляют потребителям услугу IaaS 
(Infrastructure as a Service) — инфра-
структура в качестве сервиса. Это це-
лая экосистема, позволяющая запу-
скать виртуальные машины, объе-
динять их и использовать дисковое 
пространство для хранения данных. 
При всей простоте идеи сервис IaaS 
труден в реализации. Необходимо со-
здать «умную», самоконтролируемую 
систему, способную распределять на-
грузку между сотнями тысяч физиче-
ских машин. Она должна быть устой-
чивой к сбоям, но при этом гипер-
масштабируемой — легко и быстро 
расширяемой по мере увеличения 
клиентского спроса на ресурсы. Поэ-
тому любому новому провайдеру об-
лачных услуг необходимо правиль-
но спрогнозировать и обеспечить 
рост аппаратных мощностей. Имен-
но этот аспект влияет на его выжива-
ние на рынке и финансовый успех.

Существуют несколько сценари-
ев решения этого вопроса. В пер-
вом оператор полагается на стан-
дартного поставщика оборудова-
ния. Он получает от него коробки с 

серверами, сам устанавливает их в 
стойки внутри ЦОДа, коммутирует, 
«заливает» программное обеспече-
ние, конфигурирует его и, наконец, 
запускает физический сервер в ра-
боту. С момента осознания потреб-
ности в оборудовании и до его пу-
ска может пройти от нескольких не-
дель до месяцев. Все это время про-
вайдер не сможет продавать новые 
виртуальные серверы потребите-
лям, и, значит, они уйдут к другому 
оператору, что приведет к недопо-
лученной прибыли и сокращению 
клиентской базы.

Второй сценарий также предпо-
лагает работу с традиционным по-
ставщиком. Но в этом случае про-
вайдер облачных услуг действует на 
опережение. Прогнозируя рост кли-
ентов и продаж виртуальных серве-
ров, он заранее закупает необходи-
мое оборудование. Однако спрос 
может колебаться, и уже оплачен-
ное «железо» будет простаивать не-
загруженным. За него требуется де-
лать амортизационные отчисления, 
выделять бюджет на поддержку. И 
если новых клиентов нет, то все рас-
ходы лягут на плечи старых. Цена 
на сервисы поднимется, лояльность 
потребителей упадет, и они уйдут к 
тем операторам, у кого стоимость 
услуг ниже.

Выходов из этого замкнутого 
круга всего два. По одному идут гло-
бальные корпорации типа Google 
— соз дание «железного» подразде-
ления внутри себя. Другой путь — 
поставка rackscale-продуктов, спе-
циально адап тированных под по-
купателя. Именно его выбрали об-
лачная платформа SberCloud и по-
ставщик физической инфраструк-

туры компания Yadro, входящая в 
экосистему «ИКС Холдинга».

В рамках партнерства разработа-
на долгосрочная стратегия: как из 
стартовой точки постепенно перей-
ти к большому облаку. Ее централь-
ный элемент — глубокая интегра-
ция производственных процессов 
двух компаний и кооперация меж-
ду инженерами продавца «железа» и 
программистами оператора.

Как итог, SberCloud покупает у 
Yadro не коробки с серверами, а гото-
вые к работе модули. Они состоят из 
полностью собранной и многократ-
но протестированной стойки со все-
ми необходимыми компонентами: 
серверами, системами хранения, 
коммутаторами и т. д. Но самое важ-
ное: оборудование полностью интег-
рировано с предварительно развер-
нутым программистами SberCloud 
софтом, благодаря чему каждая стой-
ка заранее оптимизирована под кон-
кретный облачный сервис россий-
ского провайдера.

За счет столь тесной интеграции 
время поставки дополнительных 
мощностей для масштабирования 
платформы занимает считаные ча-
сы. Как только у SberCloud появля-
ются новые клиенты, возникает по-
требность в дополнении парка сер-
веров или систем хранения данных 
— она удовлетворяется в течение од-
ного рабочего дня. Такая скорость ка-
жется фантастикой, однако ее реаль-
но достичь за счет беспрецедентно-
го для нашей страны уровня серви-
са, позволяющего переложить все за-
траты времени на плечи поставщика 
инфраструктуры.

Алексей Шелобков,  
Артем Икоев

Масштабирование  
на грани фантастики

— инновационный подход —

Почти 90% тех данных, что суще-
ствуют в мире сегодня, появились 
за последние пару лет, а общее 
количество хранящихся и обраба-
тываемых данных к 2025 году до-
стигнет 175 зеттабайт. Это впе-
чатляющий объем информации, 
который требуется где-то хра-
нить, обрабатывать и анализи-
ровать. Такова неизбежная «пла-
та» за цифровую трансформацию 
экономики. Страны, компании и 
даже обычные люди вынуждены 
использовать продукты и инстру-
менты, созданные на базе машин-
ного обучения, нейросетей, data 
science, беспилотного транспор-
та. И всем этим технологиям боль-
шие массивы данных необходимы 
так же, как бензин автомобилю.

В 2017 году, по данным сервиса 
Statista, облачные хранилища уже 
использовали более 1,8 млрд чело-
век, данных становится все больше 
и больше. А вот необходимости в со-
здании компаниями собственной 
инфраструктуры, в покупке своего 
IT-оборудования и трате средств на 
его администрирование все меньше 
и меньше. Парадокс? Нет. Облачные 
технологии дали возможность компа-
ниям перенести всю свою IT-инфра-
структуру в облака. Более того, эффек-
тивно работать с такими гигантскими 
объемами данных можно только в 
производительной и быстро масшта-
бируемой облачной инфраструктуре.

Концепция SDx (Software Defined 
Everything — «программно-обновля-
емого всего») предполагает софтвер-
ную реализацию тех функций, кото-
рые обычно осуществляются благо-

даря физическим устройствам (сер-
верам, накопителям, маршрутизато-
рам). То есть речь идет о программ-
но-определяемых вычислительных 
мощностях, системах хранения, вир-
туальных рабочих местах, сетях, ка-
налах связи и пр.

SDx-концепция идеально подо-
шла облачным провайдерам, для ко-
торых необходимо быстрое и простое 
управление своей инфраструктурой 
и выделение виртуальных ресурсов 
клиентам. В рамках SDx крайне важ-
ным становится тесное взаимодей-
ствие поставщика оборудования для 
облачных провайдеров (сервера, си-
стемы хранения данных, сетевое обо-
рудование) с компаниями, создаю-
щими облачный софт. Такой подход 
позволяет сочетать в облачной ин-
фраструктуре скорость развертыва-
ния сервисов и их надежную работу.

Для удовлетворения запросов кор-
поративных клиентов облачному про-
вайдеру нужно задействовать распре-
деленные программно-определяемые 
системы хранения данных с адекват-
ным резервированием. В идеале — 
на уровне дата-центров, которые еще 
и географически разнесены. Если у 
поставщика облачных услуг есть пул 
клиентов, которым нужно быстро пе-
ренести свои виртуальные машины, 
то справиться с этим можно, только 
когда в ЦОДе используется современ-
ная серверная архитектура. Кроме это-
го важно учитывать еще и историю со-
трудничества производителя сервер-
ной платформы с ведущими произ-
водителями софта — это поможет от-
ветить на вопрос, сможет ли постав-
щик программно поддерживать пере-
распределение виртуальных машин, 
развернутых на его процессорах.

SDx-платформы дают пользовате-
лям возможность быстро разворачи-
вать свои виртуальные машины, а 
программно-определяемые хранили-
ща данных — получить дополнитель-
ные терабайты за пару секунд.

Интерес клиентов к гибридным 
облачным решениям и дальнейший 
переход к стратегии мультиоблаков 
предъявил новые требования к сер-
вис-провайдерам. Облака (особен-
но в случае крупных игроков рынка, 
например Google, Amazon, Alibaba 
Group, SberCloud) требуют высокой 
производительности, надежности и 
масштабируемости вычислительной 
инфраструктуры, высокой скорости 
развертывания, поддержки техноло-
гий искусственного интеллекта, ра-
боты с Big Data, организации систем 
хранения и поддержки постоянно об-
новляющихся технологий.

Современные программные и ап-
паратные средства, такие как Intel 
Xeon Scalable, дают возможность бы-
стро масштабировать динамично раз-
вивающиеся облачные ЦОДы и SDx-
системы, оптимизировать процессы 
обработки, хранения и передачи дан-
ных под различные задачи сервис-
провайдеров и их клиентов. А нали-
чие у поставщика облачных услуг сов-
ременных аппаратных и программ-
ных средств и есть залог уверенности 
клиента в том, что вверенные ему за-
дачи будут качественно исполнены. 
Концепция «программно-определяе-
мого всего» не уменьшила значение 
производителей «железа». Наоборот, 
она даже предъявила к поставщикам 
оборудования для дата-центров об-
лачных провайдеров дополнитель-
ные требования.

Артем Шерстенников

Что важнее —  
софт или «железо»?

— кибербезопасность —

Все больше российских компаний го-
товы активно использовать публич-
ные облачные сервисы. По данным 
IDC, в 2018 году объем российского 
рынка частных и публичных облач-
ных сервисов вырос на 24,8% по срав-
нению с 2017-м, в 2019 году этот по-
казатель может увеличиться еще на 
23,6%. «Переход бизнеса в облака не-
избежен: они позволяют существен-
но оптимизировать расходы,— уве-
рен руководитель Qrator Labs Алек-
сандр Лямин.— Однако переход на 
новые технологии влечет за собой и 
страхи неизвестных ранее киберуг-
роз». Опасения эти понятны, отмеча-
ют эксперты, так как любая новая тех-
нология всегда проходит проверку 
новыми типами угроз.

В то же время, по словам директо-
ра центра киберзащиты SberCloud 
Алексея Голдбергса, крупные постав-
щики облачных сервисов умеют с ни-
ми справляться, так как это их ключе-
вой бизнес: у них больше практики, 
больше опыта и собраны лучшие ко-
манды, противостоящие киберугро-
зам. В большинстве своем опасения 
потенциальных клиентов облачных 
сервисов не слишком оправданны и 
изрядно устарели, согласен эксперт в 
области облачной безопасности PwC 
в России Артем Федоров: «В целом сов-
ременные облачные решения обла-
дают большей защищенностью, чем 
локальная IT-инфраструктура».

DDoS-атаки
Одним из важнейших стоп-факторов 
для бизнеса являются DDоS-атаки (ха-
керские атаки на вычислительную 
систему с целью довести ее до отказа 
обслуживания), которые, по мнению 
потенциальных клиентов, могут зна-
чительно затормозить или даже пол-
ностью парализовать их работу.

Однако DDоS-атаки могут грозить 
как работающим в облаке, так и раз-
мещенным на собственных серве-
рах приложениям. В то же время ис-

пользование облачных сервисов дает 
бизнесу и ряд преимуществ. Так, по 
словам Алексея Голдбергса, в случае 
DDoS-атаки на информационные си-
стемы заказчика, размещенные в его 
собственной инфраструктуре, велик 
риск того, что ограниченность ее вы-
числительных ресурсов существен-
но замедлит или вовсе остановит об-
работку запросов пользователей. У 
облака же есть очевидное преимуще-
ство — неограниченная возможность 
масштабирования его вычислитель-
ной мощности. Работа облачных сер-
висов заказчика не замедлится и уж 
тем более не будет парализована, а 
клиент в итоге заплатит только за эти 
дополнительные вычислительные 
ресурсы, задействованные на время 
атаки. Чтобы расходы клиентов в та-
ких ситуациях не стали чрезмерны-
ми, международные и ряд россий-
ских поставщиков облачных реше-
ний реализовывают базовую защиту 
от DDoS-атак в самой инфраструкту-
ре облачной платформы. Подобные 
встроенные средства защиты могут 
достаточно надежно обезопасить об-
лако от так называемых базовых атак. 
По словам Александра Лямина, таких 
атак большинство, они не адаптиро-
ваны под цель атаки и направлены 
лишь по одному-двум векторам.

И подобная «базовая защита» не-
обходима всем компаниям, актив-
но работающим в сети (как в облаке, 
так и на собственной инфраструкту-
ре). Вероятность DDоS-атак с каждым 
годом нарастает: по данным «Лабора-
тории Касперского», во втором квар-
тале 2019 года их число увеличилось 
на 18% по сравнению с аналогичным 
периодом прошлого года и на 25% 
по сравнению со вторым кварталом 
2017 года. Именно в 2019 году зафик-
сирована самая продолжительная в 
истории атака: она длилась 21 день, 
или 509 часов. Предыдущий рекорд 
составил 329 часов. При этом в Наци-
ональном координационном центре 
по компьютерным инцидентам пред-
рекают в ближайшем будущем рост 

мощности DDoS-атак, отмечая, что за 
три года она уже выросла втрое — с 
620 Гб/с до 1,7 Тб/с.

Впрочем, по словам экспертов, 
надеяться исключительно на встро-
енное решение по защите от DDоS-
атак не стоит. Существуют и более 
сложные коммерческие атаки. Им 
обычно предшествует разведка ин-
фраструктуры цели для обнаружения 
уязвимых элементов, и атака направ-
ляется одновременно по нескольким 
векторам с чередованием и сменой 
стратегии. «При этом, как правило, 
идет мимикрия под обычных поль-
зователей, поэтому для защиты не-
обходимо делать детальный разбор 
пользовательской сессии — это боль-
шой объем данных и дорогие вычи-
слительные алгоритмы»,— отмечает 
Александр Лямин. Защита от подоб-
ных атак также вполне реальна, но 
это, как правило, отдельная услуга, 
которую решившая работать в облаке 
компания заказывает исходя из соб-
ственных рисков.

«Например, если у вас в облаке 
размещаются бэк-офисные системы, 
про которые знают и которыми поль-
зуются только сотрудники компании, 
то риски коммерческих атак мини-
мальны,— рассуждает Александр Ля-
мин.— Если же вы автодилер, вышед-
ший на рынок с рекламной кампани-
ей со сбором заявок в облаке, то ри-
ски выше». По экспертным оценкам, 
коммерческий характер сейчас носит 
около половины всех DDoS-атак.

Внутренние утечки
Второй стоп-фактор в части кибербез-
опасности с точки зрения потенци-
ального потребителя облачных ре-
шений — опасения утечки данных. 
Основой для подобных страхов часто 
служат новости о глобальных поте-
рях. Например, много шума наделала 
недавняя утечка из банка Capital One, 
когда злоумышленники получили до-
ступ к данным 106 млн человек. Напо-
минает о глобальных утечках данных 
из облаков и недавнее сообщение о 
выплате американским бюро кре-
дитных историй Equifax $700 млн для 
урегулирования коллективного иска 
по утечке 145 млн персональных дан-
ных людей. Однако, по словам осно-
вателя DeviceLock Ашота Оганесяна, 
риск утечки данных из облака ничуть 
не выше, чем при работе на собствен-
ных серверах. «Работа в облаке как 
минимум нивелирует риск несанк-

ционированного доступа к серверу 
компании»,— говорит он.

Для сохранности данных постав-
щики облачных решений реализуют 
целый комплекс мер защиты. «Среди 
них — мониторинг действий приви-
легированных пользователей, кото-
рый позволяет контролировать дей-
ствия администраторов и подрядчи-
ков, обслуживающих инфраструкту-
ру облачного решения,— указывает 
Алексей Голдбергс из SberCloud.— 
Это страхует от угрозы несанкциони-
рованных действий с их стороны».

Есть на рынке и DLP-системы (Data 
Leak Prevention, предотвращение уте-
чек), которые позволяют защищать 
от утечек и использующие облачные 
сервисы компании. «Чтобы похитить 
информацию из облака, инсайдеру 
все равно необходимо вывести дан-
ные на локальный компьютер, куда-
то записать их и передать,— поясняет 
Ашот Оганесян.— DLP-системы спо-
собны выявить такого инсайдера».

Доступ к чужим данным
Для использующих облачные реше-
ния компаний угрозы хакерской ата-
ки также остаются актуальными. Це-
лью такой атаки может быть получе-
ние доступа одного заказчика к дан-
ным другого. Чаще всего для проведе-
ния подобной атаки злоумышленни-
ки создают тестовые подписки на об-
лачный сервис с целью эксплуатации 
его для доступа к данным компании, 
использующей этот же сервис.

«Поставщики облачных решений 
прекрасно осведомлены о подобных 
атаках и реализовывают в инфра-
структуре облака технические меры 
сегментации и изоляции вычисли-
тельных ресурсов, виртуальных ма-
шин и данных одного заказчика от 
другого,— отмечает Алексей Голд-
бергс.— Мы не только тщательно те-
стируем и апробируем все использу-
емые нами решения, но и привлека-
ем внешних подрядчиков для прове-
дения тестирования на проникнове-
ние, чтобы убедиться в надлежащей 
защите данных клиентов».

В то же время хакерские атаки куда 
чаще случаются на использующие соб-
ственную инфраструктуру компании. 
Так, по словам заместителя секретаря 
Совета безопасности РФ Олега Храмо-
ва, с начала года предотвращено вне-
дрение вредоносного ПО более чем на 
7 тыс. объектов критической инфор-
мационной инфраструктуры. При 

этом целями атак становились объек-
ты кредитно-финансовой сферы — 
38% от общего числа атак, органов гос-
власти — 35%, на долю предприятий 
оборонной промышленности, а также 
организаций в сфере науки и образо-
вания приходится по 7%, объектов си-
стемы здравоохранения — 3%.

Облако — под угрозой?
Нельзя отрицать существование ки-
беррисков и для самой инфраструк-
туры облака. В идеальной облачной 
инфраструктуре у «гостевой» (вир-
туальной) машины не должно быть 
никакой возможности воздейство-
вать на вычислительный узел, на ко-
тором она запущена в определен-
ный момент. За это отвечает гиперви-
зор — сервис, позволяющий виртуа-
лизировать системные ресурсы. По 
словам директора по методологии и 
стандартизации Positive Technologies 
Дмитрия Кузнецова, крайне редко, 
но все же при разработке допуска-
ются ошибки, приводящие к появле-
нию уязвимостей, которые позволя-
ют виртуальной машине получить до-
ступ к данным и сервисам вычисли-
тельного узла.

Есть и совершенно банальные, но 
тем не менее неприятные уязвимо-
сти, связанные с возможностью тира-
жирования виртуальных машин. Для 
простоты администрирования порой 
создаются типовые образы виртуаль-
ных машин с установленным типо-
вым набором ПО. Чтобы создать но-
вую машину, пользователь просто 
копирует такой типовой образ. Если 
происходит масштабная вирусная 
эпидемия наподобие WannaCry, ча-
сто забывают устанавливать обновле-
ния безопасности на такие типовые 
образы, а иногда оказывается, что сам 
образ уже инфицирован.

«Однако все эти угрозы разреши-
мы и не новы,— отмечает Дмитрий 
Кузнецов.— Меры защиты облачной 
инфраструктуры ничем не отличают-
ся от защиты обычных ЦОДов, но с 
некоторой адаптацией к гибкости об-
лачной инфраструктуры».

При этом важно помнить, что до-
ступность облачного сервиса регули-
руется соглашением об уровне серви-
са, и в нем прописывается, какой уро-
вень доступности предоставляется, 
отмечает Алексей Голдбергс: «В соот-
ветствии с условиями договора часто 
предусмотрена финансовая компен-
сация со стороны поставщика облач-
ного сервиса в случае несоблюдения 
им условий соглашения». Как прави-
ло, причины недоступности сервиса 
для заказчика не столь важны, однако 
они важны для поставщика решения, 
который принимает меры для предо-
твращения подобных инцидентов в 
будущем, резюмирует эксперт.

Впрочем, сами по себе факты недо-
ступности облаков случаются край-
не редко и на непродолжительный 
срок. Так, Александр Лямин отметил, 

что последний известный ему случай 
произошел четыре года назад, когда 
сервисы одного из крупнейших по-
ставщиков облачных решений были 
недоступны в течение 12 минут.

Фундамент, но не дом
Основным преимуществом исполь-
зования облачных сервисов, по сло-
вам Алексея Голдбергса, является то, 
что часть забот о кибербезопасности 
информационных систем клиентов 
поставщик решения берет на себя, 
выстраивая надежный фундамент. 
Тогда как при работе на собственных 
серверах всю систему информаци-
онной безопасности компании по-
требуется выстраивать с нуля, начи-
ная с безопасности самих серверов. 
Для этого строящим безопасность с 
нуля потребуются как минимум вы-
сококлассные специалисты по ки-
бербезопасности, которые на рынке 
в большом дефиците, отмечают экс-
перты. Облачное же решение позво-
ляет не только снять большую часть 
этих проблем, но и снизить расходы 
на безопасность. «Но в конечном сче-
те только от клиента зависит, что он 
выстроит на облачном фундаменте — 
дворец или хижину»,— говорит Алек-
сей Голдбергс.

В зависимости от потребностей 
клиента поставщики облачных ре-
шений часто предлагают доступ к 
различным сегментам или регио-
нам облака, соответствующим тем 
или иным требованиям информа-
ционной безопасности. «Мы можем 
предоставить своим клиентам облач-
ную платформу, инфраструктура ко-
торой развернута в разных контурах 
с различными уровнями и классами 
защищенности в соответствии с тре-
бованиями нормативных докумен-
тов,— поясняет Алексей Голдбергс.— 
Например, при обработке персональ-
ных данных предъявляются одни 
требования, при размещении госу-
дарственных информационных сис-
тем — уже другие, предполагающие в 
том числе использование сертифици-
рованных средств защиты. Для под-
тверждения соответствия системы 
защиты информации своих инфра-
структур предъявляемым регулятора-
ми (такими как ФСТЭК и ФСБ) требо-
ваниям поставщики облачных реше-
ний проходят процедуру аттестации, 
в ходе которой помимо всего прочего 
проводится и анализ уязвимостей. Та-
ким образом, наличие подобных ат-
тестатов у облачного провайдера — 
это не только соблюдение норматив-
ных требований, но и гарантия без-
опасности».

Подводя итоги, опасность облач-
ных решений — это, по сути, всего 
лишь миф: работа в облаке не просто 
безопаснее использования собствен-
ной инфраструктуры, но и эту защи-
ту гарантирует поставщик облачного 
решения.

Вероника Горячева

Хакерам облако только снится
Мифы о киберугрозах при использовании облач-
ных сервисов представляют для руководителей 
компаний серьезный стоп-фактор при принятии 
решения об использовании этих технологий. 
«У страха глаза велики»,— говорят эксперты 
по информационной безопасности, объясняя, 
что этим опасениям в случае с облаками часто 
придают чрезмерное значение. Наоборот, 
по оценкам Shell, риски при миграции компа-
нии в облако становятся ниже на 50%, чем при 
использовании собственной инфраструктуры. 
Причины очевидны: задачи по защите сервисов 
и обрабатываемых в них данных решает помимо 
самой компании еще и поставщик этих услуг, 
тем самым усиливая их защищенность.
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