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жертва получила звонок из банка сразу 
после того, как в ее машину у нее 
на глазах въехало и скрылось в неиз-
вестном направлении чужое авто. 
 Разбитая коленка сына, сборы в театр 
с риском опоздать — все это может 
 сработать. 

Кто-то не поверит в заблокирован-
ную карту, но поверит в набирающий 
в последнее время популярность у мо-
шенников скрипт про «ваши данные 
оказались в открытом доступе, готовы 
ли вы дать проверочную информацию: 
место работы, должность…», а то и в ле-

генду о продлении страховки. Читая пу-
бличные истории лишившихся денег 
по воле социальных инженеров, среди 
жертв можно обнаружить представите-
лей пресс-служб крупных компаний, 
психологов и даже сотрудников банков.

Еще одно заблуждение: мне нечего 
терять, у меня на счете три копейки. 
Есть реальные кейсы, когда, получив 
доступ к онлайн-банку жертвы, мо-
шенники быстро оформили на нее 
кредит и тут же вывели средства. 
И вместо потери в каких-то 312 руб. 
с дебетовой карты жертва теперь 
должна 500 тыс. банку.

Как спасают банки
Банки часто отмечают, что именно опе-
раторы должны блокировать все звон-
ки с подменой их номера. Однако, 
по словам операторов связи, ситуация 
не столь однозначна. Например, часто 
мошенники звонят с номеров 8-800. 
Как отметил в своем публичном высту-
плении руководитель направления де-
партамента гарантирования доходов 
«Ростелекома» Федор Куц, подобные 
звонки запрещены по закону о связи, 
этот номер лишь для приема входящих 
звонов. В то же время сами банки по-
рой договариваются с операторами 
связи о том, чтобы звонить с указан-
ных на банковских картах номерах 
на 8-800 для повышения доверия, от-
метил эксперт. Закон требует, чтобы 
операторы наземной и сотовой связи 
передавали номер в неизменном виде 
(то есть подмены не было), в то же вре-
мя к IP-телефонии это требование зако-
на не относится. По словам Федора Ку-
ца, для решения проблемы необходи-
мы поправки к законодательству, 
должны быть введены жесткие санк-
ции как против операторов, занимаю-
щихся подменой номеров, так и про-
тив операторов, не занимающихся 
этим, но допускающих звонки с номе-
ров, не предназначенных для исходя-
щих вызовов (например, 8-800). «Мы 
также выступаем за совершенствова-

ние правоприменительной практики, 
за ужесточение контроля со стороны 
надзорных органов, за увеличение 
штрафов до существенных разме-
ров»,— отметил он. 

Пока нет поправок, операторы свя-
зи разрабатывают для банков свои ре-
шения, которые защитят их от подме-
ны номера. Чтобы защита была, каж-
дому банку потребуется подписать со-
ответствующее соглашение со всеми 
операторами связи.

Ваш двойник
У атак с подменой номера есть еще 
один аспект — совершенно спокойно 
могут подменить и ваш номер. И не 
только для звонка от вашего имени 
в банк, но и для атак на других граж-
дан. На сегодняшний день готового ре-
шения, как защитить вас от подобных 
подмен, нет. Единственный вари-
ант — некоторые банки уже сейчас 
предоставляют возможность для кли-
ента отключить «узнавание», чтобы 
при звонке с подменой номера мо-
шенник не мог получить информа-
цию по счету будущей жертвы. 

Если в схеме хищения не был задей-
ствован банк, то и защищать вас от та-
ких атак никто не будет. В интернете 
есть пример жалобы абонента в теле-
коммуникационную компанию о том, 
что с номера конкретного человека 
от имени банка звонят мошенники, 
представляются кредитной организа-
цией, выманивают данные карт и по-
хищают деньги. Человек требовал 
от своего оператора защитить его 
от подмен, поскольку сам человек 
в данной ситуации не может ни на что 
повлиять, а ему звонят с претензией 
потерпевшие, жаждут пообщаться пра-
воохранители. Оператор направил сво-
его абонента решать проблему с бан-
ком, работниками которого представ-
ляются мошенники.

По словам господина Куца, при вне-
сении поправок в законодательство 
и эта проблема будет решена •

СЛОЖНАЯ СХЕМА

Совсем свежая, оттого не менее опас-
ная история, когда клиент сначала 
получает заведомо мошеннический 
звонок, а затем якобы звонок от бан-
ка. Руководитель департамента круп-
ного банка (по ее просьбе банк 
и ФИО не раскрываются) рассказала, 
что на днях ей поступил звонок с ле-
вого номера 495, якобы от службы 
безопасности Сбербанка.
«Я сразу поняла, что это мошенники — 
представились Сбербанком, сообщи-
ли о том, что был вход в мой личный 
кабинет в онлайн-банке с компьюте-
ра в Воронеже и совершена попытка 
списания 4230 руб. с карточного сче-
та. Расследование они проводят яко-
бы по поручению Ассоциации банков 
России (крупнейшая банковская ас-
социация.— „Деньги“), сообщил мой 
собеседник.
Я, естественно, не купилась, сообщи-
ла мошенникам, что счетов в Сбер-
банке у меня нет, личного кабинета 
нет. На вопрос, в каком банке у меня 
счет, я им сообщила, что только там, 
где я работаю. Собеседник меня веж-
ливо поблагодарил, мы расстались.
Я сообщила о подозрительном звон-
ке в колл-центр банка. Буквально 
 через десять минут мне позвонил 
„безопасник“ нашего банка с телефо-
на нашей кредитной организации. 
Собеседник представился, предупре-
дил, что разговор записывается. Со-
общил, что в курсе мошеннического 
звонка мне, стал спрашивать, сколь-
ко у меня карт, передавала ли я па-
роли от личного кабинета третьим 
лицам или данные по картам, какие 
сейчас остатки, есть ли депозиты… 
Он был настолько убедителен, 
что я почти поверила.
Спасло то, что я находилась на рабо-
чем месте возле компьютера, где 
у меня сохранен актуальный пере-
чень всех сотрудников нашей кредит-
ной организации. Отсутствие его 
в телефонном справочнике меня на-
сторожило. Я заверила, что никому 
ничего не сообщала и сообщать не 
буду, и мы распрощались».
Впрочем, не всем так везет. В соци-
альных сетях есть история сотрудницы 
крупного банка, которая поверила 
повторному звонку коллеги. Итог — 
минус 840 тыс. на ее счете в банке.

ДЕЙСТВИЕ  
И ПРОТИВОДЕЙСТВИЕ
 
СТАНИСЛАВ ПАВЛУНИН, 
вице-президент, директор  
по безопасности Почта-банка

Часто во время атаки на клиента 
банка злоумышленниками, в том 
числе и с подменой номера, банк 
выявляет сомнительную операцию 
со счета клиенты и старается ее 
остановить. Однако, увы, не всегда 
успешно. Разговор потенциальной 
жертвы с мошенником может длить-
ся довольно долго — до получаса 
и более. Именно в этот момент 
 происходит перевод денег с мо-
бильного банка, клиенту приходит 
код с подтверждением операции, 
но поскольку мошенники находятся 
с ним на связи, его убеждают на-
звать и этот код как часть двойной 
проверки.
Кроме того, злоумышленники часто 
используют еще одну уловку: в про-
цессе разговора они предупрежда-
ют, что сейчас ему могут звонить мо-
шенники, и настоятельно рекомен-
дуют ничего им не сообщать.
Поэтому, когда в банке срабатывает 
антифрод-система при подозритель-
ной операции (а таких критериев 
тысяч) и сотрудник банка дозвани-
вается клиенту, чтобы проверить 
или подтвердить операцию, то разу-
бедить его бывает очень сложно. 
Сотрудник задает целый ряд уточня-
ющих вопросов, от простых до слож-
ных, ответы на которые знает только 
клиент. Если убеждается, что в дан-
ный момент действительно действу-
ют мошенники, то говорит ему об 
этом прямо и советует приостано-
вить все операции. Однако в этот 
момент клиент уже настолько обра-
ботан психологически, что под-
тверждает перевод средств, несмо-
тря на неоднократные предупрежде-
ния. В этом случае банку ничего не 
остается, кроме как исполнить рас-
поряжение клиента и осуществить 
перевод денег. Хотя в данной ситуа-
ции самым правильным решением 
для человека будет прервать все 
разговоры и самому позвонить 
в банк по номеру, указанному на 
сайте или банковской карте. Только 
так вы будете на 100% уверены 
в том, что общаетесь с сотрудником 
банка. В подавляющем числе случа-
ев банку удается переубедить кли-
ента, и он обрывает разговор с мо-
шенниками. Но если, несмотря на 
все доводы, он все-таки подтверж-
дает денежный перевод, то его 
средства уже нельзя вернуть.
Если у клиента все же украли 
 деньги, необходимо срочно обра-
титься на горячую линию контакт-
ного центра банка, заблокировать 
карты и сервисы дистанционного 
банковского обслуживания, а за-
тем написать заявление в отделе-
нии банка и одновременно заявле-
ние в полицию.
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