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Возможно, это станет виртуальной стеной
Планы России по созданию собственной сетевой инфраструктуры усиливают страхи перед возможным ужесточением контроля в Сети.  

Европейцы внимательно наблюдают, находят ли эти страхи себе подтверждение. Рассказывает Мэнди Ганске-Цапф.

С
овременная российская ар-
хитектура контроля в ин-
тернете напоминает ло-
скутный ковер. По подсче-

там российских сетевых активи-
стов, в так называемые черные спи-
ски уже внесено свыше 173 тыс. сай-
тов, среди которых есть не только ре-
сурсы настоящих киберпреступни-
ков, но и странички неугодных кри-
тиков. Интернет-провайдеры обяза-
ны обеспечить бессрочную блоки-
ровку соответствующих адресов.

Однако существующая система 
имеет свои пробелы. Самая большая 
из них зияет вот уже год: все это вре-
мя Федеральная служба в сфере связи, 
информационных технологий и мас-
совых коммуникаций (Роскомнадзор) 
тщетно пытается полностью заблоки-
ровать популярный в стране мессенд-
жер Telegram. Затяжное фиаско разы-
грывается у всех на глазах, поскольку 
даже госслужащие продолжают без 
стеснения пользоваться этим серви-
сом. Возможно, новый комплекс мер 
позволит Кремлю не только испра-
вить такое положение, но и заново пе-
репроверить технический костяк рос-
сийского сегмента сети.

Текст закона о «суверенном интер-
нете» призван расставить вехи на этом 
пути. В середине апреля он был при-
нят Думой, 1 мая — подписан прези-
дентом Владимиром Путиным. Стро-
го говоря, он содержит изменения к 
ряду действующих законов, вступаю-
щие в силу в ноябре 2019 года.

В качестве цели приводится же-
лание обезопасить российский сег-
мент интернета от кибератак из-за 
рубежа. Один из инициаторов зако-
нопроекта, член Совета федерации 
единоросс Андрей Клишас, заверя-
ет российские СМИ, что закон позво-
лит предотвратить отказы, в частно-
сти, банковских систем и сервисов 
по продаже билетов в случае отклю-
чения России от корневых серверов 
за рубежом. Иными словами, при не-
обходимости рунет сможет функци-
онировать автономно, изолирован-
но от всемирной паутины.

Официально речь идет о мерах, 
направленных на оборону в кибер-

войне на международной арене, ко-
торая, бесспорно, идет. Но критики 
опасаются скорее усиления контр-
оля над интернетом и внутренней 
интернет-цензуры. Так что же — Рос-
сия хочет построить «великий файр-
вол» по китайскому образцу?

Многие опасаются именно это-
го. Два с половиной месяца назад на 
улицы Москвы вышли около 15 тыс. 
человек. В стране, где протесты про-
тив действий власти поставлены в 
очень жесткие рамки, это уже массо-
вое возмущение. Один из лозунгов: 
«Руки прочь от интернета».

Что именно изменится на пра-
ктике, пока сказать трудно. Ясно 

одно: в техническом плане защи-
та от кибератак и возможность уже-
сточения внутреннего контроля — 
две стороны одной медали. Сегод-
ня за реализацию решений о бло-
кировке веб-ресурсов на террито-
рии Российской Федерации отве-
чают провайдеры. Часто это при-
водит к задержкам, иногда блоки-
ровка оказывается неполной или, 
как в случае с Telegram, может об-
ходиться за счет изощренных уло-
вок. В будущем сетевые провайде-
ры должны модернизировать свое 
оборудование в соответствии с 
предписаниями, чтобы при необ-
ходимости государство имело цен-
трализованный доступ к интернет- 
траффику — как для отключения 
сети в случае внешних угроз, так и 
для блокировки российских стра-

ниц. Кремль пытается извлечь уро-
ки из  прежних просчетов?

Фабиан Буркхардт, политолог 
из берлинского фонда «Наука и по-
литика» (SWP), полагает, что такие 
меры могут стать шагом к исполь-
зованию новой технологии DPI 

(Deep Packet Inspection) для блоки-
ровки страниц. Не далее как в ав-
густе прошлого года соответству-
ющие службы уже тестировались, 
отме чает он. Сейчас блокировка се-
тевых ресурсов в России осущест-
вляется в основном по IP-адресам, 

DPI действует более прицельно и 
гораз до  более инвазивно.

Буркхардт усматривает тесную 
связь нового закона с еще одной це-
лью российской политики — импор-
тозамещением. Сетевая инфраструк-
тура может стать «одной из самых 

мощных пружин развития»,— отме-
чает он. Речь идет о замене аппарат-
ного и программного обеспечения, 
«которое раньше во многом закупа-
лось у американских разработчи-
ков, российским, а возможно, даже 
китайским». И правда, в стране фор-

сируется принятие новых предписа-
ний, согласно которым прежде все-
го государственные структуры обя-
заны закупать исключительно оте-
чественные решения.

Насколько серьезный размах при-
мет вмешательство в работу руне-
та, зависит от многих факторов, го-
ворит Буркхардт. Так, пока что не по-
лучило определения понятие «кибе-
ругроза», принятый закон, по сути, 
является рамочным: «Понадобится 
еще три-четыре десятка правитель-
ственных указов, чтобы урегулиро-
вать все детали».

Немецкие политики вниматель-
но наблюдают за соответствующей 
дискуссией в России. Дирк Визе 
(СДПГ), уполномоченный правитель-
ства Германии по России, говорит, 
что пристально следит за ситуацией: 
«Если трансграничный характер ин-
тернета будет поставлен под вопрос, 
то, безусловно, это станет большой 
потерей для обмена между нашими 
обществами».

В техническом отношении подоб-
ные планы считаются крайне амби-
циозными. Локальные тесты соот-
ветствующих систем вроде как про-
водились, но создавать соответст-
вующую инфраструктуру рунета во 
многом еще только предстоит. Для 
этого до 2021 года решено разрабо-
тать собственную национальную си-
стему доменных имен (DNS), и это 
тоже проливает свет на международ-
ные разногласия между Россией и 
США: такой шаг подорвет авторитет 
американской неправительствен-
ной организации ICANN как глобаль-
ной инстанции по администрирова-
нию интернет-адресов. Таким обра-
зом, Россия столбит новые тестовые 
площадки для внутри- и внешнепо-
литических  экспериментов.
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Под европейским контролем

Д
ело в том, что за контроль над 
соблюдением правил отве-
чает та страна, где труба га-
зопровода пересекает грани-
цу, а именно Германия. До Ев-
рокомиссии очередь доходит 
только при наличии разно-

гласий. Кроме того, директива по газу до-
пускает возможность исключений как для 
существующих, так и для новых газопрово-
дов. Именно на это сегодня ссылается кон-
сорциум Nord Stream 2 AG, настаивая на та-
ком исключении.

По информации самой компании, на на-
стоящий момент уже проложено около 1000 
из 1230 км трубопровода по дну Балтийского 
моря. В конце 2019 года по трубам, сумма ин-
вестиций в которые приближается к €10 мл-
рд, должен пойти газ. Если Еврокомиссия пе-
речеркнет этот план и откажет в предостав-
лении исключения, исполнительный ди-
ректор Nord Stream 2 AG Маттиас Варниг 
обратится в суд.

Остановить реализацию проекта сегод-
ня Еврокомиссии будет непросто. Такая по-
пытка приведет к судебному разбиратель-
ству, которое будет тянуться годами. «Речь 
не может идти о том, чтобы остановить 
строительство газопровода»,— признает 
комиссар ЕС немец Гюнтер Эттингер (ХДС), 
который ранее сам отвечал за энергетиче-
скую политику. Но, продолжает Эттингер, 
Брюссель может подсыпать песка в меха-
низм проекта.

То же можно сказать прежде всего и о ре-
шениях немецкого регулирующего органа. 
Любые определения Федерального сетево-
го агентства по «Северному потоку-2» под-
лежат «проверке и согласованию с Евроко-
миссией», подчеркивает Эттингер. Он пола-
гает, что в этой связи еще предстоят «инте-
ресные дискуссии», но принципиальных 
сомнений у него больше нет.

В Берлине тоже считают, что газопровод 
может быть введен в эксплуатацию, как и 
планировалось, в 2020 году. Федеральный 
министр экономики и энергетики Петер 
Альтмайер (ХДС) заявил, что это возможно 
и в новых условиях, а именно после при-
нятия газовой директивы ЕС. Берлину уже 
удалось договориться даже с американ-
ским правительством, отметил он. В част-
ности, будут построены новые СПГ-терми-
налы, позволяющие импортировать в том 
числе сжиженный газ из США.

Такое соглашение получило поддержку 
и на уровне ЕС. Так, комиссар по энергети-
ке Каньете организовал в Брюсселе конфе-
ренцию, цель которой заключалась исклю-

чительно в упрощении импорта американ-
ского СПГ. К участию были приглашены 
главы таких компаний, как ExxonMobil, BP 
и Total, а также министр энергетики США 
Рик Перри. Как сообщается, за последние 
месяцы показатели импорта СПГ уже воз-
росли на 272%, или почти втрое.

И это тоже говорит в пользу того, что 
ЕС стремится полюбовно разрешить спор 
вокруг импорта газа: умиротворить США 
за счет щедрого стимулирования закупок 
СПГ, установить контроль над российским 
газовым монополистом «Газпромом» по-

средством новой газовой директивы ЕС. 
Кроме того, Украина получила заверения, 
что она по-прежнему сможет рассчитывать 
на европейскую поддержку по острому для 
себя вопросу о транзите газа.

Как минимум до выборов в Европар-
ламент этого может оказаться достаточ-
но, чтобы охладить разгоряченные голо-
вы. Такими промежуточными итогами дол-
жен быть доволен и Вебер, чья инициати-
ва возымела нужное действие и привлекла 
в Восточной Европе внимание к его пер-
соне. Как это скажется на результатах го-
лосования — уже другой вопрос. Возмож-
но, сомневающиеся избиратели скорее по-
слушают Меркель и придут к выводу, что 
«Северный поток-2» будет достроен несмо-
тря ни на что.

Впрочем, спор не остался без последст-
вий и для федерального канцлера. Так, ей 
не удалось до конца придерживаться изна-
чальной аргументации о том, что новый 
газопровод никак не связан с политикой 
и потому не должен интересовать Евросо-
юз. «Чисто коммерческий» проект в конеч-
ном счете оказался очень даже политизи-
рованным: прежде всего Польша и США 
втянули его в контекст новой холодной 
войны с  Россией.

Для Меркель данное обстоятельство, 
равно как и новая газовая директива ЕС, 
послужит своего рода сдерживающим фак-
тором. Изначально канцлер хотела, что-
бы газопровод был построен без оглядки 
на законодательство Евросоюза. Все сом-
нения и опасения Брюсселя она игнори-

ровала. И только когда Франция заявила 
протест и пригрозила Германии провалом 
на голосовании в Совете министров, феде-
ральное правительство согласилось искать 
 компромисс.

«Зависимость от российского газа нас 
беспокоит,— говорит сотрудник француз-
ского президента Эмманюэля Макрона.— 
Поэтому нам было важно установить контр-
оль со стороны ЕС». Теперь весь вопрос в 
том, насколько строго такой контроль бу-
дет реализовываться. Новый состав Евро-
комиссии может интерпретировать суще-
ствующие правила более жестко, чем это 
было до сих пор. Правда, он приступит к 
работе только в ноябре, и, вероятно, оста-
навливать «Северный поток-2» будет уже 
 слишком поздно.

Польша и США  
втянули газопровод 

в контекст новой 
холодной войны  

с Россией

Мэнди  
Ганске-Цапф
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«Если трансграничный характер интернета 
будет поставлен под вопрос, то, безусловно, 

это станет большой потерей  
для обмена между нашими обществами»

Россия столбит новые тестовые площадки  
для внутренних и внешнеполитических 

экспериментов

Метящий в сменщики Жана-Клода  
Юнкера во главе Еврокомиссии  
Манфред Вебер заявил о себе,  
как о противнике «Северного потока-2»

Российская молодежь  
не готова соглашаться  
с ограничениями интернета


