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Review

— интервью —

— ЦБ, комментируя хищения 
средств у банков, часто отмечает 
крайне низкий уровень информа-
ционной безопасности в атакован-
ной организации. Создается впе-
чатление, что с информбезопасно-
стью в банках совсем плохо.
— Это не так. Крупных выводов 
средств из банков становится все 
меньше благодаря усилиям ЦБ и 
всего финансового сегмента. При 
этом есть серьезная проблема — 
стоимость безопасности и ее до-
ступность для небольших игроков. 
Например, у банков ниже топ-150 
нет бюджета на покупку средств за-
щиты и возможности нанимать хо-
роших специалистов, их цель — 
выжить.
— Как обстоят дела в других от-
раслях?
— Мы видим рост атак на сегмент 
электронной коммерции, ритейле-
ров. Кроме того, появляются поли-
тически мотивированные группи-
ровки, цель которых не монетиза-
ция, а получение контроля над ата-
кованной инфраструктурой. Сейчас 
в России есть термин «критическая 
информационная инфраструктура», 
и атаки на нее — это атаки совершен-
но другого профиля.
— Чем они отличаются от тради-
ционных атак на банки или тот 
же ритейл?
— При атаке на банк сначала идет 
долгий процесс изучения потен-
циальной жертвы, далее достаточ-
но быстро преодолевается пери-
метр, после, уже почти не прячась, 

злоумышленник движется туда, от-
куда можно вывести деньги. При 
атаках с целью получения контр-
оля мы сталкиваемся с другим 
подходом. Это медленные атаки, 
развиваю щиеся в течение многих 
месяцев, при этом на каждом шаге 
атакующий очень аккуратно подчи-
щает следы.
— Для чего злоумышленнику та-
кая осторожность?
— Потому что его главная задача — 
не быть скомпрометированным, 
обнаруженным в этой структу-
ре. Тут идут в ход хорошо написан-
ные бесфайловые вирусы, исполь-
зуются зловреды, способные опре-
делять, является ли окружение ре-
альной инфраструктурой или «пе-
сочницей», созданной для наблюде-
ния за их возможностями. Разработ-
ка подобного вредоносного ПО тре-
бует высокой квалификации. Когда 
мы в лаборатории исследуем подоб-
ный зловред, то по тому, как он на-
писан, насколько технически, функ-
ционально оснащен, можем понять, 
сколько денег было потрачено на 
его разработку. Иногда над создани-
ем такого ПО может работать коман-
да и до 100 человек. И отсюда мож-
но делать выводы, кто готов инвес-
тировать в атаку такие деньги.
— И много сейчас атак с целью по-
лучения контроля?
— Если в процентном отношении 
— очень небольшая часть. Одна-
ко угроза атак на критическую ин-
фраструктуру очень ощутима с точ-
ки зрения национальной безопас-
ности. Обычно при таких атаках ис-
пользуется вредоносное ПО, специ-

ально написанное под конкретную 
организацию, и стандартные сред-
ства защиты от него не спасут. К сча-
стью, во многих организациях это 
понимают. Сейчас около трети кли-
ентов Solar JSOC — это объекты кри-
тической информационной инфра-
структуры: энергетика, жизнеобе-
спечение, системы государственно-
го управления.
— Однако подключение к Solar 
JSOC — недешевое удовольствие, 
которое небольшие компании се-
бе позволить не могут.
— Да, это так, и для них мы создали 
единую платформу сервисов кибер-
безопасности. Концепция, с которой 
«Ростелеком-Solar» идет на рынок, 
как раз в том, чтобы сделать техноло-
гии безопасности существенно бо-
лее доступными — как по цене, так 
и по модели потребления.
— А в чем преимущество сервис-
ной модели перед выстраиванием 
защиты собственными силами?
— В первую очередь преимущество 
в скорости получения технологии. 
Сейчас, чтобы самостоятельно по-
строить защиту, необходимо потра-
тить четыре-шесть месяцев. Мы же 
можем сократить эти сроки до не-
скольких дней.
— Сразу предлагая готовый сер-
вис?
— Да, за счет возможностей «Ростеле-
кома». Вместе с каналом «Ростелеко-
ма» мы можем представлять техно-
логии защиты на основании нашей 

единой платформы кибербезопасно-
сти — защиту от сетевых атак, обес-
печение безопасности электронной 
почты и веб-приложений.
— Каков примерный порядок 
стоимости подключения к плат-
форме?
— Для небольшой компании или 
банка мы можем собрать в сервис-
ной модели пакет необходимых 
средств защиты за сумму порядка 
100–200 тыс. руб. в месяц, который 
обеспечит адекватный уровень за-
щиты. И на дистанции три-четыре 
года, если суммировать все сервис-
ные платежи, клиенту будет дешевле 
оплачивать услугу, чем самостоятель-
но покупать средства защиты и пос-
тоянно оплачивать техподдержку. 
Кроме того, понятное преимущест-
во заказчика состоит в том, что он 
может собрать необходимую имен-
но ему защиту как из конструктора 
и платить только за тот объем серви-
сов, который реально потребляет.
— Создание подобной платфор-
мы потребовало серьезных инве-
стиций. Сколько было потрачено 
и за какой срок планируете вый-
ти на окупаемость?
— Более 1 млрд руб.— это прямые и 
косвенные инвестиции в создание 
платформы в течение полутора лет. 
Обычный срок окупаемости проек-
тов у нас три года.
— Сколько клиентов необходимо 
привлечь, чтобы выйти на при-
быльность проекта?

— Текущая емкость платформы — 
1 тыс. точек подключения, и думаю, 
что на эту цифру мы выйдем уже в 
2019 году.
— Есть ли у вас конкуренты, ко-
торые предлагают аналогичные 
сервисы?
— У нас нет конкурентов, и это про-
блема.
— Проблема в отсутствии конку-
ренции? Так не бывает.
— Бывает. Когда мы запускали в 2013 
году Solar JSOC, у нас не было конку-
рентов. Дело в том, что заказчик лю-
бит выбирать, а когда мы одни на 
рынке, он лишен этой возможно-
сти и начинает сомневаться. Когда 
в 2016 году появились конкурирую-
щие SOC, нам стало гораздо проще. 
Вместе с другими сервис-провайде-
рами мы воспитываем рынок и да-
ем заказчику возможность выбора. В 
случае с ЕПСК мы сейчас бьемся не 
за то, чтобы кого-то обогнать, а за то, 
чтобы люди поняли, что защищать-
ся от киберугроз необходимо и что 
для многих сервисная модель — это 
практически единственный способ 
обеспечить безопасность.
— Вы говорите об этом так уве-
ренно…
— Мы прошли этот путь в 2013 году с 
Solar JSOC, когда кибербезопасность 
воспринималась как очень закры-
тый, внутренний процесс, который 
нельзя отдавать на аутсорсинг. Одна-
ко прошло два года, хакеры начали 
массово взламывать банки, потребо-
вался мониторинг 24/7, который ни-
кто не мог обеспечить собственны-
ми силами, и стала очевидна необ-
ходимость в SOC.
— Часто слышу от банков: можно 
построить высокий забор из ин-
формбезопасности, но достаточ-
но одному невнимательному со-
труднику открыть фишинговое 
письмо от хакеров…
— Да, около 70% всех сложных атак 
осуществляется через социальный 
вектор, через фишинг.
— Что же делать? В теории прави-
ла безопасности знают все, а на 
практике…
— Единственный вариант — про-
граммы повышения осведомленно-
сти, которые обязательно должны 
включать тестирование, проверку 
того, насколько хорошо сотрудники 
умеют выявлять фишинг. Тестирова-

ние показывает: как бы сотрудников 
ни обучали, на практике 80% откры-
вают письмо, похожее на внутрен-
нюю рассылку компании, даже если 
ссылки в нем явно ведут на внешние 
ресурсы. Повторное тестирование 
обычно показывает, что фишинг выя-
вила уже бОльшая часть сотрудников.
— Работа в сервисной модели тре-
бует высококвалифицированных 
специалистов, которые на рынке 
в большом дефиците.
— Да, и сейчас это главное поле кон-
куренции: мы конкурируем с игро-
ками рынка не за заказчиков, а за 
людей.
— И как вы решаете кадровую 
проблему? Переманиваете специ-
алистов у конкурентов?
— Нет, сейчас мы вкладываемся в 
программы взаимодействия с ву-
зами. У Solar JSOC есть подразделе-
ния не только в Москве, но и в Ниж-
нем Новгороде, Самаре, Хабаровске, 
в этом году планируется открытие 
офиса в Ростове-на-Дону. Мы ориен-
тируемся на города, где есть вузы с 
сильными IT-кафедрами. Начиная с 
четвертого-пятого курса берем сту-
дентов на стажировку — примерно 
50–60 человек в городе раз в полго-
да. Из них десять человек получают 
предложение о работе.
— Но бывшие выпускники же 
еще совсем зеленые.
— Бывших выпускников мы сажа-
ем на первую линию, через 9–12 ме-
сяцев переводим на вторую и так да-
лее. В итоге за несколько лет мы по-
лучаем действительно хорошего спе-
циалиста.
— А то, что вы читаете лекции в 
лагере «Сириус», в школах,— это 
тоже своего рода инвестиция в бу-
дущие кадры?
— Скорее отражение нашей соци-
альной функции, так как из 12-лет-
них школьников лишь через семь-де-
сять лет вырастут кадры для рынка. 
Прежде всего это возможность выя-
вить талантливых детей и помочь им 
в развитии способностей. Мы стре-
мимся создавать кадровый ресурс не 
только для себя, но и для отрасли в 
целом. Кибербезопасность уже стала 
необходимым условием для уверен-
ного развития страны, и талантли-
вые ребята — это наше будущее.

Интервью взяла  
Вероника Горячева

«Для многих сервисная модель — практически 
единственный способ обеспечить безопасность»
Хакеры перешли на сервисную модель в органи-
зации атак: одни группировки пишут вредоносы, 
другие обналичивают деньги, поскольку именно 
сервисная модель позволяет обеспечить опти-
мальное соотношение цена-качество. Для потен-
циальных мишеней атак сервисная модель явля-
ется также оптимальной, так как она представля-
ет собой идеальное соотношение цена-качество. 
О том, как компании могут противостоять злоу-
мышленникам, „Ъ“ рассказал вице-президент 
ПАО «Ростелеком» по информационной безо-
пасности Игорь Ляпунов.

— информбезопасность —

В конце апреля основатель Facebook 
Марк Цукерберг объявил о первом в 
истории соцсети масштабном преобра-
зовании: он пообещал, что изменится 
не только дизайн станицы, но и уровень 
конфиденциальности. К этому момен-
ту руководство соцсети уже несколь-
ко раз признавало утечку персональных 
данных своих пользователей. Но если в 
Европе и США Facebook и другим IT-ги-
гантам грозят серьезные штрафы за 
«утерю» паролей и адресов электронной 
почты, то в России за такое нарушение 
нет строгой ответственности. Парал-
лельно с этим мир потрясают скандалы, 
вызванные небезопасностью интернета 
вещей: взламывая «умные» устройства, 
злоумышленники превращают их в шпи-
онов и даже получают контроль над фи-
нансами пользователей.

Скандал на £500 тыс.
540 млн записей пользователей Facebook 
стали доступны для скачивания на откры-
той облачной платформе Amazon, сооб-
щила в начале апреля австралийская ком-
пания по кибербезопасности UpGuard. На-
звания учетных записей, действия пользо-
вателей, их лайки и другую личную инфор-
мацию собирала мексиканская цифровая 
платформа Cultura Colectiva: эта информа-
ция хранилась в облаке Amazon. База дру-
гой, уже не работающей площадки — при-
ложения At the Pool — содержала имена, па-
роли, информацию о любимых фильмах и 
книгах, фотографии, а также адреса элек-
тронной почты 22 тыс. пользователей соцсе-
ти. Доступ к базам был закрыт уже после то-
го, как журналисты Bloomberg предупреди-
ли Facebook об утечке.

Штраф Facebook выписало в конце 2018 
года и Антимонопольное ведомство Ита-
лии, обязав соцсеть заплатить €10 млн за 
использование в коммерческих целях дан-
ных своих пользователей. Затем к числу 
стран, которые недовольны действиями со-
цсети, присоединилась Турция: управле-
ние по защите персональных данных ош-
трафовало Facebook на $270 тыс. за нару-
шения конфиденциальности фотографий 
пользователей. При этом большую часть 
суммы компания должна заплатить за то, 

что не приняла мер после того, как получи-
ла предупреждение о нарушении закона.

В будущем соцсети могут грозить новые 
выплаты: в апреле расследование против 
Facebook начала прокуратура Нью-Йорка из-
за несанкционированного хранения элек-
тронных почт и контактных данных 1,5 млн 
пользователей. Перед этим Facebook призна-
лась, что может непреднамеренно загружать 
контакты в электронных почтах пользовате-
лей, которые регистрировались в соцсети с 
мая 2016 года.

Помимо ущерба компании такие утечки 
непосредственно влияют на безопасность 
пользователя. Данные — особенно те, что 
связаны с платежной информацией,— мо-
гут монетизировать злоумышленники, поэ-
тому интерес со стороны киберпреступного 
мира к ним по-прежнему высокий, расска-
зывает руководитель российского исследо-
вательского центра «Лаборатории Каспер-
ского» Юрий Наместников. Личные дан-
ные пользователей могут использовать фи-
шеры (технически подкованные злоумыш-
ленники): имея подробную информацию о 
человеке, намного легче провести успеш-
ную целенаправленную кибератаку как на 
него самого, так и в дальнейшем попасть в 
сеть компании, в которой он работает, до-
бавляет эксперт.

Радионяня-шпион
Facebook не единственный IT-гигант, кото-
рый сталкивается с проблемами, связанны-
ми с защитой и хранением конфиденциаль-
ной информации. Google и ее «дочки» также 
вынуждены защищаться от критики, выз-

ванной утечкой персональных данных. Ка-
меры видеонаблюдения, радионяни, дроны, 
«умные» колонки, бытовые приборы с выхо-
дом в интернет — эти устройства все чаще 
используют семьи по всему миру. Такие гад-
жеты становятся новыми мишенями для ха-
керских атак, особенно в США, где каждый 
третий потребитель владеет двумя и более 
устройствами для «умного» дома.

На рубеже 2018 и 2019 годов Америку по-
трясли скандалы, вызванные взломами ка-
мер фирмы Nest (принадлежит Google), уста-
новленных в радионянях. Например, в янва-
ре в Калифорнии американка Лаура Лайонс 
находилась дома, когда ее «умная» камера 
предупредила, что на Лос-Анджелес, Чика-
го и Огайо были направлены три североко-
рейские ракеты. В сообщении говорилось, 
что США принимают ответные меры, а лю-
ди в зоне поражения должны быть эвакуи-
рованы в течение трех часов. Когда Лайонс 
включила телевизор, чтобы узнать подроб-
ности, то не нашла никакой информации о 
предстоящей атаке. Ничего о ней не знали 
и в службе спасения. После звонка в службу 
поддержки Nest женщина поняла, что стала 
жертвой хакерского взлома.

Если злоумышленники взломают устрой-
ство «умного» дома, то они могут долгое вре-
мя записывать информацию о пользова-
телях — таким образом, помощники под 
управлением мошенников становятся шпи-
онскими устройствами, предупреждает ана-
литик ГК InfoWatch Андрей Арсентьев. До-
машний интернет вещей может быть ис-
пользован для дестабилизации комфортно-
го существования: взломав «умные» датчики 

температуры, злоумышленники получают 
контроль над изменением климата в комна-
те, а взломанный «умный» замок кардиналь-
но меняет свою функцию и становится от-
мычкой к дверям дома, отмечает он. «Страш-
но представить, к каким последствиям при-
ведет внешнее управление „умным“ авто-
мобилем или подключенным к сети карди-
остимулятором»,— говорит эксперт.

После серии взломов устройств Nest в на-
чале текущего года компания разослала сво-
им пользователям предупреждение и по-
просила придумать «сильный» пароль к до-
машней камере видеонаблюдения и защи-
тить ее двухфакторной аутентификацией.

Деньги пользователя могут оказаться 
под угрозой в том случае, если взломанные 
устройства интегрированы с платежными 
системами, при этом не требуют подтвер-
ждения трансакции, отмечают в InfoWatch. 
Если холодильник запрограммирован на 
автоматический заказ молока, то, когда в 
нем не останется ни одного пакета, теорети-
чески возможно изменить параметры опла-
ты и совершить мошеннический платеж. 
Выход для пользователя здесь в использова-
нии технологии токенизации: она позволя-
ет совершать безопасные мобильные плате-
жи путем шифрования данных, заключает 
господин Арсентьев.

Инциденты с нарушением прав пользова-
телей в области персональных данных под-
толкнули европейских законодателей на-
чать заботиться о своих граждан: после четы-
рех лет обсуждений в 2018 году в ЕС вступил 
в силу закон об усилении ответственности за 
нарушение в области персональных данных 
(General Data Protection Regulation). Санк-
ции за его неисполнение грозят компании 
максимальным штрафом до €20 млн или 4% 
от глобального оборота компании. Из-за это-
го суммы, которые начали выплачивать ком-
пании, значительно выросли.

Заткнуть утечку
Говорить о том, какая индустрия больше все-
го страдает от утечек данных, сложно, так 
как личную информацию клиентов сегод-
ня хранит и обрабатывает большое количе-
ство организаций, работающих совершенно 
в разных областях, говорит Юрий Наместни-
ков. При этом в России компании действи-
тельно стали аккуратнее относиться к обра-
ботке и хранению данных — это произошло 

после принятия законов «О персональных 
данных» и «О безопасности критической ин-
формационной инфраструктуры».

В 2018 году в мире наиболее громкие слу-
чаи утечек, связанные, в частности, с пла-
тежными данными пользователей, проис-
ходили в финансовых организациях и он-
лайн-магазинах, а также в ресторанных и от-
ельных сетях, через которые ежедневно об-
рабатывают большое количество платежных 
данных пользователей, добавляет господин 
Наместников. Но защита собственных дан-
ных особенно актуальна для российских 
пользователей: если в Европе и США за утеч-
ку информации пользователей компаниям 
грозят большие штрафы, то в России такая 
практика еще не сложилась. И сами гражда-
не не относятся к персональным данным с 
должным вниманием, и строгой ответствен-
ности за нарушение их хранения не предус-
мотрено, говорит адвокат Forward Legal Да-
нил Бухарин.

Административный штраф в России зна-
чительно меньше, чем в Европе: для органи-
зации он ограничен суммой 75 тыс. руб., от-
мечает юрист. За весь 2018 год Роскомнад-
зор составил всего 30 административных 
протоколов в случаях, когда оператор персо-
нальных данных не обеспечил безопасные 
условия их хранения и это привело к непра-
вомерному доступу к личной информации. 
Отдельный вид ответственности за наруше-
ние требований к сбору и хранению персо-
нальных данных россиян — это блокиров-
ка иностранного интернет-ресурса по требо-
ванию Роскомнадзора и решению суда. На-
пример, в августе 2016 года в России был за-
блокирован LinkedIn.

Более серьезные санкции предусмотрены 
в Уголовном кодексе, но к уголовной ответст-
венности возможно привлечь только физи-
ческих лиц. За неправомерное копирование 
персональных данных могут лишить свобо-
ды на срок до семи лет, однако доказать на-
личие состава такого преступления крайне 
сложно, подчеркивает господин Бухарин. 
Если же компания незаконно передаст тре-
тьим лицам персональные данные клиента, 
с нее могут потребовать возмещения убыт-
ков или компенсации морального вреда. Су-
ды удовлетворяют подобные иски, но сум-
мы взысканий небольшие: моральный вред 
оценивается не дороже 30 тыс. руб.

Ирина Юзбекова

Опасные сети
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