
Ужесточения требований к пожарной безопасности торговых и бизнес-центров пока не произошло: пакет поправок еще находится в 
Госдуме. Пока же владельцы торговых и бизнес-центров усиливают противопожарные меры на свое усмотрение. Эксперты констатируют, 
что всплеск интереса к пожарной безопасности постепенно стих, не став постоянным явлением.

С должной осмотрительностью
Законодательный пробел
В декабре прошлого года Государст-
венная Дума приняла в первом чте-
нии поправки по совершенствова-
нию пожарной безопасности в ме-
стах массового скопления людей. 
Они были внесены депутатами от 
всех фракций после пожара в торго-
вом центре «Зимняя вишня» в Кеме-
рово, который произошел 28 мар-
та 2018 года. В проекте предлагается 
обязательное участие органов госу-
дарственного пожарного надзора на 
всех этапах строительства и рекон-
струкции зданий. Эти поправки по-
ка в законную силу не вступили.

Эксперты, занимающиеся обслу-
живанием систем пожарной без-
опасности, считают, что эти поправ-
ки значительно улучшат ситуацию с 
безопасностью крупных объектов. 
Руководитель компании «Аструм», 
специализирующейся на обслужи-
вании систем пожарной безопасно-
сти, Александр Воробьев говорит, что 
действующие нормы морально уста-
рели, давно не обновлялись и на пра-
ктике малоэффективны. Пожарный 
надзор проверяет объекты раз в три 
года или же внепланово, по обраще-
ниям граждан. По мнению экспер-
та, проверки необходимо проводить 
гораздо чаще. «Как правило, зани-
маться организацией пожарной без-
опасности начинают перед провер-
кой, но обычно не успевают, вслед-
ствие чего компании платят штрафы 
и несут расходы на услуги подрядчи-
ков»,— отмечает господин Воробьев. 
По его оценке, в Перми много ком-
мерческих объектов, на которых си-
стемы пожарной безопасности смон-
тированы с нарушением, а персонал 
не подготовлен. «Обыватель этого мо-
жет не увидеть, но я замечаю»,— по-
яснил он. По его мнению, улучшить 
ситуацию сможет введение институ-
та народных квартальных, как в Ека-
теринбурге, которые мониторят бла-
гоустройство в районах, принимают 
жалобы от горожан и выявляют нару-
шения.

Напомним, что после пожара в ТЦ 
«Зимняя вишня» по всей стране были 
проведены внеплановые проверки 
торговых комплексов, театров, ки-
нотеатров, музеев и других мест мас-
сового пребывания людей. Как сооб-
щает пресс-служба ГУ МЧС по Перм-
скому краю, в Перми было проведе-
но 185 выездных внеплановых про-
верок. В 160 случаях были выявлены 
нарушения требований пожарной 
безопасности. Наибольшее число на-
рушений связано с отсутствием про-
ектной документации, неудовлетво-
рительным состоянием путей эваку-
ации (147 случаев), отсутствием или 
неисправностью систем противопо-
жарной защиты (автоматические си-
стемы пожарной сигнализации, си-
стемы пожаротушения, системы опо-
вещения и управления эвакуацией 
людей при пожаре, системы дымо-

удаления и прочее — 85 случаев). 
«В Перми насчитывается 121 объект, 
относящийся к категории торгово-
развлекательных и бизнес-центров, 
суммарное количество нарушений 
на которых составило 3013 пунктов. 
По итогам проверок на всех объек-
тах, где были выявлены нарушения, 
выносились предписания с установ-
ленным сроком их устранения»,— 
сообщили в пресс-службе МЧС по 
Пермскому краю.

По результатам проведенных про-
верок была приостановлена деятель-
ность восьми объектов: ТЦ «Кит», ТЦ 
«Красивый дом», здания и помеще-
ний дома быта «Изумруд», ТЦ «Бел-
чер», «Виват» на шоссе Космонав-
тов, 65, ТЦ «Лайнер», ТЦ «Бирюса», 
детского интерактивно-развлека-
тельного центра «Октябрь». Из них 
семь устранили нарушения и про-
должили работу. Сегодня по-преж-
нему приостановлена деятельность 
одного объекта из списка — ТЦ «Лай-
нер» на бульваре Гагарина, 46.

Экскурсии для горожан
Пока принятые Госдумой поправки 
не вступили в законную силу, руко-
водство торговых центров и бизнес-
центров принимает дополнитель-
ные меры безопасности на свое ус-
мотрение. Так, на объектах ГК «Ре-
ал» («Колизей Синема», «Колизей 
Atrium», Green Plaza, «Любимов», 
ТЦ «Оранж Молл» в Березниках) уче-
ния по эвакуации при пожаре прохо-
дят раз в три месяца, а время эвакуа-
ции из зданий сократили с 14 минут 
до 7 минут. По словам финдиректора 
ГК «Реал» Марины Медведевой, для 
бизнес-центра Green Plaza был заку-
плен специальный комплект техни-
ки для эвакуации инвалидов во вре-
мя пожара. Определены также ответ-
ственные из числа персонала, кото-
рые будут помогать инвалидам эва-
куироваться из здания во время воз-
можного ЧП. «После весенних про-
верок к нам не было существенных 
замечаний,— говорит Марина Мед-
ведева.— Например, нас попросили 
убрать баннерную ткань с фасада „Ко-
лизея“, потому что по пожарным пра-
вилам не допускается размещение 
на фасадах горючих тканей. Хотя у 
нас есть на баннерах противопожар-
ная защита, мы выполнили это тре-
бование, за исключением централь-
ной части „Колизея“. Там противопо-
жарная защита тоже есть, но мы убе-
рем баннер, так как на этот год у нас 
запланирована реконструкция фаса-
да».

Другая дополнительная мера без-
опасности — периодическое обуче-
ние персонала. В ГК «Реал» провели 
дополнительную учебу всех сотруд-
ников охраны управляемых объек-
тов, так как именно они ответствен-
ны за вывод людей из здания и обес-
печение безопасности. Отдельная 
«головная боль» при эвакуации — вы-
вести людей из зоны фуд-корта, где 
приходится действовать в стеснен-

ных условиях. В «Колизее Atrium» бы-
ли проверены все рестораны. По сло-
вам Марины Медведевой, доходило 
даже до угроз расторжения договора 
аренды, но в итоге все разрешилось 
мирным путем. Она подчеркивает, 
что правила эвакуации они стара-
ются донести не только до персона-
ла и арендаторов, но и до посетите-
лей. «Мы постарались подойти к это-
му неформально, и в местах, где чело-
век бывает чаще всего — в лифтах, ту-
алетах,— разместили информацию о 
действиях при пожаре»,— добавляет 
Марина Медведева.

Эксперты говорят, что после пожа-
ра в Кемерово горожане также стали 
более бдительными. «Люди сами хо-
дили по торговым центрам, проверя-
ли»,— пояснил Александр Воробьев. 
Однако он подчеркнул, что всплеск 
интереса к пожарной безопасности 
постепенно стих, не став постоян-
ным явлением. Это подтверждает и 
руководитель направления недви-
жимости и девелоперских проектов 
УК «ЭКС» Елена Жданова. В прошлом 
году в ТРК «Семья» проводили спе-
циальные экскурсии для посетите-
лей. «Мы объявляли, что в опреде-
ленный день недели все желающие 
могут с утра прийти и обойти вме-
сте с директором ТРК объект, посмо-
треть, как будет осуществляться эва-
куация»,— сообщила она.

Эта мера была временной, как и 
ротация аудиороликов с информа-
цией об эвакуации в продуктовом 
отделе «Семья». «Люди просили дать 
информацию об этом, и мы ее дали. 
Потом интерес сошел на нет, к нам 
перестали обращаться на тему эк-
скурсий»,— добавила Елена Ждано-
ва. По ее словам, это были дополни-
тельные меры к тому, что компания и 
так ежегодно делает: регулярно оце-
нивает работу систем пожарной без-
опасности, проверяет крупных арен-
даторов там, где присутствуют боль-
шие потоки людей, проводит ин-
структаж и эвакуацию раз в квартал. 
Так, эвакуация ТРК «Семья» занимает 
от 10 до 15 минут. Персонал магази-
нов, торгового центра и охрана ответ-
ственны за вывод людей из здания. 
После того как покупатели вышли, 
охрана еще раз проходит по периме-
тру магазина и смотрит, не остались 
ли где посетители.

Руководители торговых центров 
сетуют, что при плановой эвакуа-
ции многие посетители расценива-
ют сигнал тревоги как учебный и не 
спешат на выход. «Большая часть вы-
ходит без паники, но кто-то продол-
жает ходить по магазинам, стоит на 
кассе, идет забирать одежду. А это са-
мое серьезное! По сути, нам прихо-
дится подключать персонал и охра-
ну, за руку выводить таких посетите-
лей на улицу»,— резюмирует Елена 
Жданова.

В зоне риска
В компаниях, занимающихся уста-
новкой систем пожарной безопасно-

сти, поясняют, что после пожара в Ке-
мерово устойчивого спроса на уси-
ление пожарной защиты коммерче-
ских объектов в Перми не возникло. 
По словам Александра Воробьева, са-
мая распространенная мера, кото-
рую предприняли владельцы поме-
щений, это обновление планов эва-
куации и размещение их на видном 
месте. Гендиректор ООО «Центр по-
жарного мониторинга» Алексей Пав-
лов отмечает еще одну меру: владель-
цы объектов стали активно приво-
дить пожарные сигнализации в нор-
мативное состояние. Однако и она 
оказалась кратковременной. «Да, 
был всплеск, были проведены опре-
деленные работы, но нельзя сказать, 
что это тренд и теперь все увлеклись 
пожарной безопасностью, начали 
активно укреплять ее у себя на пред-
приятиях,— такого тренда мы не на-
блюдаем. Что касается установки си-
стемы пожарного мониторинга, то 
большого всплеска подключений по 
коммерческим объектам не было»,— 
говорит он.

В отличие от коммерческих объ-
ектов, бюджетные учреждения обя-
заны исполнять федеральный за-
кон №123 «Технический регламент 
о требованиях пожарной безопа-
сности». «Получилось, что на сегод-
няшний день школы, по сути, ока-
зались безопаснее торговых цен-

тров. Благодаря системным усили-
ям государства и исполнению это-
го закона в бюджетных учреждени-
ях мы видим этот тренд на усиле-
ние пожарной безопасности. Бюд-
жетные учреждения в этом плане 
оказались на голову выше, чем ком-
мерческие»,— продолжает Алексей 
Павлов.

Специалисты затруднились оце-
нить текущее состояние пожарной 
безопасности крупных коммерче-
ских объектов в Перми. Большинст-
во клиентов компаний «Аструм» и 
«Центр пожарного мониторинга» — 
бюджетные учреждения. «95% объ-
ектов, которые находятся у нас на 
обслуживании, это школы, детские 
сады, больницы. У нас есть ряд тор-
говых центров на обслуживании — 
это „Баумолл“, „Спешилов“, „Магни-
ты“. Там более-менее ровная ситуа-
ция, сигнализация в нормальном 
состоянии, но это абсолютный ми-
нимум по сравнению с общим ко-
личеством объектов, которые есть в 
Перми и крае»,— уточнил Алексей 
Павлов.

Эксперты ждут принятия попра-
вок Госдумой и сетуют, что нынеш-
ней пропаганды пожарной безопа-
сности недостаточно. О том, что 
многие общественные учреждения 
все еще находятся в зоне риска, го-
ворит наглядный печальный при-
мер — пожар в бизнес-центре на 
ул. Монастырской, 12б, который 
случился в Перми 17 января этого 

года. «Сигнал пришел поздно, ни-
какой системы мониторинга там не 
было, сигнализация была условно 
работоспособной, поскольку дат-
чики, насколько нам известно, не 
сработали, и вот результат»,— по-
яснил Алексей Павлов. По его сло-
вам, если бы в бизнес-центре была 
установлена система мониторинга, 
сигнализация была бы в исправном 
состоянии и сигнал о пожаре посту-
пил гораздо раньше, сгорело бы 
меньше имущества и никому из со-
трудников центра не пришлось бы 
прыгать из окон.

Кроме того, непростая ситуация 
с точки зрения безопасности скла-
дывается и в жилых домах. «Не хва-
тает обучения, целенаправленной 
политики для того, чтобы люди за-
думались о пожарной безопасно-
сти, ответственно следили за со-
стоянием не только коммерческих 
объектов, но и жилых домов,— го-
ворит Александр Воробьев.— Ведь 
весной проверили только торговые 
центры и бизнес-центры, а жилой 
фонд — нет. Многие старые много-
квартирные дома находятся в пла-
чевном состоянии, особенно в отда-
ленных районах города. Разграбле-
ны пожарные рукава, в домах про-
гнившие трубы, заклинившие насо-
сы, отсутствие запорной арматуры. 
Восстанавливать все это очень доро-
го, у многих УК и ТСЖ на это просто 
нет денег».
Алина Комалутдинова

Некоторые торговые центры 
по своей инициативе проводят 
учения по эвакуации
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Меня, как руководителя компании, специализирующейся на обеспечении по-
жарной безопасности торговых, офисных, социальных, производственных и 
других объектов недвижимости, удивляет и тревожит рост числа пожаров в 
России и Пермском крае.

Еще свежи впечатления от недавнего со-
бытия, произошедшего в офисном центре на 
Монастырской. Страшно представить, что ис-
пытали те хрупкие девушки – сотрудницы офи-
сов, которые выпрыгивали из окон, спасаясь 
от огня и едкого дыма...

Подобные трагедии не должны случаться, 
ведь современные противопожарные техно-
логии позволяют сводить к минимуму веро-
ятность развития возгораний и максимально 
эффективно их ликвидировать. И эти техноло-
гии не засекречены – весь алгоритм действий 
прописан в Федеральном законе №123 «Тех-
нический регламент о требованиях пожарной 
безопасности» с изменениями на 2018 год.

Закон предписывает каждому собствен-
нику здания, сооружения или встроенно-
пристроенных помещений соблюдать требо-
вания, установленные для него нормативной 
документацией. В первую очередь владелец 
недвижимости должен иметь в наличии доку-
ментацию на свой объект, и в том числе проек-
тную документацию. При ее проверке особое 

внимание уделяется разделу 9 «Пожарная 
безопасность». Содержимое раздела дает 
возможность оценить степень адекватности 
предпринятых или планируемых мер обеспе-
чения пожарной безопасности объекта, исхо-
дя из его базовых характеристик.

К сожалению, довольно часто бывает так, 
что у собственника на руках из всего пакета 
необходимых документов есть только техни-
ческий план, кадастровый паспорт и заключе-
ние о механической безопасности, а данные 
о квалификации объекта по части пожарной 
нагрузки отсутствуют.

Владельцы и арендаторы недвижимости 
часто не знают, например, что при переустрой-
стве объекта – смене назначения помещений – 
следует вносить изменения и в документацию, 
так как меняется класс функционально-пожар-
ной опасности объекта. А некоторые даже не 
представляют, какое количество огнетуши-
телей и пожарных гидрантов им полагается 
иметь. Что произойдет с их владениями в слу-
чае пожара, сказать сложно...

С 1 января 2019 года в силу вступил нор-
мативный акт, согласно которому на объектах 
должно находиться подтвержденное соответ-
ствующим расчетом количество огнетушите-
лей. Но опыт подсказывает, что до прихода 
инспектора большая часть собственников об 
этом нововведении, скорее всего, не узнает.

Подводя итог вышесказанному, можно 
сделать следующие выводы.

Владельцам недвижимости следует пом-
нить, что их объект должен соответствовать 
своему назначению в части обеспечения пожар-
ной безопасности и, уже как следствие, требо-
ваниям механической безопасности. Ведь при 
прямом воздействии огня на строительные кон-
струкции происходит их разрушение.

Помещения должны быть оборудованы ис-
правной охранно-пожарной сигнализацией и 
планами эвакуации. Руководство, ответствен-
ное за пожарную безопасность, обязано иметь 
необходимые навыки и знания, чтобы в случае 
возникновения нештатной ситуации не поддать-
ся панике, а действовать быстро и эффективно.

Объект необходимо снабдить следующими 
документами:

1. Проектная документация (возможно в 
сокращенном варианте), а если нужно, и рас-
чет индивидуального пожарного риска.

2. Расчет необходимого количества огне-
тушителей.

3. Журнал учета и перезарядки огнетуши-
телей.

4. Пакет документов, содержащий данные 
о прохождении обучения лицами, ответст-
венными за пожарную безопасность, журнал 
инструктажей, а также инструкции, приказы и 
прочая документация.

Каждый объект по-своему уникален. В ка-
ждом отдельном случае решения по обеспе-
чению требуемого законом уровня ПБ будут 
разными. Стандартной схемы не существует. 
Соответственно, и перечень необходимых до-
кументов тоже будет отличаться.

Но, лично для меня, чем сложнее объект, 
тем интереснее с ним работать. Важно толь-
ко, чтобы владельцы недвижимости тоже 
внимательно и ответственно подходили к ре-
шению вопросов обеспечения пожарной без-
опасности людей и материальных ценностей. 
Компания «ГРАНД ТЭОН», со своей стороны, 
всегда прилагает максимальные усилия. На 
вверенном нам участке работ мы создаем 
комфортную и безопасную среду для жизни и 
деятельности людей: выполняем обследова-
ние на соответствие требованиям пожарной 
безопасности и выявляем слабые места, при 

необходимости вносим изменения в проек-
тную документацию, делаем оценку и расчет 
пожарных рисков, составляем пожарные де-
кларации, рассчитываем пожарные категории 
помещений, разрабатываем планы эвакуации, 
рассчитываем необходимое для объекта ко-
личество огнетушителей, обучаем персонал, 
частично и полностью обновляем противопо-
жарные системы. Для всех желающих мы про-
водим консультации по телефону или на сайте 
gt-59.ru.

Я искренне надеюсь, что мой призыв бу-
дет услышан собственниками и арендаторами 
торгово-развлекательных и офисных центров, 
производственных площадей, административ-
ных и жилых зданий. Гром уже гремит, мужики! 
Не ждите того момента, когда он грянет и над 
вашими головами. Действуйте на опережение!

Генеральный директор  
ООО «ГРАНД ТЭОН»

А. А. Магамедов

www.gt-59.ru
+7 (342) 257-03-29

Гром грянул, мужики!
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безопасность

Реализация программ «Ум-
ный город» и «Безопасный 
город» предусматривает ис-
пользование современных 
IT-решений, обеспечиваю-
щих безопасность людей. 
Пермские специалисты уже 
предложили ряд собствен-
ных разработок, которые по-
зволяют, например, искать 
человека в задымленных по-
мещениях и организовать 
эвакуацию. Однако экспер-
ты признают: для реализа-
ции этих разработок нужна 
замена имеющейся инфра-
структуры и умение рабо-
тать с особым заказчиком — 
государством.

Российские города активно подклю-
чаются к программам «Умный город» 
и «Безопасный город», которые пред-
полагают ряд мероприятий, направ-
ленных на развитие цифровой ин-
фраструктуры.

Напомним, проект «Умный город» 
должен охватить все населенные 
пункты, в которых проживает более 
100 тыс. человек. Уже сейчас опреде-
лены ключевые принципы програм-
мы: ориентация на человека; техно-
логичность городской инфраструкту-
ры; повышение качества управления 
городскими ресурсами; комфортная 
и безопасная среда; акцент на эконо-
мической эффективности, в том чи-
сле сервисной составляющей город-
ской среды. Первым шагом в данном 
направлении станет разработка и ут-
верждение понятной цифровой по-
литики, после чего в процессы ре-
шений различных задач при управ-
лении городским хозяйством следу-
ет внедрять цифровые платформы. 
Следующий шаг — синхронизация 
работы всех городских служб, в пер-
вую очередь транспорта и ЖКХ. Тре-
тий шаг — трансформация город-
ской среды, например переход на 
«умное» уличное освещение.

Проект «Безопасный город» во 
многом схож с «Умным городом». 
Он предлагает построение комплек-
сной распределенной системы, спо-
собной объединить в единую управ-
ляемую структуру ЖКХ, автомобиль-
ные магистрали, стратегически важ-
ные объекты, такие как аэропорты, 

вокзалы, метро, а также места массо-
вого скопления людей. В частности, 
при помощи IT-решений можно бо-
лее эффективно контролировать та-
кие параметры, как безопасность и 
охрана улиц, дорог, жилых домов, 
торговых центров, стадионов, ме-
тро, видеонаблюдение за подъезда-
ми, контроль качества коммуналь-
ных услуг, расхода воды и других ре-
сурсов, контроль пожарной автома-
тики, затопляемости и загазованно-
сти в жилых домах.

Нынешний федеральный тренд 
таков: одни и те же IT-решения могут 
быть применимы в обеих програм-
мах. Эту идею озвучил замминистра 
строительства и ЖКХ РФ Андрей Чи-
бис в рамках межрегионального сове-
щания «Лидеры цифрового развития» 
в Прикамье, прошедшего в конце ян-
варя. «Сейчас регионы проводят ин-
вентаризацию информационных си-
стем, технологий и решений. В качест-
ве примера можно привести внедре-
ние видеонаблюдения в местах массо-
вого нахождения людей. Видеонаблю-
дение в транспортной инфраструкту-
ре должно и может работать не только 

в части обеспечения безопасности, но 
и в логике интернета вещей, напри-
мер собирая данные для аналитики. 
Системы и технологии безопасности 
должны быть „умными“. В настоящее 
время мы проводим отбор лучших ре-
шений для „Умного города“. Мини-
стерство информационного развития 
и связи Пермского края открыто для 
диалога по вопросам использования 
тех или иных технологий в рамках от-
раслевой цифровизации и цифрови-
зации госуправления»,— пояснили в 
краевом минсвязи.

Поскольку оба проекта объединя-
ет такой ключевой принцип, как без-
опасность, работа может вестись сра-
зу в нескольких направлениях. На-
пример, распределенная сеть видео-
камер может контролировать дорож-
ную обстановку и в то же время помо-
гать в поисках людей и машин, быть 
полезной при поисках преступни-
ков или свидетелей ДТП.

Пермские компании уже разра-
ботали ряд IT-решений, которые мо-
гут найти применение в рамках про-
ектов «Умный город» и «Безопасный 
город». Одна из разработок, пред-
ставленных на межрегиональном 
совещании, принадлежит пермско-
му ООО «Портал». Она позволяет ис-
кать людей в задымленных поме-

щениях с помощью системы видео-
наблюдения. «В систему устанавли-
вается телеметрический блок, ко-
торый имеет доступ к сигналу с ка-
мер. В случае тревоги он отправля-
ет сигнал в центр видеоанализа (на-
пример, МЧС). Система ищет в пока 
еще не задымленных помещениях 
людей, определяя их по контурам, 
отслеживает траектории передви-
жения, фиксирует их количество и 
месторасположение. Пока все не за-
тянуто дымом, данные о наличии 
людей в помещениях передаются в 
онлайн-режиме пожарным и спаса-
телям. Все камеры привязаны к по-
этажному плану и планировке эта-
жа — таким образом, ясно, где фи-
зически находятся люди. Как только 
задымление повышается, строится 
карта задымленности помещений 
на том же самом поэтажном плане и 
тоже используется пожарными»,— 
пояснил директор компании «Фор-
пост» (бренд ООО «Портал») Сергей 
Левин.

По его словам, идея применима 
в рамках «Умного города» в государ-
ственных учреждениях, а также на 
коммерческих объектах. Для реали-
зации требуются видеокамеры и их 
подключение к облачной системе ви-
деоанализа «Форпоста», которая уже 

разработана и доступна клиентам 
компании.

Акцент на обеспечении безопасно-
сти людей при пожарах ставится и в 
рамках проекта «Безопасный город». 
В этой концепции относительно Пер-
ми учтена существующая разработ-
ка — программно-аппаратный ком-
плекс «Стрелец-Мониторинг», пред-
лагаемый ООО «Центр пожарного мо-
ниторинга». Эта компания уже дав-
но существует на рынке и предлагает 
свои услуги государственному и ком-
мерческому секторам. Именно эта 
компания является одним из потен-
циальных операторов услуги в грани-
цах Перми в рамках реализации про-
граммы «Безопасный город». По сло-
вам директора центра Алексея Павло-
ва, система автоматически сообщает 
о возгорании, позволяет определить 
его очаг, понять траекторию распро-
странения огня, что в конечном итоге 
способствует эффективному пожаро-
тушению и эвакуации людей.

Однако внедрение разработок не 
всегда проходит успешно, даже если 
об этой необходимости говорят на 
уровне Федерации. «Для успешного 
функционирования системы нуж-
ны соответствующие сигнализации, 
а на 70% объектов они давно устаре-
ли. Только в случае их замены можно 
начать внедрять новые решения»,— 
пояснил Алексей Павлов. Он доба-
вил, что существует еще одна техно-
логия — «Маяк-спасатель», позволя-
ющая считывать данные с пожарно-
го во время работы. Если пожарный 
на протяжении определенного про-
межутка времени не делает ника-
ких движений, система считает, что 
он может находиться в опасности, и 
пода ет определенный сигнал. В этом 
случае к нему направляется помощь. 
Однако широкого распространения 
эта разработка тоже пока не получила.

Сергей Левин рассчитывает, что 
эти технологии станут востребова-
ны в рамках «Умного города». «Боль-
шинство не верит, что это вообще мо-
жет работать. Поэтому мы даем опро-
бовать систему бесплатно в собствен-
ном облаке видеоанализа. Это важ-
ный момент: люди устали от муль-
тяшных роликов, от демозаписей, 
скроенных на идеальных сигналах с 
некоторой долей „фейка“».

По мнению экспертов, потенциал 
IT-разработок для «Умного» и «Безопа-
сного города» очень широк. «Техно-

логии трекинга, позволяющие рас-
считать, где кто из нас находится, раз-
рабатываются уже около десяти лет и 
задействуют сотовую связь и Wi-Fi, а 
также вычислительные технологии. 
Очевидны и приложения предиктив-
ной аналитики, то есть, зная, что я хо-
жу на работу по будним дням, мож-
но с высокой степенью вероятности 
предсказать, что я буду там и в чет-
верг, даже если я забыл сотовый теле-
фон дома. Технологии, которые да-
ют оценку количества людей в зда-
нии, позволят службам безопасно-
сти в перспективе оценить необхо-
димые ресурсы при пожаре, взрыве 
газа, наводнении, аварии, обруше-
нии, утечке, в том числе и на пред-
приятиях. По мере накопления ста-
тистики такие технологии позволят 
включить процедуры имитационно-
го моделирования и рассчитать по-
тенциальный ущерб, если произой-
дет бедствие. К примеру, моделиро-
вание покажет, что 10 тыс. человек 
проживает в непосредственной бли-
зости от свалки, куда ненадлежащим 
образом сбрасываются опасные от-
ходы. Это, в свою очередь, может по-
зволить перестать жить по принципу 
„пока гром не грянет“ и перейти от 
ликвидации последствий аварий к 
их профилактике. Важным следстви-
ем может быть прогнозирование ло-
кальных экологических катастроф, 
вызванных деятельностью предпри-
ятий, и вынесение предписаний та-
ким предприятиям»,— пояснил ана-
литик ГК «Финам» Леонид Делицын.

В то же время, по мнению экспер-
та, авторы разработок могут стол-
кнуться с рядом трудностей. «Вряд 
ли ведомства, отвечающие за безопа-
сность, захотят расширить зону своей 
ответственности настолько, чтобы от-
вечать за экономию горячей воды или 
оптимизацию потребления электроэ-
нергии»,— считает Леонид Делицын. 
Кроме того, специфика данных тех-
нологий заключается в их потребите-
лях. «С точки зрения венчурного ин-
вестирования подобные проекты ин-
тересны как технологии, но облада-
ют спецификой — у них только один 
покупатель, и этот покупатель — го-
сударство. Соответственно, извлечь 
прибыль из инвестирования в такой 
проект могут только те структуры, 
которые умеют работать с государст-
вом»,— добавил господин Делицын.
Юлия Сырова

Найти благодаря IT
— инновации —
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Пермские специалисты 
разработали программы, 
обеспечивающие безопасность 
людей в случае ЧП
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В образовательных учреждениях Перми, как и по всей стране, принимаются 
меры по обеспечению безопасности и здоровья детей. С начала учебного года 
администрация Перми запустила пилотный проект – «Кластер безопасности», в 
который вошли семь школ и детских садов города. Здесь применили комплек-
сный подход к защите учреждений, который позволяет более эффективно взаи-
модействовать с охранными предприятиями. В следующем году этот опыт будет 
транслироваться и на другие образовательные объекты.

Системная работа по защите образова-
тельных учреждений была начата еще в 
2016 году. Тогда на домофонные «замки» 
были закрыты учреждения дошкольного 
образования, родители стали проходить в 
детский сад по выданному ключу (или домо-
фонному коду) либо позвонив по домофону. 
Такая система доступа зарекомендовала 
себя успешно. Как объясняют специалисты, 
магнитные замки – наиболее эффективный 
способ обеспечения контрольно-пропуск-
ного режима. Причем при срабатывании 
сигнализации в случае нештатной ситуации 
происходит обесточивание замков, пути 
эвакуации оказываются открытыми, и уче-
ники и педагоги могут беспрепятственно по-
кинуть здание. Это более удобная система, в 
отличие от старой, когда двери закрывались 
на щеколды или замки, от которых требова-
лись ключи. Сейчас по такому принципу (на 
магнитные замки) закрываются периметры 
школ. Родители в этом случае смогут вос-
пользоваться домофоном или магнитными 
картами, которые можно получить у руково-
дителя учебного заведения.

По-прежнему остается возможность и 
у населения попасть на территорию шко-

лы для занятий спортом. Для беспрепят-
ственного доступа к спортивному объекту 
посетителям необходимо обратиться к ди-
ректору образовательного учреждения для 
изготовления магнитной карты доступа.

В течение 2018 года были предъявле-
ны повышенные требования к охранным 
организациям: сейчас в учреждениях об-
разования работают лицензированные 
частные предприятия. В течение лета был 
проведен аудит внутришкольного обору-
дования: учебные заведения дооснаща-
лись видеокамерами (сейчас обеспечен 
100%-ный охват территории учреждений 
видеонаблюдением), были восстановлены 
турникеты. Кроме того, велась работа по 
периметру образовательных учреждений: 
была проверена целостность ограждений 
учебных заведений.

С сентября 2018 года был также за-
пущен пилотный проект – «Кластер без-
опасности». В проект вошли семь образо-
вательных учреждений в микрорайонах 
Пролетарский, Железнодорожный и Аку-
ловский: школы №55, 111, «Мастерград» и 
«Мультипарк», а также детские сады №203, 
407, «Конструктор успеха». На оснащение 

этих зданий самыми современными систе-
мами безопасности было затрачено около 
7 млн рублей.

Охранные услуги в кластере безопасно-
сти оказываются одним лицензированным 
частным охранным предприятием, что обес-
печивает эффективный контроль всех систем 
безопасности и незамедлительное реагиро-
вание при возникновении нешта тных ситу-
аций. «Все образовательные учреждения 
кластера находятся в одном микрорайоне. 
Группа быстрого реагирования постоянно 
курсирует по району, поэтому время реаги-
рования на нештатные ситуации существен-
но сокращается. Кроме того, удобно, когда 
одна организация отвечает за безопасность. 
Если раньше школы сами решали вопрос 
охраны, и это могли быть вахтеры, сторожа, 
то сегодня этим занимаются только лицен-
зированные профессиональные организа-
ции», – рассказал директор МКУ «Админи-
стративно-хозяйственная служба системы 
образования» Николай Абашев.

В кластере безопасности при прохожде-
нии через турникеты учащиеся и педагоги 
также прикладывают электронную карту – 
единовременно охраннику на монитор вы-
водится фото ребенка или сотрудника. При 
этом в школе «Мастерград» установлена 
инновационная система распознавания 
лиц. Эта технология нацелена на совершен-
ствование системы пропускного режима 
в образовательном учреждении. Электрон-

ная карта школьника запрограммирована 
на биометрические данные держателя кар-
ты и синхронизирована с видеокамерами 
на входе в школу. Таким образом, посто-
роннее лицо не сможет пройти в учебное 
заведение по карте школьника.

Разработаны критерии эффективности 
работы кластера, которые включают коли-

чество совершенных преступлений и пра-
вонарушений по данным МВД, соответст-
вие выполнения договорных обязательств 
(ежемесячно руководители образова-
тельных учреждений проводят провер-
ки, замечания отсутствуют), результаты 
контрольных закупок – проверка опера-
тивного прибытия ГБР на объекты класте-
ра в случае срабатывания кнопки тревож-
ной сигнализации (проверки проводятся 
раз в квартал, ГБР прибывает на объект в 
течение 10 минут), оперативное реагиро-
вание на нештатные ситуации (посторон-
ние предметы, нарушение пропускного 
режима, учебная тревога и так далее). По 
результатам работы кластера в этом учеб-
ном году будет дано заключение о его эф-
фективности. «Мы ожидаем уменьшение 
правонарушений в кластере безопасности 
и, возможно, в районе в целом в связи с 
работой машины группы быстрого реаги-
рования», – говорит Николай Абашев.

К началу нового учебного года город-
ские власти планируют запустить еще два 
кластера – в Индустриальном и Мотовили-
хинском районах. В весенний период бу-
дет проводиться обследование объектов, 
после которого будут определены объемы 
финансирования. Летом пройдут конкур-
сные процедуры и дооснащение систем 
безопасности. При этом на данный момент 
рассматриваются варианты внедрения кла-
стерного подхода на всех объектах образо-
вания.

Контрольная работа
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Руководитель Западно-
Уральского управления 
Ростехнадзора Констан-
тин Черемушкин рассказал 
„Ъ-Безо пасность“ о рабо-
те ведомства в регионе, при-
чинах аварийности на пред-
приятиях и новых методах 
контроля на опасных произ-
водственных объектах.

— Как бы вы в целом оценили 
обстановку в Пермском крае в 
области промышленной безопа-
сности? Что говорит статистика 
об уровне аварийности на опа-
сных объектах?
— Пермский край — это индустри-
ально развитый регион. Здесь рабо-
тают нефтегазоперерабатывающие 
производства, которые сконцентри-
рованы в Осенцовском промышлен-
ном узле, предприятия ОПК с боль-
шим количеством опасных произ-
водственных объектов, а также хи-
мической и металлургической про-
мышленности. На территории При-
камья расположено и одно из круп-
нейших месторождений калийных 
солей в мире, которое осваивается 
предприятиями горнорудной отра-
сли. Большинство из них эксплуати-
руют объекты чрезвычайно высокой 
и высокой степени опасности (I и II 
класс опасности). Таким образом, об-
ласть промышленного надзора в на-
шем регионе очень широкая. Кроме 
того, многие предприятия проводят 
масштабную реконструкцию про-
изводства, например «Метафракс» и 
«Сибур-Химпром», а «Еврохим» стро-
ит горно-обогатительный комбинат 
под Березниками. На этих объектах 
Западно-Уральское управление Рос-
технадзора также ведет строитель-
ный надзор в соответствии с утвер-
жденными правилами.

Если говорить об аварийности, то 
статистика не меняется: ежегодно на 
территории Прикамья происходит 
три-четыре крупные аварии. В прош-
лом году впервые с 2013 года прои-
зошла авария на предприятии обо-
ронно-промышленного комплекса 
— соликамском заводе «Урал», в ре-
зультате которой погибли два чело-
века. Групповой несчастный случай 
с тремя погибшими произошел и на 
Пермском пороховом заводе. В си-
лу своей специфики, наиболее ава-
рийной считается и горнорудная от-
расль. Завидную «стабильность» по 
аварийности демонстрируют так 
называемые объекты «ослабленно-
го надзора» — подъемные краны и 
лифты.
— Какой фактор при возник-
новении этих аварий можно 
назвать ключевым? От чего в 
большей степени зависит без-
опасность производственных 
объектов?
— Результаты расследования этих 
случаев говорят о том, что причина-
ми инцидентов чаще всего являют-
ся не технологические сбои, напри-
мер отказ оборудования или нару-
шение технологического процесса, 
а пресловутый «человеческий фак-
тор» или нарушение правил охраны 
труда. Хотя многое в этом плане за-
висит от заинтересованности руко-
водства конкретного предприятия в 
безопасной организации технологи-
ческого процесса, формировании в 
коллективе культуры безопасности. 
Крайне важна и эффективная работа 
со стороны контрольно-надзорных 
органов. Это своевременное выявле-

ние, профилактика и предупрежде-
ние нарушений, а также регулярная 
актуализация нормативной базы.
— Есть ли у ведомства какое-то 
приоритетное направление над-
зора?
— Я бы не стал выделять какой-то 
один вид надзора, они важны все. 
Наши проверки всегда носят ком-
плексный характер. Некоторые счи-
тают, что инспекторы Ростехнадзора 
придираются к мелочам. Но в про-
мышленной безопасности мелочей 
не бывает. И так называемые «бу-
мажные» нарушения могут иметь 
серьезные последствия. Например, 
работник предприятия не был оз-
накомлен с каким-то документом, 
регламентирующим технологиче-
ский процесс, и допускает ошибку. 
А потом из-за этой маленькой ошиб-
ки начинаются большие пробле-
мы. Деятельность управления осно-
вана на риск-ориентированном 
подходе. Чем опасней объект, тем 
больше к нему требований в обла-
сти промышленной безопасности, 
тем больше внимания со стороны 
надзорных органов. В области про-
мышленной безопасности все под-
надзорные объекты уже отнесены к 
определенному классу опасности. 
Проводится работа по интеграль-
ной оценке риска каждого опасно-
го объекта.

В глобальном смысле приорите-
ты работы определены в докумен-
те «Основы государственной поли-
тики в области промышленной без-
опасности до 2025 года и дальней-
шую перспективу». В нем указаны 
направления деятельности, для реа-
лизации которых Ростехнадзор про-
водит конкретные мероприятия. В 
этом же документе полностью опи-
саны принципы взаимодействия ве-
домства с другими госструктурами, 
поднадзорными объектами и обще-
ством в целом.

— Сейчас на федеральном уров-
не обсуждается введение систе-
мы дистанционного контроля 
опасных производственных 
объектов. Как вы оцениваете ее 
перспективы?
— Цифровые и телекоммуникацион-
ные технологии развиваются семи-
мильными шагами, их применение в 
управлении технологическими про-
цессами и системах противоаварий-
ной защиты я считаю очень перспек-
тивным. Пермский край стал одним 
из двух регионов в стране, где реали-
зуется пилотный проект по дистан-
ционному контролю. Площадкой 
для него стало АО «Сибур-Химпром». 
Специальные датчики, установлен-
ные на производственных объек-
тах предприятия, собирают и акку-
мулируют данные, которые позво-
ляют оценить безопасность произ-
водственных процессов. Все они до-
ступны сотрудникам Ростехнадзора в 
онлайн-режиме. С 2021 года на феде-
ральном уровне будет создана норма-
тивная база, которая законодательно 
установит такой вид надзора и станет 
его регламентировать. Думаю, в ито-
ге мы придем к тому, что эта система 
будет внедрена на всех опасных объ-
ектах. Сначала, конечно, это коснет-
ся новых производств. Не секрет, что 
в нашей стране актуальна проблема 
с износом и устареванием основных 
средств предприятий. По мере их мо-
дернизации будет изучаться техниче-
ская возможность подключения к си-
стеме дистанционного контроля.
— Одна из самых проблемных 
точек в Пермском крае — это, 
пожалуй, Березники и Соли-
камск. Периодически там случа-
ются аварии разной степени се-
рьезности. Можно ли предпри-
нять какие-то меры, чтобы все-
таки исключить их?
— Как я уже говорил, горнорудная 
отрасль характеризуется повышен-

ной аварийностью. Кроме того, про-
блема Березников и Соликамска за-
ключается в том, что эти города рас-
положены на площади залегания ка-
лийно-магниевых солей, а строи-
лись они в 30-х годах прошлого века. 
Если говорить о наиболее известных 
авариях прошлых лет, то все они бы-
ли вызваны природными фактора-
ми. Так, авария на СКРУ-2 в 1995 го-
ду произошла из-за динамического 
воздействия глубинного землетрясе-
ния. Авария на БПКРУ-1 в 2006 году 
была вызвана неучтенными геологи-
ческими факторами и аномальным 
строением водозащитной толщи. В 
результате рудник был затоплен, а в 
июле 2007 года на его месте образо-
вался провал. Для исключения ава-
рийных ситуаций приняты меры 
по совершенствованию норматив-
но-методических документов, в том 
числе и указаний по защите рудни-
ков от затопления. Выделены потен-
циально опасные участки, на кото-
рых осуществляется мониторинг си-
туации.

Вместе с тем есть аварии, в том чи-
сле и на предприятиях Березников-
ско-Соликамского промышленного 
узла, которые связаны и с человече-
ским фактором. Серьезные наруше-
ния, связанные с невыполнением 
требований промышленной безопа-
сности, выявляются и нашим управ-
лением, и самими калийщиками. 
Виновные привлекаются к ответст-
венности.

Почему это происходит? Мне ка-
жется, причину нужно искать в 
прошлом. В 1990-е годы в стране го-
товилось очень мало инженерных 
кадров, в том числе и в области про-
мышленной безопасности. Такая ра-
бота считалась непрестижной. Сей-
час ситуация меняется, в учебных за-
ведениях на эти специальности сно-
ва вырос конкурс. Но в итоге мы ока-
зались в ситуации, когда опытные ра-

ботники уже уходят на пенсию, а но-
вые в достаточном количестве еще 
не пришли. Все это повлияло как на 
культуру производства, так и на куль-
туру безопасности.
— Большое количество предпри-
ятий сосредоточено в Осенцах, 
в непосредственной близости 
от Перми. Как вы оцениваете их 
работу в части соблюдения тре-
бований промышленной без-
опасности?
— Осенцовский промышленный 
узел можно назвать гигантским. По 
сути, на одной улице расположены 
крупные производственные пред-
приятия: «ЛУКОЙЛ-Пермнефтеорг-
синтез», «СИБУР-Химпром», «Урал-
хим». Все они эксплуатируют объек-
ты I и II класса опасности и реализу-
ют масштабные проекты по рекон-
струкции производства. Наши спе-
циалисты находятся там практиче-
ски постоянно. Кроме того, на этих 
объектах работают наши коллеги из 
Росприроднадзора и Ростехнадзо-
ра. Ситуация там под контролем. Я 
уверен, что пермякам бояться нече-
го. Мы же сами живем в этом городе, 
здесь наши семьи, наши дети. Каких-
то крупных рисков мы не видим, но 
вместе с предприятиями будем рабо-
тать над тем, чтобы минимизировать 
существующие угрозы.
— С какой периодичностью ве-
домство проводит контроль 
предприятий?
— Периодичность проверок опре-
деляется законодательством в обла-
сти промышленной безопасности. 
Так, объекты I и II класса опасности 
планово проверяются не реже одно-
го раза в год, III класса — не реже од-
ного раза в три года. Плановые про-
верки объектов IV класса опасности 
вообще не производятся. Но на неко-
торых наиболее опасных производ-
ствах инспекторы Ростехнадзора мо-
гут появляться и раз в месяц, и раз в 
квартал, в зависимости от специфи-
ки объекта. С 2016 по 2018 год мы не 
проверяли субъекты малого и сред-
него бизнеса, так как это был пери-
од «надзорных каникул». Но на этот 
год они включены в план проверок, 
который согласован с прокуратурой. 
При выборе объекта проверок при-
меняется также риск-ориентирован-
ный подход с учетом результатов пре-
дыдущих проверок.
— Какие предприятия вы пла-
нируете проверить в этом году?
— В этом году нами запланировано 
проведение 83 проверок в отноше-
нии юридических лиц и индивиду-
альных предпринимателей. Ими бу-
дут охвачены 239 опасных производ-
ственных объектов. В частности, про-
верки будут проведены в ОАО «Со-
ликамский магниевый завод», ПАО 
«Уралкалий», ООО «ЛУКОЙЛ-Пермь», 
ФКП «Пермский пороховой завод», 
филиалах «Пермские минеральные 
удобрения» и «Азот» ОХК «Уралхим».
— На предприятиях визит ин-
спекторов Ростехнадзора, как 
правило, воспринимается адек-
ватно?
— Чаще всего да. Хотя бывают слу-
чаи, когда люди думают, что это ка-
кой-то «наезд». Но такого не может 
быть априори. Посудите сами: о пла-
новых проверках известно задолго 
до их проведения — перечень про-
веряемых объектов находится в от-
крытом доступе и согласовывается 
с прокуратурой. С прокурорами со-
гласовываются и внеплановые про-
верки. По особому порядку произво-
дятся проверки в случае возникнове-
ния аварийных ситуаций и гибели 

людей. В этом случае Ростехнадзор, 
часто с привлечением специалистов 
других ведомств, устанавливает не-
посредственно организационно-тех-
нические причины.
— С точки зрения контроля су-
щественную роль играет систе-
ма наказания за допущенные 
нарушения. Насколько совер-
шенна нормативно-правовая 
база в данной сфере? Стоит ли 
ужесточать наказания или вне-
дрять какие-то иные механиз-
мы воздействия?
— Наша работа заключается не толь-
ко в осуществлении надзора и при-
влечении нарушителей к ответст-
венности. Это еще и большой пласт 
деятельности по оказанию государ-
ственных услуг — лицензирования, 
аттестации, регистрации опасных 
объектов, при выполнении которых 
ответственный исполнитель в рам-
ках полномочий консультирует за-
явителей. Кроме того, Ростехнадзор 
проводит большой объем профилак-
тической работы, в частности ин-
формирование заинтересованных 
лиц об изменениях в нормативно-
правовой базе, выдачу предостере-
жений о недопустимости наруше-
ния обязательных требований про-
мышленной безопасности. Но все 
это возможно только до начала про-
верки. Если в ходе проверки выяв-
ляются нарушения, то инспектором 
выдается предписание об устране-
нии этих нарушений в определен-
ные сроки.

Осуществляется и контроль за 
выполнением выданных предпи-
саний. За нарушения, в зависимо-
сти от тяжести, предусмотрены ме-
ры административного характера. 
В основном это штраф. Но в случа-
ях, предусмотренных законодатель-
ством, в частности за впервые совер-
шенное нарушение, штраф может 
быть заменен на предупреждение. 
Есть и еще одна очень эффективная 
мера административного воздейст-
вия — приостановление деятельнос-
ти предприятия до устранения заме-
чаний. Некоторые считают, что по-
рой выгоднее заплатить штраф, не-
жели соблюдать закон. Для таких на-
рушителей приостановление дея-
тельности — намного более эффек-
тивная мера, в этом случае замеча-
ния пытаются исправить как можно 
быстрее.

И если в прошлом году количест-
во наложенных штрафов сократи-
лось, то число случаев приостановле-
ния деятельности, наоборот, выро-
сло: в 2018 году их было 18. Нужно от-
метить, что такая мера применяется 
при возникновении угрозы безопа-
сности, так что благодаря действиям 
инспекторов в прошлом году было 
предотвращено 18 потенциальных 
инцидентов и аварий.

Несколько слов про нормативно-
правовую базу. Поделюсь своим лич-
ным мнением. Я работаю в системе 
надзора уже не один десяток лет, и 
считаю, что законодательство нуж-
но соблюдать независимо от того, на-
сколько совершенным или несовер-
шенным мы его считаем. Так форми-
руется правовая культура, которая не 
менее важна, чем культура безопа-
сности и производственная культу-
ра. Если говорить об ужесточении на-
казаний, то, в случае повторного на-
рушения, а также при нарушениях, 
которые стали причиной аварии или 
смертельного случая, ужесточать от-
ветственность однозначно стоит. Но 
это моя личная позиция.
Беседовал Максим Стругов

«В промышленной безопасности 
мелочей не бывает»
— интервью —
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Настроились на лучшее
Строительство комплекса «Аммиак – карба-

мид – меламин» на производственной площадке 
ПАО «Метафракс» в Губахе вошло в активную фазу. 
Строительные работы и монтаж крупнотоннажного 
оборудования ведутся на всех террасах будущего 
комплекса. На сегодняшний день общая численность 
работников на площадке превышает 1 тыс. человек. 
Всего в период стройки будет задействовано около 
4 тыс. работников. Пик строительно-монтажных ра-
бот придется на лето 2019 года.

Особую актуальность политика в сфере безопасности 
труда набирает в данное время, когда на стройплощадку 
будущего комплекса АКМ прибывают коллективы новых 
субподрядных организаций, завозятся большие объе-
мы строительных материалов и оборудования, в работу 
вступают новые грузоподъемные механизмы и различная 
строительная техника.

Строительная отрасль отличается повышенной опа-
сностью. Около 30% всех несчастных случаев на про-
изводстве приходится на строительство. Создание 
безопасных условий труда при организации и ведении 
строительно-монтажных работ, как при возведении, так и 
реконструкции зданий и сооружений, – задача серьезная 
и требующая тщательного и ответственного подхода.

Охране труда на строительных объектах комплекса 
«Аммиак – карбамид – меламин» уделяют особое внима-
ние не только надзорные и инспектирующие органы, но и 
непосредственные исполнители – от руководителя строи-
тельства до рядового работника.

Совместно с представителями подрядных и субподряд-
ных организаций разработаны и утверждены жесткие гра-
фики еженедельных тренингов по различным направлениям 
работы в области соблюдения требований безопасности на 
объектах комплекса АКМ для линейных работников: масте-
ров, прорабов, начальников участков строительных и мон-
тажных подразделений, занятых в возведении объектов.

Кроме того, руководством «Метафракса» утвержден 
план проверок соблюдения требований охраны труда и 
промышленной безопасности на строительстве объектов 
комплекса «Аммиак – карбамид – меламин».

При проведении строительно-монтажных работ при-
оритет отдается использованию оборудования и инстру-
ментов с низким уровнем опасностей и вредности, а также 
техническим способам исключения контакта работников с 
тем, что представляет для них опасность.

На строительной площадке комплекса АКМ установ-
лено оборудование с техническим обслуживанием систе-
мы безопасности, в том числе обеспечения охраны, защи-
ты от несанкционированного доступа, противопожарные 
системы видеонаблюдения.

Охрана объектов строительства осуществляется по-
средством контрольно-пропускного режима. Доступ на 
территорию выполняется через охраняемые контрольно-
пропускные пункты.
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Комплексный подход к безопасности
В современных условиях помимо обеспечения ка-

чественного образовательного процесса на школы на-
кладывается обязанность по обеспечению безопасных 
условий для обучающихся и работников. Эти нормы 
закреплены федеральным законодательством. О том, 
как вопросы безопасности решаются в МАОУ «СОШ 
№32 им. Г. А. Сборщикова», рассказал директор обра-
зовательного учреждения Александр Гликсон.

«Проблема обеспечения безопасности участников обра-
зовательного процесса решается с помощью существую-
щей и постоянно совершенствуемой системы», – отметил 
Александр Гликсон. Система обеспечения безопасности 
включает несколько элементов. Так, в школе работают ли-
цензированные сотрудники ЧОП, которые обеспечивают 
безопасность учеников и сотрудников в течение рабочего 
дня. В зданиях установлена охранная сигнализация с выво-
дом сигнала тревоги на пульт ЧОП в ночное время. Во всех 
корпусах школы оборудована автоматическая пожарная 
сигнализация (АПС) с выводом сигнала тревоги на пуль-
ты в краевой центр пожарного мониторинга и ЧОП. Школа 
оснащена кнопками экстренного вызова ГБР Росгвардии.

Уже четыре года в школе №32 действует контрольно-
пропускной режим по картам «Мультипас». Все четыре ка-
литки в ограждении территории оборудованы магнитными 
замками, которые открываются школьными картами или 
посредством видеодомофонной связи с пультами охраны. 
На дверях всех эвакуационных выходов из всех зданий – 
магнитные замки, открывающиеся и в момент сработки 
АПС, и кнопкой по решению охраны.

Уже несколько лет в школе функционирует система ви-
деонаблюдения: 144 видеокамеры охватывают все места об-
щего пользования внутри трех зданий школы, а также под-
ходы к калиткам и воротам, всю пришкольную территорию в 
круглосуточном режиме. Записи хранятся не менее одного 
месяца. С 2012 года ведется круглосуточный видеомонито-
ринг со всех камер на пультах ЧОП и в зданиях школы.

Как рассказал Александр Гликсон, в феврале на 
компьютерах во всех учебных помещениях обеспечена 
возможность нажатием одной кнопки сообщить об опа-
сности во время урока на пульт охраны для мгновенного 
нажатия тревожной кнопки с целью вызова ГБР Росгвар-
дии в конкретный учебный кабинет.
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Мобильный комплекс нефтяников может передать картинку с месторождений 
в любую точку мира.

Пермские нефтяники решили задачу 
обеспечения устойчивой связью своих ме-
сторождений – предприятие «ЛУКОЙЛ-
ПЕРМЬ» приобрело новейший подвижной 
узел связи, который универсален и может 
наладить любой вид связи: сотовую, спут-
никовую или беспроводную широкополо-
сную. Месторождения находятся по всему 
Пермскому краю и в нескольких соседних 
регионах (республики Башкирия, Удмуртия 
и Коми). Зачастую эти объекты расположе-
ны за пределами зоны мобильной связи. А 
для управления спасательными работами 
в случае ЧП с места необходимо получать 
достоверные и максимально оперативные 
сведения.

В 2015 году пермские лукойловцы 
приобрели видеокомплекс, состоящий 
из камеры высокого разрешения с углом 
обзора 360 градусов, двух радиотерми-
налов, телескопической мачты и авто-
номной системы питания. Все бы ничего, 
но данный комплекс не имел привязки к 
станциям беспроводного широкополо-
сного доступа. То есть интернет у нефтя-
ников гарантированно был только в 5–7 
километрах от базовой станции, что ка-
тегорически не устраивало руководство 
предприятия.

В итоге был куплен подвижной узел свя-
зи (ПУС), что немаловажно – отечествен-
ного производства. ПУС – это вагон-дом 
с аппаратурой, смонтированный на шасси 

прицепа. Его легко транспортировать меж-
ду цехами добычи нефти и газа.

Но главное его преимущество – сразу 
три возможности подключиться к связи: 
спутниковой, сотовой или беспроводно-
му интернету. Благодаря новому обору-
дованию видеокартинка и информация 
с места передается в любую точку мира, 
где есть интернет, для принятия опера-
тивных решений. Кроме этого, ПУС, как 
гигантский роутер, будет раздавать Wi-Fi 
на мобильные устройства спасателей и, 
если надо, усилит сигнал сотовой связи 
и обеспечит телефонной и радиосвязью 
штабной вагон.

По словам начальника отдела инфор-
мационных технологий и связи ООО «ЛУ-
КОЙЛ-ПЕРМЬ» Владимира Лавренюка, 
основное достоинство ПУС – его универ-
сальность: «Нефтяники при выезде на 
предполагаемое место аварии заранее не 
знают, с какими сложностями придется 
столкнуться. Теперь им не нужно тратить 
время при подготовке переговорной тех-
ники, так как у бригады есть возможность 
использовать на месте любой из способов 
передачи информации: спутник, сотовую 
связь или беспроводную», – говорит Вла-
димир Лавренюк.

Происходит это так: прибыв на место, 
участники ликвидационной группы под-
нимают антенну на высоту 16–18 метров 
и пытаются подключиться к доступному 

оператору сотовой связи. Если не удастся 
подключиться к сотовым каналам, исполь-
зуется самонаводящаяся спутниковая уста-
новка. Это позволяет оперативно получать 
и передавать электронную почту. Связь с 
центральным диспетчерским управлением 
увеличивает скорость принятия решений 
при возникновении сложных производст-
венных ситуаций. Третьим каналом связи, 
который даст еще и видео, является широ-
кополосная связь.

При этом, независимо от вида исполь-
зуемого канала, находясь на любом рас-
стоянии от крупного города, участники 
ликвидационных бригад могут звонить по 
пятизначным номерам, закрепленным за 
специалистами предприятия.

Сам ПУС можно развернуть после при-
бытия в нужную точку в течение часа. Мо-
бильный комплекс пермские нефтяники 
тестируют «в поле» не реже двух-трех раз 
в год.

Например, в 2018 году достоинства ПУС 
демонстрировались на учениях МЧС на 
объектах в управлении «Каменный Лог» 
цеха добычи нефти и газа №4. А потом был 
конкурс профессионального мастерства 
ООО «ЛУКОЙЛ-ПЕРМЬ» на площадке цеха 
добычи нефти и газа №6. Продолжатся 
регулярные учения и в этом году. Брига-
ды пермских нефтяников уверены, что не 
останутся в «глуши» без связи с внешним 
миром.

ПУС говорит

ПУС, КАК ГИГАНТСКИЙ РОУТЕР, МОЖЕТ РАЗДАВАТЬ  
Wi-Fi И НА МОБИЛЬНыЕ УСТРОЙСТВА СПАСАТЕЛЕЙ

На учениях у каждой бригады своя зона ответственности, а ПУС обеспечивает бесперебойную связь

Количество кибератак на ор-
ганизации и частных поль-
зователей растет с каждым 
годом. Наиболее уязвимы-
ми отраслями являются фи-
нансовая и телеком-сфера, 
а также органы власти госу-
дарственного управления. 
В связи с этим компании вы-
нуждены постоянно совер-
шенствовать технологии для 
отражения киберугроз. Спе-
циалисты утверждают, что 
ответственность за сохране-
ние данных в цифровом про-
странстве несут и сами поль-
зователи, которые должны 
стать более бдительными. 
Для этого необходимо раз-
вивать цифровую грамот-
ность населения.

В современном мире все чаще встает 
вопрос об информационной безопа-
сности. Проблемы защиты инфор-
мации и способы защиты от кибе-
ратак специалисты обсудили в рам-
ках бизнес-завтрака «Цифровая без-
опасность. Риски и возможности сов-
ременной инфраструктуры», орга-
низованного газетой «Коммерсантъ-
Прикамье». В обсуждении приняли 
участие представители власти, биз-
неса, банковского и IT-сообщества. 
Модератором встречи выступила На-
талья Казаринова, профессор кафе-
дры прикладной информатики, ин-
формационных систем и технологий 
ПГГПУ.

Дела государственные
И. о. начальника управления раз-
вития инфраструктуры министер-
ства информационного развития 
и связи Пермского края Петр Ши-
ловских отметил, что в связи с раз-
витием цифровой экономики влас-
ти уделяют большое внимание за-
щите информации. «Мы занимаем-
ся цифровой экономикой, чтобы 
повысить качество жизни граждан, 
обеспечить должный уровень госу-
слуг»,— пояснил он. По его словам, 
ответственность за сохранность ин-
формации лежит не только на госу-
дарственных органах, но и на самих 
пользователях. «Если люди владеют 
гаджетами, то нужно думать не толь-
ко о том, как пользоваться их фун-
кционалом, но и об информацион-
ной безопасности. Необходимо при-
вивать на уровне культуры закупку 
лицензированного программного 
обеспечения»,— подчеркнул госпо-
дин Шиловских.

Замруководителя управления 
Рос комнадзора по Пермскому краю 
Алексей Юшков рассказал о законо-
дательном регулировании информа-
ционной среды. Сегодня защита дан-
ных гарантируется несколькими фе-
деральными законами: №149-ФЗ «Об 
информации, информационных тех-
нологиях и о защите информации», 
№126-ФЗ «О связи», №152-ФЗ «О пер-
сональных данных» и так далее. Все 
эти законы призваны гарантировать 

сохранность данных. «Решения циф-
ровой экономики должны быть на-
правлены на то, чтобы оптимизиро-
вать информационные процессы, с 
которыми человек справиться не го-
тов»,— говорит специалист. Однако 
полностью взять под свой конт роль 
вопрос защиты информации госу-
дарство не в состоянии. Сейчас от-
ветственность за сохранение данных 
лежит на обладателе созданных баз 
данных. Так, существуют государст-
венные информационные системы, 
за которые полностью ответственны 
государственные органы, коммер-
ческие же структуры осуществляют 
контроль за своими базами данных 
с привлечением лицензированных 
организаций.

«Зарегулировать все государст-
вом — не выход. Важно, чтобы ком-
мерческие структуры подходили к 
этой процедуре не формально»,— от-
метил Алексей Юшков. По его сло-
вам, передавая свои данные, чело-
век должен четко понимать, как эта 
информация будет в дальнейшем ис-
пользована, то есть согласие на обра-
ботку данных должно быть инфор-
мированным. «Но не каждый чело-
век ответственно относится к этим 
вещам. Это вопрос нравственный, 
вопрос культуры. Персональные 
данные — это та информация, кото-
рую надо беречь и очень ответствен-
но к ней относиться. Это вопрос дву-
сторонний. Есть субъект персональ-
ных данных и оператор — тот, кто 
эти данные получил и обрабатыва-

ет в каких-то целях»,— считает спе-
циалист.

Вместе с тем участники встре-
чи пришли к мнению, что государ-
ство, не отвечая полностью за циф-
ровую безопасность различных си-
стем, могло бы взять на себя ответст-
венность за повышение цифровой 
грамотности населения. Илья Григо-
ров, гендиректор ООО «Бион», под-
черкнул, что Пермский край счита-
ется лидером по цифровизации, но 
есть необходимость создания едино-
го окна информационной безопасно-
сти. «У нас много представителей ма-
лого бизнеса, которые часто работа-
ют сами по себе и не обязательно вза-
имодействуют с властью. У них воз-
никают проблемы с информацион-
ной безопасностью. Кроме того, у жи-
телей Пермского края растет количе-
ство гаджетов. К примеру, в семье из 
трех человек могут быть три смартфо-
на, два планшета, другие устройства, 
и каждое из них находится под угро-
зой компьютерной атаки, поэтому 
необходимо, чтобы наша власть по-
смотрела не только в сторону разви-
тия своих информационных систем, 
но и позаботилась о том, чтобы люди 
понимали, как защитить себя в циф-
ровом пространстве»,— отметил он.

Защита клиента
Свои меры защиты данных сегодня 
вынуждены разрабатывать коммер-
ческие структуры, в первую очередь 
банки. Управляющий Пермским от-
делением ПАО Сбербанк Константин 
Подвальный сообщил, что информа-
ция, которая есть у банка, непосред-

ственно связана с деньгами. «Одна из 
основных информационных систем, 
которыми клиенты пользуются сей-
час — „Сбербанк-oнлайн“. Это мил-
лионы пользователей по стране и 
доступ к кошельку каждого. Поэтому 
основная задача — это защита поль-
зователя»,— рассказал он. По его сло-
вам, 85% мошеннических атак, попы-
ток хищений совершаются посредст-
вом обычных средств связи. «Это да-
же не хакерские атаки, а телефон-
ный звонок»,— уточняет господин 
Подвальный. В связи с этим одним 
из основных моментов предотвра-
щения хищений является работа с 
населением, обучение, качественная 
техподдержка. Вместе с тем сегодня 
технологии развиваются настоль-
ко быстро, что невозможно обучить 
всем тонкостям владения гаджетами 
всех пользователей, особенно лю-
дей старшего возраста. В этих усло-
виях возрастает ответственность 
банка. Поэтому у Сбербанка есть соб-
ственное подразделение, разрабаты-
вающее антивирусное программное 
обеспечение.

Константин Подвальный отме-
тил, что сегодня «Сбербанк» из соб-
ственно банка превращается в IT-
компанию с банковской лицен-
зией. Штат IT-специалистов в струк-
туре банка превышает 10 тыс. чело-
век. Банк намеренно оказался от аут-
сорсинговых услуг по этому направ-
лению, чтобы самостоятельно конт-
ролировать все информационные 
процессы. «Мы сейчас своим кли-
ентам, чьи устройства работают на 
Android, подключаем режим „анти-

вирус“. На всех устройствах, где сто-
ит „Сбербанк-онлайн“, автоматиче-
ски обновляются антивирусные про-
граммы»,— подчеркнул банкир. Сле-
дующий шаг защиты данных — вне-
дрение биометрии. Это позволит су-
щественно повысить уровень защи-
ты платежных средств, поскольку 
никто не сможет воспользоваться чу-
жой банковской картой.

В условиях, когда большинство 
операций совершается в интернет-
пространстве, новые IT-технологии 
появляются у каждого банка. Стоит 
отметить, что сбор биометрии бан-
ки начали еще летом прошлого года. 
Сейчас ее уже проводят 95 банков бо-
лее чем в 4 тыс. отделений. По расче-
там ЦБ, к июню 2019 года к процес-
су подключатся 60% банков, а к кон-
цу года — все 100%. Предполагается, 
что все данные будут собраны в еди-
ную систему (ЕБС). Гражданам нужно 
пройти первичную идентификацию 
в одном из уполномоченных банков, 
который снимет параметры и напра-
вит их в ЕБС. Если после этого клиент 
захочет получить в банке какую-либо 
услугу, ему достаточно пройти авто-
ризацию в Единой системе иденти-
фикации и аутентификации.

Руководитель по развитию кор-
поративного бизнеса Пермского РО 
УФ ПАО «МегаФон» Илья Головнин 
заявил, что сотовые операторы так-
же предлагают собственные систе-
мы защиты данных своим клиентам. 
«Все операторы столкнулись с тем, 
что общественный трафик в Wi-Fi-зо-
нах, как правило, некачественный и 
в эти зоны могут врываться различ-
ные преступники, взломщики. По-
следствия бывают разные: вплоть 
до изменения той информации, ко-
торая идет от отправителя к получа-
телю»,— пояснил специалист. Так, 
по статистике, две трети клиентов 
ежегодно подвергаются различным 
DDoS-атакам и другим киберугро-
зам. Поэтому все телеком-операторы 
и провайдеры ведут системную рабо-
ту по защите информации.

Менеджер по продажам малотон-
нажных автомобилей «Телта-МБ» Ар-
тур Арутюнян отметил, что тема ин-
формационной безопасности акту-
альна и для автомобильной отра-
сли. «Раньше автомобиль восприни-
мался нами только как средство пе-
редвижения. На определенном этапе 
автомобиль стал мультимедийным 
комплексом, и все производители 
идут по пути усложнения электрон-
ных систем. Раньше мы не могли зи-
мой автомобиль прогреть, а сейчас 
со смартфона можем проконтроли-
ровать его состояние. То есть авто-
мобиль становится системой. А ког-
да автомобиль становится системой, 
он становится уязвимым. Найдется 
много сомнительных личностей, ха-
керов, готовых воспользоваться че-
рез автомобиль информацией, кото-
рая находится в ваших компьютерах, 
смартфонах и других гаджетах»,— 
считает он. Господин Арутюнян сооб-
щил, что каждый автопроизводитель 
разрабатывает собственные системы 
безопасности.

Страхование киберрисков
В условиях массированных атак акту-
альным становится вопрос страхова-
ния рисков информационной безопа-
сности. На федеральном уровне уже 
обсуждается вопрос о внедрении обя-
зательного киберстрахования, и се-
годня ряд страховых компаний нача-
ли предлагать такие услуги. Директор 
департамента страхования финансо-
вых рисков и ответственности ОАО 
«АльфаСтрахование» Денис Зенка рас-
сказал, что такие страховые продукты 
направлены на защиту компаний от 
киберрисков. «Киберстрахование — 
новый продукт на российском рынке. 
Мы видим большое количество сооб-
щений о взломах на сайтах, что при-
водит к перерывам в оказании услуг. 
Не все хакерские атаки приводят к ка-
ким-то убыткам. Но чаще всего ком-
пании все-таки сталкиваются с не-
гативными последствиями атак. На-
пример, был вирус „Петя“, который 
блокировал компьютеры, после это-
го вставала логистика, и конечно, это 
привело к перерывам в деятельности 
и существенным убыткам»,— расска-
зал господин Зенка.

Страховые продукты позволяют 
оцифровать последствия и возме-
стить убытки. Помимо этого, сущест-
вуют страховые продукты, связанные 
с ответственностью перед третьими 
лицами. «Это могут быть вещи, свя-
занные с разглашением с персональ-
ных данных. Сегодня пока немного 
прецедентов, когда в связи с разгла-
шением данных на компании в Рос-
сии были наложены большие штра-
фы. Но на Западе эта тема популярна. 
И когда российский бизнес взаимо-
действует с иностранными граждана-
ми или контрагентами, нужно знать, 
что штрафы со стороны европейского 
регулятора существенны и исчисля-
ются процентами от годового оборо-
та»,— пояснил специалист.

Вместе с тем эксперт отметил, что 
процессы киберстрахования еще не 
отлажены. «Например, мы сталки-
ваемся с необходимостью проведе-
ния аудита, то есть некой страховой 
экспертизы, потому что довольно 
сложно получить необходимую ин-
формацию о безопасности компью-
терных систем страхователя. Поэто-
му зачастую приходится прибегать 
к услугам подрядчиков, которые мо-
гут провести полноценный аудит и 
по его итогам вынести рекоменда-
ции страхователю по дополнитель-
ным мерам защиты и дать обратную 
связь по рискам»,— подчеркнул Де-
нис Зенка. Учитывая это обстоятель-
ство, пока преждевременно гово-
рить об обязательном страховании 
киберрисков. «Обязательное стра-
хование показывает себя эффектив-
ным, когда есть большое количество 
типовых вещей. Например, в авто-
мобильной сфере это работает. Ког-
да мы говорим о киберстраховании, 
предстоит еще проделать огромную 
работу и самим страховщикам, и их 
клиентам, которым придется стан-
дартизировать многие вещи на пред-
приятиях»,— подытожил он.
Ирина Пелявина

Самозащита для данных
— стратегия —
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Специалисты обсудили вопросы 
цифровой безопасности


