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Мобильный комплекс нефтяников может передать картинку с месторождений 
в любую точку мира.

Пермские нефтяники решили задачу 
обеспечения устойчивой связью своих ме-
сторождений  – предприятие «ЛУКОЙЛ-
ПЕРМЬ» приобрело новейший подвижной 
узел связи, который универсален и может 
наладить любой вид связи: сотовую, спут-
никовую или беспроводную широкополо-
сную. Месторождения находятся по всему 
Пермскому краю и в нескольких соседних 
регионах (республики Башкирия, Удмуртия 
и Коми). Зачастую эти объекты расположе-
ны за пределами зоны мобильной связи. А 
для управления спасательными работами 
в случае ЧП с места необходимо получать 
достоверные и максимально оперативные 
сведения.

В 2015 году пермские лукойловцы 
приобрели видеокомплекс, состоящий 
из камеры высокого разрешения с углом 
обзора 360 градусов, двух радиотерми-
налов, телескопической мачты и авто-
номной системы питания. Все бы ничего, 
но данный комплекс не имел привязки к 
станциям беспроводного широкополо-
сного доступа. То есть интернет у нефтя-
ников гарантированно был только в 5–7 
километрах от базовой станции, что ка-
тегорически не устраивало руководство 
предприятия.

В итоге был куплен подвижной узел свя-
зи (ПУС), что немаловажно  – отечествен-
ного производства. ПУС  – это вагон-дом 
с аппаратурой, смонтированный на шасси 

прицепа. Его легко транспортировать меж-
ду цехами добычи нефти и газа.

Но главное его преимущество – сразу 
три возможности подключиться к связи: 
спутниковой, сотовой или беспроводно-
му интернету. Благодаря новому обору-
дованию видеокартинка и информация 
с места передается в любую точку мира, 
где есть интернет, для принятия опера-
тивных решений. Кроме этого, ПУС, как 
гигантский роутер, будет раздавать Wi-Fi 
на мобильные устройства спасателей и, 
если надо, усилит сигнал сотовой связи 
и обеспечит телефонной и радиосвязью 
штабной вагон.

По словам начальника отдела инфор-
мационных технологий и связи ООО «ЛУ-
КОЙЛ-ПЕРМЬ» Владимира Лавренюка, 
основное достоинство ПУС  – его универ-
сальность: «Нефтяники при выезде на 
предполагаемое место аварии заранее не 
знают, с какими сложностями придется 
столкнуться. Теперь им не нужно тратить 
время при подготовке переговорной тех-
ники, так как у бригады есть возможность 
использовать на месте любой из способов 
передачи информации: спутник, сотовую 
связь или беспроводную»,  – говорит Вла-
димир Лавренюк.

Происходит это так: прибыв на место, 
участники ликвидационной группы под-
нимают антенну на высоту 16–18 метров 
и пытаются подключиться к доступному 

оператору сотовой связи. Если не удастся 
подключиться к сотовым каналам, исполь-
зуется самонаводящаяся спутниковая уста-
новка. Это позволяет оперативно получать 
и передавать электронную почту. Связь с 
центральным диспетчерским управлением 
увеличивает скорость принятия решений 
при возникновении сложных производст-
венных ситуаций. Третьим каналом связи, 
который даст еще и видео, является широ-
кополосная связь.

При этом, независимо от вида исполь-
зуемого канала, находясь на любом рас-
стоянии от крупного города, участники 
ликвидационных бригад могут звонить по 
пятизначным номерам, закрепленным за 
специалистами предприятия.

Сам ПУС можно развернуть после при-
бытия в нужную точку в течение часа. Мо-
бильный комплекс пермские нефтяники 
тестируют «в поле» не реже двух-трех раз 
в год.

Например, в 2018 году достоинства ПУС 
демонстрировались на учениях МЧС на 
объектах в управлении «Каменный Лог» 
цеха добычи нефти и газа №4. А потом был 
конкурс профессионального мастерства 
ООО «ЛУКОЙЛ-ПЕРМЬ» на площадке цеха 
добычи нефти и газа №6. Продолжатся 
регулярные учения и в этом году. Брига-
ды пермских нефтяников уверены, что не 
останутся в «глуши» без связи с внешним 
миром.

ПУС говорит

ПУС, как гигантский роутер, может раздавать  
wi-fi и на мобильные устройства спасателей

На учениях у каждой бригады своя зона ответственности, а ПУС обеспечивает бесперебойную связь

Количество кибератак на ор-
ганизации и частных поль-
зователей растет с каждым 
годом. Наиболее уязвимы-
ми отраслями являются фи-
нансовая и телеком-сфера, 
а также органы власти госу-
дарственного управления. 
В связи с этим компании вы-
нуждены постоянно совер-
шенствовать технологии для 
отражения киберугроз. Спе-
циалисты утверждают, что 
ответственность за сохране-
ние данных в цифровом про-
странстве несут и сами поль-
зователи, которые должны 
стать более бдительными. 
Для этого необходимо раз-
вивать цифровую грамот-
ность населения.

В современном мире все чаще встает 
вопрос об информационной безопа-
сности. Проблемы защиты инфор-
мации и способы защиты от кибе-
ратак специалисты обсудили в рам-
ках бизнес-завтрака «Цифровая без-
опасность. Риски и возможности сов-
ременной инфраструктуры», орга-
низованного газетой «Коммерсантъ-
Прикамье». В обсуждении приняли 
участие представители власти, биз-
неса, банковского и IT-сообщества. 
Модератором встречи выступила На-
талья Казаринова, профессор кафе-
дры прикладной информатики, ин-
формационных систем и технологий 
ПГГПУ.

Дела государственные
И. о. начальника управления раз-
вития инфраструктуры министер-
ства информационного развития 
и связи Пермского края Петр Ши-
ловских отметил, что в связи с раз-
витием цифровой экономики влас-
ти уделяют большое внимание за-
щите информации. «Мы занимаем-
ся цифровой экономикой, чтобы 
повысить качество жизни граждан, 
обеспечить должный уровень госу-
слуг»,— пояснил он. По его словам, 
ответственность за сохранность ин-
формации лежит не только на госу-
дарственных органах, но и на самих 
пользователях. «Если люди владеют 
гаджетами, то нужно думать не толь-
ко о том, как пользоваться их фун-
кционалом, но и об информацион-
ной безопасности. Необходимо при-
вивать на уровне культуры закупку 
лицензированного программного 
обеспечения»,— подчеркнул госпо-
дин Шиловских.

Замруководителя управления 
Роскомнадзора по Пермскому краю 
Алексей Юшков рассказал о законо-
дательном регулировании информа-
ционной среды. Сегодня защита дан-
ных гарантируется несколькими фе-
деральными законами: №149-ФЗ «Об 
информации, информационных тех-
нологиях и о защите информации», 
№126-ФЗ «О связи», №152-ФЗ «О пер-
сональных данных» и так далее. Все 
эти законы призваны гарантировать 

сохранность данных. «Решения циф-
ровой экономики должны быть на-
правлены на то, чтобы оптимизиро-
вать информационные процессы, с 
которыми человек справиться не го-
тов»,— говорит специалист. Однако 
полностью взять под свой контроль 
вопрос защиты информации госу-
дарство не в состоянии. Сейчас от-
ветственность за сохранение данных 
лежит на обладателе созданных баз 
данных. Так, существуют государст-
венные информационные системы, 
за которые полностью ответственны 
государственные органы, коммер-
ческие же структуры осуществляют 
контроль за своими базами данных 
с привлечением лицензированных 
организаций.

«Зарегулировать все государст-
вом — не выход. Важно, чтобы ком-
мерческие структуры подходили к 
этой процедуре не формально»,— от-
метил Алексей Юшков. По его сло-
вам, передавая свои данные, чело-
век должен четко понимать, как эта 
информация будет в дальнейшем ис-
пользована, то есть согласие на обра-
ботку данных должно быть инфор-
мированным. «Но не каждый чело-
век ответственно относится к этим 
вещам. Это вопрос нравственный, 
вопрос культуры. Персональные 
данные — это та информация, кото-
рую надо беречь и очень ответствен-
но к ней относиться. Это вопрос дву-
сторонний. Есть субъект персональ-
ных данных и оператор — тот, кто 
эти данные получил и обрабатыва-

ет в каких-то целях»,— считает спе-
циалист.

Вместе с тем участники встре-
чи пришли к мнению, что государ-
ство, не отвечая полностью за циф-
ровую безопасность различных си-
стем, могло бы взять на себя ответст-
венность за повышение цифровой 
грамотности населения. Илья Григо-
ров, гендиректор ООО «Бион», под-
черкнул, что Пермский край счита-
ется лидером по цифровизации, но 
есть необходимость создания едино-
го окна информационной безопасно-
сти. «У нас много представителей ма-
лого бизнеса, которые часто работа-
ют сами по себе и не обязательно вза-
имодействуют с властью. У них воз-
никают проблемы с информацион-
ной безопасностью. Кроме того, у жи-
телей Пермского края растет количе-
ство гаджетов. К примеру, в семье из 
трех человек могут быть три смартфо-
на, два планшета, другие устройства, 
и каждое из них находится под угро-
зой компьютерной атаки, поэтому 
необходимо, чтобы наша власть по-
смотрела не только в сторону разви-
тия своих информационных систем, 
но и позаботилась о том, чтобы люди 
понимали, как защитить себя в циф-
ровом пространстве»,— отметил он.

Защита клиента
Свои меры защиты данных сегодня 
вынуждены разрабатывать коммер-
ческие структуры, в первую очередь 
банки. Управляющий Пермским от-
делением ПАО Сбербанк Константин 
Подвальный сообщил, что информа-
ция, которая есть у банка, непосред-

ственно связана с деньгами. «Одна из 
основных информационных систем, 
которыми клиенты пользуются сей-
час — „Сбербанк-oнлайн“. Это мил-
лионы пользователей по стране и 
доступ к кошельку каждого. Поэтому 
основная задача — это защита поль-
зователя»,— рассказал он. По его сло-
вам, 85% мошеннических атак, попы-
ток хищений совершаются посредст-
вом обычных средств связи. «Это да-
же не хакерские атаки, а телефон-
ный звонок»,— уточняет господин 
Подвальный. В связи с этим одним 
из основных моментов предотвра-
щения хищений является работа с 
населением, обучение, качественная 
техподдержка. Вместе с тем сегодня 
технологии развиваются настоль-
ко быстро, что невозможно обучить 
всем тонкостям владения гаджетами 
всех пользователей, особенно лю-
дей старшего возраста. В этих усло-
виях возрастает ответственность 
банка. Поэтому у Сбербанка есть соб-
ственное подразделение, разрабаты-
вающее антивирусное программное 
обеспечение.

Константин Подвальный отме-
тил, что сегодня «Сбербанк» из соб-
ственно банка превращается в IT-
компанию с банковской лицен-
зией. Штат IT-специалистов в струк-
туре банка превышает 10 тыс. чело-
век. Банк намеренно оказался от аут-
сорсинговых услуг по этому направ-
лению, чтобы самостоятельно конт
ролировать все информационные 
процессы. «Мы сейчас своим кли-
ентам, чьи устройства работают на 
Android, подключаем режим „анти-

вирус“. На всех устройствах, где сто-
ит „Сбербанк-онлайн“, автоматиче-
ски обновляются антивирусные про-
граммы»,— подчеркнул банкир. Сле-
дующий шаг защиты данных — вне-
дрение биометрии. Это позволит су-
щественно повысить уровень защи-
ты платежных средств, поскольку 
никто не сможет воспользоваться чу-
жой банковской картой.

В условиях, когда большинство 
операций совершается в интернет-
пространстве, новые IT-технологии 
появляются у каждого банка. Стоит 
отметить, что сбор биометрии бан-
ки начали еще летом прошлого года. 
Сейчас ее уже проводят 95 банков бо-
лее чем в 4 тыс. отделений. По расче-
там ЦБ, к июню 2019 года к процес-
су подключатся 60% банков, а к кон-
цу года — все 100%. Предполагается, 
что все данные будут собраны в еди-
ную систему (ЕБС). Гражданам нужно 
пройти первичную идентификацию 
в одном из уполномоченных банков, 
который снимет параметры и напра-
вит их в ЕБС. Если после этого клиент 
захочет получить в банке какую-либо 
услугу, ему достаточно пройти авто-
ризацию в Единой системе иденти-
фикации и аутентификации.

Руководитель по развитию кор-
поративного бизнеса Пермского РО 
УФ ПАО «МегаФон» Илья Головнин 
заявил, что сотовые операторы так-
же предлагают собственные систе-
мы защиты данных своим клиентам. 
«Все операторы столкнулись с тем, 
что общественный трафик в Wi-Fi-зо-
нах, как правило, некачественный и 
в эти зоны могут врываться различ-
ные преступники, взломщики. По-
следствия бывают разные: вплоть 
до изменения той информации, ко-
торая идет от отправителя к получа-
телю»,— пояснил специалист. Так, 
по статистике, две трети клиентов 
ежегодно подвергаются различным 
DDoS-атакам и другим киберугро-
зам. Поэтому все телеком-операторы 
и провайдеры ведут системную рабо-
ту по защите информации.

Менеджер по продажам малотон-
нажных автомобилей «Телта-МБ» Ар-
тур Арутюнян отметил, что тема ин-
формационной безопасности акту-
альна и для автомобильной отра-
сли. «Раньше автомобиль восприни-
мался нами только как средство пе-
редвижения. На определенном этапе 
автомобиль стал мультимедийным 
комплексом, и все производители 
идут по пути усложнения электрон-
ных систем. Раньше мы не могли зи-
мой автомобиль прогреть, а сейчас 
со смартфона можем проконтроли-
ровать его состояние. То есть авто-
мобиль становится системой. А ког-
да автомобиль становится системой, 
он становится уязвимым. Найдется 
много сомнительных личностей, ха-
керов, готовых воспользоваться че-
рез автомобиль информацией, кото-
рая находится в ваших компьютерах, 
смартфонах и других гаджетах»,— 
считает он. Господин Арутюнян сооб-
щил, что каждый автопроизводитель 
разрабатывает собственные системы 
безопасности.

Страхование киберрисков
В условиях массированных атак акту-
альным становится вопрос страхова-
ния рисков информационной безопа-
сности. На федеральном уровне уже 
обсуждается вопрос о внедрении обя-
зательного киберстрахования, и се-
годня ряд страховых компаний нача-
ли предлагать такие услуги. Директор 
департамента страхования финансо-
вых рисков и ответственности ОАО 
«АльфаСтрахование» Денис Зенка рас-
сказал, что такие страховые продукты 
направлены на защиту компаний от 
киберрисков. «Киберстрахование — 
новый продукт на российском рынке. 
Мы видим большое количество сооб-
щений о взломах на сайтах, что при-
водит к перерывам в оказании услуг. 
Не все хакерские атаки приводят к ка-
ким-то убыткам. Но чаще всего ком-
пании все-таки сталкиваются с не-
гативными последствиями атак. На-
пример, был вирус „Петя“, который 
блокировал компьютеры, после это-
го вставала логистика, и конечно, это 
привело к перерывам в деятельности 
и существенным убыткам»,— расска-
зал господин Зенка.

Страховые продукты позволяют 
оцифровать последствия и возме-
стить убытки. Помимо этого, сущест-
вуют страховые продукты, связанные 
с ответственностью перед третьими 
лицами. «Это могут быть вещи, свя-
занные с разглашением с персональ-
ных данных. Сегодня пока немного 
прецедентов, когда в связи с разгла-
шением данных на компании в Рос-
сии были наложены большие штра-
фы. Но на Западе эта тема популярна. 
И когда российский бизнес взаимо-
действует с иностранными граждана-
ми или контрагентами, нужно знать, 
что штрафы со стороны европейского 
регулятора существенны и исчисля-
ются процентами от годового оборо-
та»,— пояснил специалист.

Вместе с тем эксперт отметил, что 
процессы киберстрахования еще не 
отлажены. «Например, мы сталки-
ваемся с необходимостью проведе-
ния аудита, то есть некой страховой 
экспертизы, потому что довольно 
сложно получить необходимую ин-
формацию о безопасности компью-
терных систем страхователя. Поэто-
му зачастую приходится прибегать 
к услугам подрядчиков, которые мо-
гут провести полноценный аудит и 
по его итогам вынести рекоменда-
ции страхователю по дополнитель-
ным мерам защиты и дать обратную 
связь по рискам»,— подчеркнул Де-
нис Зенка. Учитывая это обстоятель-
ство, пока преждевременно гово-
рить об обязательном страховании 
киберрисков. «Обязательное стра-
хование показывает себя эффектив-
ным, когда есть большое количество 
типовых вещей. Например, в авто-
мобильной сфере это работает. Ког-
да мы говорим о киберстраховании, 
предстоит еще проделать огромную 
работу и самим страховщикам, и их 
клиентам, которым придется стан-
дартизировать многие вещи на пред-
приятиях»,— подытожил он.
Ирина Пелявина

Самозащита для данных
— стратегия —
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Специалисты обсудили вопросы 
цифровой безопасности


