
В частности, на базе региональ-
ного Центра управления госу-
дарственными и муниципальны-
ми информационными система-
ми и ресурсами создан Центр ки-
бербезопасности Самарской обла-
сти, который индивидуально кон-
тролирует государственные ин-
формресурсы. В настоящее время 
ведется работа по подключению 
центра к Государственной системе 
обнаружения, предупреждения 
и ликвидации последствий ком-
пьютерных атак (ГосСОПКА) и за-
ключения соглашения с ФСБ РФ.

Кроме того, центр курирует ки-
бербезопасность объектов, задей-
ствованных в проведении чемпи-
оната мира по футболу 2018 года. 
С 1 июня за счет расширения центр 
работает в круглосуточном режи-
ме. Параллельно Центр управле-
ния государственными и муници-
пальными информационными си-
стемами и ресурсами Самарской 
области помогает компаниям ре-
гиона выявлять объекты крити-
ческой информационной инфра-
структуры (КИИ), чтобы в дальней-
шем составить их перечень и про-
вести их категорирование.

БОРЬБА ОБЩИМИ 
УСИЛИЯМИ

Затем Сергей Васильев, техни-
ческий директор компании IST, 
которая занимается, в том чис-
ле защитой информационных си-
стем компаний, отметил, что за-
кон о защите КИИ касается во-
просов безопасности и выжива-

ния всего государства, которое 
будет принимать жесткие ме-
ры в адрес нарушителей. В свя-
зи с этим спикер призвал участ-
ников беседы серьезно отне-
стись к проблеме и начать рабо-
ту в этом направлении.

С ним солидаризировался ин-
женер по информационной безо-

пасности компании Check Point 
Валерий Денисов: «Тема защи-
ты критической информацион-
ной инфраструктуры крайне важ-
на хотя бы потому, что КИИ — ба-
зис, на котором основывается вся 
наша экономика, и атаки на по-
добные объекты бьют по всей на-
шей жизни. Чтобы бороться с эти-
ми инцидентами, нам нужно дей-
ствовать сообща, используя для 
этого современные средства».

Поддержав собеседника, руко-
водитель направления Kaspersky 
industrial CyberSecurity Алексей 
Петухов рассказал о продуктах, ко-
торые компания разрабатывает 
для обеспечения информационной 
безопасности разных предприятий.

«Кроме того, сейчас на базе на-
шей площадки проводится много 
образовательных курсов на обще-
ственных началах. Они позволяют 
специалистам разных уровней об-
щаться и получить первичное зна-
комство с кибербезопасностью. 
Мы хотим более тесно общаться 
с предприятиями и представите-
лями разных областей РФ, чтобы 
эта тема получала информацион-
ное и общественное развитие», — 
подчеркнул эксперт.

Руководитель обособленно-
го подразделения «Иннополис» 
АО «Лаборатория Касперского» Ан-
дрей Ужаков, в свою очередь, заме-
тил, что направление защиты КИИ 
является в немалой степени связу-
ющим звеном между IT и система-
ми безопасности и производства. 
Учитывая это, авторы проекта под 
его кураторством концентрируют 
силы на том, чтобы помочь компа-
ниям обеспечить бесперебойную 
работу предприятий по всем трем 
направлениям.

Особой темой обсуждения ста-
ла реализация 187-го федераль-

ного закона, который предлага-
ет категорировать КИИ в разных 
сферах деятельности хозяйствую-
щих субъектов — от здравоохране-
ния до промышленности. Участни-
ки встречи узнали от модератора 
о категориях значимости КИИ, со-
ставе комиссии, которая занима-
ется категорированием КИИ, и по-
рядке проведения этой процедуры. 
Зашел разговор и о проверке регу-
ляторами исполнения закона.

«Плановые проверки исполне-
ния закона начнутся через три го-
да, если до этого времени внутри 
вашей информационной инфра-
структуры не произойдет какой-
то инцидент: тогда регуляторы 
придут раньше. В связи с этим 
уже сейчас нужно проводить ка-
тегорирование и общение с регу-
ляторами, содействовать в испол-
нении требований к безопасности 
КИИ Федеральной службе по тех-
ническому и экспортному кон-
тролю (ФСТЭК) и требований ФСБ 
к ГосСОПКА», — пояснил Алексей 
Алексеев.

ОТВЕТСТВЕННОСТЬ 
НЕСУТ ВСЕ

Участники встречи обсудили 
также нормы, согласно которым 
субъекты КИИ обязаны незамед-
лительно информировать об ин-
цидентах, связанных с наруше-
ниями в работе системы информ-
безопасности, ФСБ и ЦБ РФ. Кро-
ме того, они должны оказывать 
содействие должностным лицам 
ФСБ в обнаружении, предупреж-
дении и ликвидации послед-
ствий компьютерных атак, уста-

новлении причин и условий воз-
никновения компьютерных ин-
цидентов, а также обеспечивать 
технические условия подключе-
ния к ГосСОПКА.

В случаях выявленных нару-
шений системы информбезопас-
ности компаниям грозит уголов-
ная ответственность. Так, за соз-
дание, распространение и ис-
пользование ПО и иной компью-
терной информации для непра-
вомерных действий в отноше-
нии КИИ нарушители могут быть 
осуждены на принудительные 
работы сроком до пяти лет, ли-
шение свободы на этот же срок 
или штраф до 1 млн руб. Непра-
вомерный доступ к информации 
КИИ, если он повлек вред, нака-
зывается пятью годами принуди-
тельных работ или шестью года-
ми лишения свободы либо штра-
фом в размере до 1 млн руб. Ана-
логичное наказание закон пре-
дусматривает за нарушение пра-
вил эксплуатации средств хране-
ния, обработки или передачи ин-
формации КИИ либо правил до-
ступа, если оно нанесло вред кри-
тической информационной ин-
фраструктуре.

В заключение Алексей Алексе-
ев предложил следующий бизнес-
бранч о кибербезопасности посвя-
тить вопросу вовлечения учреди-
телей и гендиректоров предприя-
тий в систему защиты их компа-
ний от виртуальных угроз.

По словам Артема Сафонова, по 
итогам бизнес-бранча совместно 
с его участниками планируется 
составить перечень объектов КИИ 
в их компаниях. В дальнейшем бу-
дет сформирована экспертная ко-
миссия, которая рассмотрит эти 
объекты, чтобы после этого прове-
сти их категорирование до 20 фев-
раля 2019 года. РЕКЛАМА


