
Кибербезопасность в приоритете
20 июня «Коммерсантъ» провел на площадке отеля «Грин Лайн» бизнес-бранч «Кибербезопасность производ-
ственной сферы: законодательные инициативы и технологические решения». Представители регионального 
правительства и крупных компаний обсудили меры господдержки в этой сфере, вопросы инвестиций в безопас-
ность, а также новые технологические решения.

ТРЕНД НА 
АВТОМАТИЗАЦИЮ

Стратегическим партнером 
проекта выступила компания 
MONT, а официальными партне-
рами мероприятия стали Лабо-
ратория Касперского и компания 
Check point. Автомобильным пар-
тнером выступил «КИА Центр Са-
мара». Информационную под-
держку оказал телеканал «Терра».

Модератором беседы выступил 
руководитель по развитию биз-
неса в ПФО направления инфор-
мационной безопасности компа-
нии MONT Алексей Алексеев. От-
крывая встречу, он напомнил ее 
участникам о заданном в ежегод-
ном послании президента РФ Вла-
димира Путина тренде на автома-
тизацию бизнес-процессов: это не-
обходимо для высвобождения как 
можно большего числа человече-
ских ресурсов и ускорения приня-
тия решений. «Цифровизация биз-

неса растет в геометрической про-
грессии, и, так как сегодня все бо-
лее активно используются облач-
ные и мобильные технологии, это 
становится источником для раз-
вития кибермошенничества. С од-
ной стороны, большинство суще-
ствующих сейчас киберугроз дав-
но известно, что облегчает задачу. 
Но, с другой стороны, появляются 
вирусы-шифровальщики, которые 
останавливают бизнес-процессы 

с разными целями, включая шан-
таж», — отметил модератор.

В качестве примеров он привел 
атаки вирусов Petya и WannaCry 
на крупные компании в 2017 го-
ду: эти не самые опасные угрозы 
быстро стали источником дохо-
дов для мошенников, разработав-
ших целые семейства вредонос-
ных программ. По словам Алек-
сея Алексеева, это говорит о до сих 
пор существующих уязвимостях 

в системе информационной без-
опасности многих предприятий. 
Сегодня у компаний не остается 
времени для решения этих вопро-
сов: одним антивирусным ПО про-
блему не решить.

Поняв масштабы угрозы, вла-
сти страны занялись законода-
тельным регулированием контро-
ля над информационной инфра-
структурой компаний. В частно-
сти, по словам модератора, ответ-
ственность бизнеса выросла по-
сле подписания президентом Фе-
дерального закона № 187 «О без-
опасности критической инфор-
мационной инфраструктуры РФ», 
принятия поправок в этот закон 
в части понятия «государственная 
тайна» и ужесточения уголовного 
наказания для его нарушителей.

Затем врио министра промыш-
ленности и технологий Самарской 
области Олег Волков отметил, что 
сегодня необходимо просчиты-
вать угрозу кибератак для бизне-
са и потери, которые могут поне-
сти компании при этой угрозе.

«Угрозы своему бизнесу пред-
приятие должно учитывать в соб-

ственных программах развития, 
понимая, что нужно сделать, что-
бы избежать незаконных дей-
ствий со стороны мошенников. 
Очень важно предусмотреть ме-
ры безопасности, которые позво-
лят избежать потерю компани-
ей средств», — сказал врио мини-
стра промышленности и техноло-
гий Самарской области.

Что же касается поддержки пра-
вительства, по словам Олега Вол-

кова, в регионе действует програм-
ма развития промышленности 
и повышения конкурентоспособ-
ности предприятий, направленная 
на инновационное развитие бизне-
са и предусматривающая закупку 
научно-исследовательских и на-
учно-конструкторских разрабо-
ток предприятий, нового оборудо-
вания и техники, а также обучение 
персонала. Пока средств на кибер-
безопасность в программе не зало-
жено, но власти ожидают оказания 
поддержки в этом вопросе на фе-
деральном уровне.

Далее заместитель директора 
регионального центра управле-
ния государственными и муни-
ципальными информационными 
системами и ресурсами Самар-
ской области Артем Сафонов рас-
сказал, что обеспечение информа-
ционной безопасности актуально 
и для органов государственной 
и исполнительной власти в части 

оказания госуслуг в электронном 
виде. «Так как объекты критиче-
ской информационной инфра-
структуры существуют как мини-
мум в сферах здравоохранения 
и связи, региональное правитель-
ство утвердило программу меро-
приятий по обеспечению инфор-
мационной и кибербезопасности, 
согласно которой ежегодно выде-
ляются средства на эти цели», — 
отметил спикер.
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