
Киберзащита данных — осново-
полагающее условие для разви-
тия доверительных отношений 
банков с клиентом. И хотя боль-
шинство кредитных организаций 
постоянно совершенствует сис-
тему информационной безопас-
ности, привлекая опытных хаке-
ров, киберпреступность остается 
серьезной проблемой многих 
банков: только в 2017 году пре-
ступники похитили у них свыше 
1 млрд руб. В текущем году си-
туацию взял на контроль ЦБ РФ, 
обязав кредитные организации 
страны предоставлять регуля-
тору информацию о проведении 
платежей во время кибератак.

— технологии —

Преступники не дремлют
Меры ЦБ РФ связаны с активиза-

цией киберпреступников в послед-
ние годы. Массовые атаки шифрато-
ров WannaCry, NotPetya, Bad Rabbit 
и их аналогов позволили злоумыш-
ленникам только в 2017 году похи-
тить из отечественных банков бо-
лее 1 млрд руб. Согласно оценке за-
местителя председателя правления 
Сбербанка Станислава Кузнецова, 
«мошенников, которые сегодня за-
нимаются преступлениями на пос-
тоянной основе с использованием 
методов социальной инженерии, се-
годня около 800–900 человек по всей 
стране. Но это только те, которых ви-
дим мы».

Стараниями систем информбезо-
пасности банков и правоохранитель-
ных органов преступники оператив-
но выявляются: например, в марте 
текущего года был обезврежен гла-
ва успешно атаковавшей банки груп-
пировки Cobalt: в 2017 году эта орга-
низация предприняла 240 попыток 
атак на российские банки, из кото-
рых 11 прошли успешно и принес-
ли преступникам свыше 1 млрд руб. 
дохода. Хакеры из этой группировки 
работали по проверенной схеме: со-
трудник банка получал на корпора-
тивную или на личную почту пись-
мо, открывал его и заражал снача-
ла компьютер, а потом всю внутрен-
нюю сеть банка. После этого вирус пе-
рекидывался на систему управления 
банкоматами. При этом на ряд банко-
матов поступала команда выдать де-
ньги, которые снимали подосланные 
преступниками курьеры — так назы-
ваемые дропы или мулы.

Несмотря на усиленную работу 
правоохранителей, хакеры разраба-
тывают новые, еще более изощрен-
ные программы: в апреле стало из-
вестно, что банкам может грозить 
рассылка фишинговых писем с вло-
жением в виде шпионского трояна 
Dimnie. Некоторые организации его 
уже получили. Программа работает 
так: пользователь открывает вредо-
носное вложение из письма, запус-
кая тем самым троян, который скачи-
вает дополнительные модули и соби-
рает логины и пароли от аккаунтов 
жертвы в различных интернет-сер-

висах и ПО — в список поражения 
попадают, в том числе, электронная 
почта, социальные сети и криптова-
лютные кошельки. По мнению экс-
пертов, Dimnie обладает встроенной 
шпионской программой, которая вы-
являет все набранные на клавиатуре 
ПК комбинации клавиш, за счет чего 
киберпреступникам передается ин-
формация об учетных записях жертв 
в корпоративных системах.

Расходы банков вырастут
Причин, почему банки, несмотря 

на старания усовершенствовать сис-
тему информбезопасности, остаются 
беззащитными перед кибератаками, 
по мнению экспертов, три. Во‑пер-
вых, до сих пор не выработаны необ-
ходимая законодательная база и еди-
ные стандарты безопасности, кото-
рые бы унифицировали работу кре-
дитных организаций в этой сфере. 
Во‑вторых, сказывается недостаток 
финансирования на эти цели со сто-
роны самих банков: кредитные ор-
ганизации экономят средства на ки-
бербезопасность или закладывают 
их на другие нужды. В‑третьих, в ря-
де кредитных организаций отсутс-
твует корпоративная культура в сфе-
ре кибербезопасности.

По словам заместителя председа-
теля правления Сбербанка Станис-
лава Кузнецова, в отсутствие еди-
ных требований к системе информа-
ционной безопасности финансовые 
организации формируют «свои собс-
твенные внутренние системы — сис-
тему стандартов, систему противо-
действия атакам, систему компетен-
ций и систему управления рисками. 
Благодаря этому ситуация с безопас-
ностью в таких кредитных структу-
рах становится более-менее прозрач-
ной и предсказуемой».

«Совершенно иную картину мы 
видим в  менее крупных банках, 
в том числе российских, которые 
не готовы инвестировать значитель-
ные средства в собственные системы 
обеспечения безопасности и риск-
менеджмента. Там ситуация с безо-
пасностью просто плачевна, с под-
тверждениями чему нам приходит-
ся все чаще сталкиваться и в СМИ, 
чуть ли не еженедельно сообщаю-
щих о новых многомиллионных по-
терях в результате кибератак», — ут-
верждает Станислав Кузнецов.

В связи с возросшей угрозой ки-
бератак и ужесточением требований 
регулятора, по прогнозам экспертов, 
в 2018 году расходы на ИБ в организа-
циях, включая кредитные, вырастут 
на 50 %. Это подтверждается результа-
тами опросов: в случае кибератак бо-
лее половины банков (52 %) оценива-
ют свои потери в 2–10 млн руб., око-
ло четверти (23 %) — в 10–50 млн руб., 
и 25 % банков — менее чем в 2 млн 
руб. Эти расходы представители кре-
дитных организаций считают обос-
нованными, так как считают хакерс-
кие атаки серьезной опасностью.

«Киберпреступники — организо-
ванное сообщество. К ним 
справедливо применяется 

— тенденция —

Коммерсанты уходят 
с рынка

Согласно данным Аналитическо-
го кредитного рейтингового агент-
ства (АКРА), доля государства в бан-
ковском секторе России выросла 
до 70 % по итогам 2017 года с 61 % 
на начало 2015 года. В топ‑5 российс-
ких банков больше не входит ни од-
на частная финансово‑кредитная ор-
ганизация. В топ‑10 российских бан-
ков входят только три частные ком-
пании, включая одну «дочку» иност-
ранного банка. При этом их активы 
составляют лишь около 10 % от сум-
мы активов первой десятки.

С августа 2017 года три крупней-
ших частных банка фактически пе-

решли под контроль государства, так 
как Центральный банк России (ЦБ) 
начал их санировать через недав-
но созданный Фонд консолидации 
банковского сектора (ФКБС). Через 
фонд ЦБ санирует крупные россий-
ские банки Бинбанк, «ФК Открытие» 
и Промсвязьбанк. В рамках санации 
по этой схеме регулятор становится 
основным собственником банков.

Первый заместитель председа-
теля совета директоров АО «Альфа-
банк» Олег Сысуев считает, что уход 
с рынка большого количества круп-
ных частных банков привел отрасль 
к очередному кризисному этапу, ко-
торый усугубляется состоянием рос-
сийской экономики и влиянием сан-
кций. «Казалось бы, нам надо радо-
ваться, потому что с рынка ушли на-

ши прямые конкуренты. Но на самом 
деле это не так, мы сильно пережива-
ем по этому поводу. Переживаем, по-
тому что тренд плохой, связанный 
с уходом частного бизнеса. Государс-
тва становится все больше, и хотя это, 
конечно, последствие объективных 
обстоятельств, это плохо для рынка 
в целом», — сказал господин Сысуев.

Уловили негативный тренд
Сокращение числа коммерческих 

банков коснулось и Самарской облас-
ти. С 2013 года, когда ЦБ ужесточил 
политику в отношении кредитных 
организаций, по 2017‑й с региональ-
ного рынка ушли семь банков, а еще 
несколько сменили собственников, 
в том числе через санирование. Про-
цесс продолжился и в 2018 году.

Первым в ноябре 2013 года ли-
шился лицензии Волго-Камский 
банк, в декабре того же года лицен-
зии был лишен Волжский социаль-
ный банк. Оба они сейчас в послед-
ней стадии банкротства — конкур-
сном производстве. Вслед за этими 
банками чуть не обанкротился КБ 
«Солидарность», но его было реше-
но санировать. В феврале 2014 года 
Банк России и АСВ объявили о том, 
что основным инвестором банка ста-
нет ООО «Аливикт», крупнейшим ак-
ционером которого является Про-
бизнесбанк — головной банк финан-
совой группы «Лайф».

В октябре 2014 года регулятор отоз-
вал лицензию у ОАО «Банк „Приори-
тет“», а в декабре — у бан-
ка «Волга-кредит». Все они  
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Санация Центробанком крупных частных банков привела к резкому росту государства 
в банковской системе России. По данным Аналитического кредитного рейтингового агентства, 
доля государства по итогам 2017 года выросла до 70 %. При этом ни одна частная 
финансово‑кредитная организация по итогам года не вошла в топ‑5 российских банков. 
Тенденция, которую большинство экспертов, включая и самого регулятора, оценивают как 
негативную, затронула и Самарскую область, где уже много лет последовательно сокращается 
число региональных банков. Между тем, по мнению игроков рынка, российская экономика 
не позволяет в ближайшей перспективе реализовать планы приватизации санируемых 
финансовых организаций, анонсированные ЦБ.

Государство укрепилось 
в банках

Банки защищаются 
от хакеров

Снижение Центробанком ключевой ставки стимулировало спрос 
на потребительские кредиты  |11
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С 2013 года с регионального банковского рынка ушли восемь частных банков, включая Активкапитал Банк, бывший крупнейшей кредитной организацией в Самарской области
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