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щений в надежде попасть на клиента 
Сбербанка) премию. Чтобы ее полу-
чить, достаточно положить средства на 
свой мобильный телефон через терми-
нал Сбербанка. При этом средства пред-
лагается перевести на электронный ко-
шелек, номер которого идентичен но-
меру мобильного телефона данного 
клиента. Не обладающий необходимой 
финансовой грамотностью человек 
уверен, что кладет средства на свой 
счет мобильного телефона. Однако в 
итоге перечисляет их на электронный 
кошелек злоумышленника.

Жертвы активного  
общения
Достаточно много людей по долгу служ-
бы ведут активную переписку и вынуж-
дены открывать все входящие письма 
— те же сотрудники отдела кадров, ме-
неджеры по продажам и т. д. Часто по-
чтовые адреса данной категории лиц 
есть в открытом доступе на сайте. На 
них и на других лиц, активно общаю-
щихся по электронной почте, нацеле-
ны атаки с использованием так называ-
емых фишинговых писем.

Фишинг — это вид интернет-мошен-
ничества, целью которого является по-
лучение доступа к конфиденциальным 
данным пользователей — логинам и 
паролям.

В подобных письмах обычно содер-
жится либо вложение с вредоносным 
вирусом, либо ссылка на сайт, где будет 
расположен вредонос. Наиболее яркий 
пример использования подобной тех-
нологии — атаки на банки хакерской 
группировкой Cobalt, которая похити-
ла со счетов в 2017 году более 1 млрд 
руб. Злоумышленники делали веерные 
рассылки фишинговых писем, содер-
жащих вредонос, сотрудникам банков 
в надежде, что кто-либо откроет файл. 
Схожие методы используют мошенни-

ки, выводящие средства через банки-
клиенты компаний.

По данным «Лаборатории Касперско-
го», в 2017 году 16% всех пользователей 
электронной почты столкнулись с фи-
шингом, доля спама в почтовом трафи-
ке составила более 56%.

Интернет-серферы
Активные пользователи сети Интернет 
также под угрозой. Для них злоумыш-
ленники подготовили фишинговые 
сайты, чаще всего мимикрирующие 
под сайты кредитных организаций. По-
сле того как пользователь попадает на 
такой сайт, мошенники пытаются побу-
дить пользователя оставить свои персо-
нальные данные, получить доступ к ак-
каунтам, банковским счетам или зараз-
ить вредоносом, с помощью которого 
впоследствии может быть совершено 
хищение.

По данным «Лаборатории Касперско-
го», в 2017 году фишинг в интернете стал 
еще более скрытным, отличить мошен-
нические сайты от настоящих все слож-
нее. Например, еще год назад наличие 
SSL-сертификата (присутствие HTTPS в 
адресной строке) было гарантией под-
линности сайта, тогда как в 2017 году 
многие фишинговые сайты имели все 
сертификаты. Кроме этого, фишинго-
вые страницы часто располагаются на 
взломанных легальных сайтах. «Такие 
странички порой удачно маскируются, 
и даже после того, как пользователь вво-
дит свои учетные данные, его автомати-
чески перебрасывают на страницу ори-
гинального сервиса с просьбой автори-
зоваться повторно по причине техниче-
ского сбоя,— рассказывает руководи-
тель экспертного центра безопасности 
Positive Technologies Алексей Нови-
ков.— Таким образом, у пользователя не 
возникает подозрений, что его данные 
были введены в некорректном месте».

Group-IB 2017 году предупреждала о 
массовом заражении вирусом Bulgar 
вполне легальных новостных сайтов, а 
также сайтов для бухгалтеров и юри-
стов, что позволяло незаметно для кли-
ента похищать деньги у него или у ком-
пании, где он работал. В одном из по-
добных кейсов с момента захода клиен-
та на бухгалтерский сайт до хищения 
прошло всего 13 минут.

Криптовалютчики
В прошлом году мошенники, использу-
ющие социальную инженерию, актив-
но интересовались криптовалютами. 
Эксперты Positive Technologies отмети-
ли, что в этой сфере применялись са-
мые разные методы. Например, воздей-
ствовали на членов команды ICO-
проектов: для похищения электронной 
почты организатора ICO запрашивали 
восстановление пароля, а затем меня-
ли. Подспорьем для мошенников явля-
ется открытость компаний: адреса элек-
тронной почты и ФИО сотрудников есть 
на веб-сайте ICO.

Информации из социальных сетей 
зачастую достаточно, чтобы опреде-
лить логин электронной почты, а затем 
восстановить от нее пароль.

Практически все крупные криптова-
лютные биржи стимулируют пользова-
телей к использованию двухфактор-
ной аутентификации. Однако значи-
тельное количество пользователей ее 
так и не включают. При использовании 
СМС-сообщений в качестве второго 
фактора они могут быть похищены 
при помощи атак на каналы связи ли-
бо выкуплены на черном рынке. И 
этим фактом пользуются мошенники, 
чьей целью является криптовалюта.

Например, в 2017 году произошел 
яркий случай воровства криптовалю-
ты, когда хакер убедил сотрудников со-
товых операторов перенести номер 

жертвы на свою сим-карту. Еще один 
известный случай, когда злоумышлен-
ники использовали фишинговые веб-
сайты, имитирующие настоящий до-
мен Binance (крупнейшей криптова-
лютной биржи).

На те же грабли
Вариаций мошенничеств, где атаки на 
пользователей идут с использованием 
социальной инженерии, такое количе-
ство, что все больше людей становятся 
жертвами злоумышленников повтор-
но, предостерегают эксперты. «Наша 
статистика говорит о том, что в регио-
нах очень высок процент повторяемо-
сти инцидентов с одними и теми же 
людьми,— сетует директор центра мо-
ниторинга и реагирования на киберата-
ки Solar JSOC компании Solar Security 
Владимир Дрюков.— Один из 25 поль-
зователей, которые стали жертвами зло-
умышленников и скомпрометировали 
данные своих банковских карт, в тече-
ние полугода наступит на те же грабли». 
Это говорит о низком уровне осведом-
ленности жителей России о базовой ги-
гиене информационной безопасности, 
подытожил он. •
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В борьбе с мошенниками, использую-
щими социальную инженерию, спа-
сение утопающих — дело рук самих 
утопающих. Есть несколько простых 
правил, которые следует соблюдать.

 Никому и никогда не сообщать па-
ролей для входа в онлайн-банк, номер 
банковской карты, CVC-код и иную ин-
формацию, позволяющую произвести 
списание. Даже если позвонивший 
представится сотрудником банка и бу-
дет иметь о вас какую-то информацию 
(знать ФИО, дату рождения и т. д.).
2 Вы всегда должны быть точно уве-

рены, что разговариваете именно с со-
трудником банка, МФО и т. д. Не увере-
ны — перезвоните самостоятельно 
в банк, в МФО. Например, в случае 
возможных проблем с банковской 
 картой лучше звонить по телефонам, 
указанным на обороте карты.
3 Не открывайте сообщения и не пе-

реходите по ссылкам от незнакомых 
лиц. Даже если от знакомого приходит 
неожиданное сообщение (например, 
от малознакомого коллеги — текст типа 
«приколись, как я отрываюсь») — уточ-
ните, действительно он направлял вам 
это сообщение или же его почтовый 
ящик был взломан.
4 То же касается сообщений в соцсетях 

— если друг просит денег взаймы или 
пополнить ему телефон, убедитесь, что 
просьба исходит от друга, а не от взло-
мавшего его аккаунт злоумышленника.
5 Кроме этого, очень важно быть 

в курсе, какие угрозы, связанные с со-
циальной инженерией, вас подстере-
гают. А для этого необходимо читать 
публикации, посвященные этому во-
просу, в том числе о новых методах 
злоумышленников.
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