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безоПасность

Драйверы роста

Под НАТиСКом КиБЕРАТАК СоГлАСНо дАННым оТчЕТНоСТи 
БАНКА РоССии, В 2016 ГодУ Было СоВЕРшЕНо 717 НЕСАНКциоНиРоВАННых оПЕРАций 
Со СчЕТАми юРидичЕСКих лиц НА оБщУю СУммУ 1,89 млРд РУБлЕй. А С иСПользоВА-
НиЕм ПлАТЕжНых КАРТ — БолЕЕ 296,7 ТыС. НЕСАНКциоНиРоВАННых оПЕРАций НА СУм-
мУ 1,08 млРд РУБлЕй. По ПРоГНозАм КомПАНии PoSItIvE tEchNoloGIES, КоличЕСТВо 
КиБЕРАТАК НА БАНКи БУдЕТ ПРодолжАТь РАСТи КАК миНимУм НА 30% В Год. АлЕНА ШЕРЕМЕТьЕвА

Исследование «Лаборатории Касперско-
го» показало, что в 2016 году почти каждый 
третий банк (30%) сталкивался с киберин-
цидентами, связанными с интернет-сер-
висами: главным образом это фишинг и 

мошенническое использование данных. 
По словам Дениса Горчакова, руководи-
теля группы исследования и анализа мо-
шенничества Kaspersky Fraud Prevention, 
24% финансовых учреждений испытывают 

сложности с удаленной идентификацией 
пользователей мобильного и интернет-
банкинга, и 59% банков в ближайшие три 
года ожидают увеличения убытков из-за 
действий кибермошенников.

независимо от окуПаемости Со-
гласно результатам исследования «Лабо-
ратории Касперского», опубликованного 
на сайте компании, средний годовой бюд-
жет банков на кибербезопасность ➔ 16

книжки, миграционные карточки, электрон-
ные рецепты); многосторонних услугах, 
бесшовном банке (организация работы с 
клиентами, которая позволяет максимально 
завязать на банк всю цепочку хозяйствен-
ных отношений между компанией-клиентом, 
ее сотрудниками и поставщиками, а также 
создать высокий барьер перехода к конку-
рентам) и многом другом.

Ольга Смирнова, эксперт компании СКБ 
«Контур», говорит, что технологии стали 
ключевым драйвером роста для банков, по-
тому что они позволяют обслуживать кли-
ентов дешевле, лучше, быстрее: «Клиенты 
ожидают сервиса в формате консьержа, и 
им нравятся красивые и понятные сервисы, 
которые мгновенно вовлекают их в работу и 
бесшовно связаны между собой. В ближай-
шем будущем мало кто из банков сможет об-
служивать одного клиента самостоятельно 
от и до. Цепочка сервиса будет разбита на 
много маленьких частей, каждую из которых 
будет делать тот банк или финтех, который 
умеет делать это лучше всего. И тот, кото-
рый сможет добиться эффекта бесшовно-
сти, чтобы клиент не замечал переходов. 
Банки понимают, что фокус нужно делать 
именно на качестве сервиса в первую оче-
редь, на его монетизации — во вторую.  
И самое главное — все сервисы должны 
быть ориентированы только на смартфон, 
поскольку очень скоро это будет единствен-
ный банк, который останется у клиента, так 
называемый 

”
банк в кармане“».

Олег Лагута, совладелец Модульбанка, 
согласен с коллегой: «Сейчас все передо-
вые банки думают о создании экосистемы 
вокруг себя. Когда клиенты могут в банке не 
только перевести платеж, взять кредит или 
положить деньги, но и, например, купить пу-
тевки, авиабилеты, страховки или даже за-
казать врача. Этот тренд многие банки рас-
сматривают в качестве драйвера их роста. 
Насколько такая стратегия оправданна — 
покажет время. Думаю, при правильном ис-
пользовании это действительно может стать 
ключевым драйвером роста для банка».

на ПереПутье Евгения Абрамович, ру-
ководитель управления анализа валютных 
рисков Dukascopy Bank SA, рассуждает: 
«Сейчас банковский сектор находится на 
перепутье — все прежние драйверы роста 
(розничное кредитование, валютный рынок, 
ценные бумаги, земельные операции) себя 
исчерпали, а дефицит качественных за-
емщиков не снизился. Говорить о развитии 
кредитования среднего и малого бизнеса 
сейчас тоже не приходится: закредитован-

ность этого сегмента делает обслуживание 
кредитов очень затратным. Недавний рост 
кредитования в рознице, вызванный сниже-
нием учетной ставки, имел эпизодический 
характер. Сейчас мы не видим импульсно-
го роста, и он вряд ли предвидится, если 
только ставка не снизится на 150–200 п. п. 
Возможно, долгосрочный драйвер роста — 
это действительно новые технологические 
платформы, которые помогли бы по-новому 
синтезировать финансовые инструменты. 
В США, скажем, границы между крупными 
технологическими компаниями и крупными 
банками начинают стираться, и лет через 
десять, возможно, на финансовом рыке 
появятся финансово-технологические ком-
пании, которые будут управлять как личной 
кредитной историей, так и корпоративной».

Возможно, полагает госпожа Абрамович, 
новое слово в развитии банковского бизне-
са скажут блокчейн и криптовалюты. «Тех-
нологии блокчейна вполне способны дать 
дополнительный импульс электронной ком-
мерции, пенетрация которой в России силь-
но уступает Европе (около 60% против 97%) 
и которая развивается семимильными шага-
ми в Китае и Индии. Более активное исполь-
зование блокчейнов будет способствовать 
и развитию производных инструментов (на-
пример, мгновенных расчетов с контраген-
тами аккредитивами в виде смарт-контакт-
транзакций). Впрочем, для этого сначала 
необходимо привести в соответствие осо-
бенности финансового регулирования в 
России», — добавляет госпожа Абрамович.

Она обращает внимание, что банковский 
сектор — и розничный, и даже корпоратив-
ный — активно переходит в онлайн. За 2016 
год общее количество банковских офисов 
снизилось, по ее данным, приблизитель-
но на 20%, эта тенденция продолжится и в 
2017-м, и в 2018-м. 

Оксана Каланчина, банковский анали-
тик консалтинговой группы «Беспалов и 
партнеры», говорит, что преимущество 
технологии блокчейна заключается в де-
централизации данных и их максимальной 
безопасности от сторонних вмешательств. 
Основной принцип деятельности блокчейна 
можно сравнить со структурой ДНК: каждый 
блок (транзакция) содержит в себе инфор-
мацию обо всей цепочке блоков в целом, а 
добавление нового блока, возможно толь-
ко после подтверждения транзакции всей 
системой. Таким образом, цепочка блоков 
является защищенной от несанкциониро-
ванных вмешательств структурой, прозрач-
ной и информационно емкой. «Основные 
направления в банкинге для применения 

данной технологии на текущем этапе — это 
справочные данные, розничные платежи, 
потребительское кредитование, межбанк и 
финансовые рынки. Использование блок-
чейн-технологии в данных областях будет 
способствовать снижению трансакционных 
издержек как для клиента, так и для банка, а 
также операционных расходов банка на ока-
зание услуг и, в конечном счете, расходов 
клиента. Таким образом, даже на начальном 
этапе развития данной технологии за счет 
виртуализации множества транзакций мож-
но ожидать меньшей потребности в 

”
физи-

ческом“ присутствии в банке и как результат 
— оптимизации банковских офисов и пред-
ставительств», — полагает госпожа Калан-
чина. По ее прогнозам, в дальнейшем, при 
должном развитии законодательной базы, 
развитие блокчейн-технологии за счет сво-
ей прозрачности и надежности будет спо-
собствовать снижению комплаенс-рисков. 

«Для российского банкинга это будет 
сродни переходу на новый уровень разви-
тия. На основе блокчейна можно будет легко 
и быстро проверить реальность деятель-
ности клиента, отслеживать характер опе-
раций, проводимых через расчетные счета, 
их конечную цель. Это в результате облегчит 
жизнь не только для банков, которые на по-
стоянной основе вынуждены мониторить де-
ятельность своих клиентов, но и для регуля-
тора, который точно так же мониторит банки. 
Тотальная прозрачность сделок и операций 
клиентов банка и самих банков даст гораздо 
большие результаты в борьбе с легализаци-
ей и отмыванием доходов, чем все прилагае-
мые регулятором на данный момент усилия», 
— уверена госпожа Каланчина. 

все на оДной ПлощаДке Татьяна 
Снегова, менеджер по развитию компании 
«Шумаков и партнеры», говорит: «На дан-
ный момент основными драйверами роста 
в банковском секторе являются комиссион-
ные продукты и финансовые маркетплей-
сы, где с одной площадки можно заказать 
любые финансовые услуги и продукты, 
причем не только финансовые, а все, что 
предоставляет банк (финансовая компания) 
и его партнеры. В итоге мы имеем своего 
рода финансовый супермаркет. И по этому 
направлению идет 

”
Тинькофф“: от момен-

тального оформления кредитной карты до 
сим-карты с одноименной сотовой связью. 
И я уверена, что это еще не конец! Успех 
данной модели легко объясним привлека-
тельностью для клиентов: больше не нужно 
стоять в пробках и очередях, планировать и 
тратить время на посещения различных уч-

реждений, а все продукты и услуги можно 
получить в одном удобном месте».

Также сейчас, отмечает она, уже появи-
лось интересное направление — это карты 
рассрочки, по которым можно совершать 
покупки у партнеров банка и расплачиваться 
постепенно и без процентов. Банк получает 
компенсацию у магазинов в виде дисконта 
от стоимости товара. «Сейчас самыми по-
пулярными являются карты 

”
Совесть“ от Ки-

ви-банка и 
”
Халва“ от Совкомбанка. Так как 

кредитными картами рынок перенасыщен и 
никого ими не удивить — в скором времени к 
теме карт-рассрочек начнут подключаться и 
другие участники банковского рынка, чтобы 
ни с кем не делить своих клиентов», — про-
гнозирует госпожа Снегова.

Никита Нецкин, руководитель направления 
по работе с финансовым сектором компании 
«Актив», впрочем, мнение о том, что именно 
технологии станут драйвером банковского 
сектора, не разделяет. «На сегодня сложи-
лась ситуация, когда банки стали забывать 
о своем клиенте и начали гонку за техноло-
гиями ради технологий. Чаще ориентируясь 
на гиков, нежели на живых потребителей 
финансовых услуг. А ведь потребитель ценит 
качественную и вовремя оказанную ему услу-
гу, ту, за которой не будет скрываться мелкий 
шрифт о дополнительной комиссии. Вместо 
этого мы слышим разговоры об эксперимен-
тах с блокчейном, обсуждение механизмов 
удаленной идентификации клиентов. Это те 
вещи, которые не имеют для конечного поль-
зователя реальной ценности и даже наобо-
рот — создают дополнительные угрозы со-
хранности денег. Я как пользователь не хочу 
платить дополнительные отчисления за новые 
ненужные мне эксперименты, которые кто-то 
решил провести на пике хайпа. Мне нужны 
простые и понятные услуги и сервисы. Мне не 
нужна дистанционная идентификация, чтобы 
на меня открывали кредиты злоумышленники. 
Но мне нужна финансовая консультация как 
услуга от банка, которому я доверяю. К при-
меру, получить договор по электронной почте 
для возможности анализа на предмет макси-
мально выгодного для себя предложения».

Татьяна Снегова резюмирует: «Главным 
драйвером роста всегда была и будет ста-
бильная и благоприятная экономическая и 
политическая обстановка в стране, что по-
зволит развиваться малому и среднему биз-
несу, предоставляя новые инновационные 
разработки для населения нашей страны, 
а население, в свою очередь, будет с радо-
стью использовать все возможности финан-
совых услуг для обеспечения комфорта и 
безопасности для себя и своих близких». n


