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— сегмент рынка —

Эксперт уверен, что пра-
ктически ни одна отрасль 

не готова к IoT, за исключением кре-
дитно-финансовых организаций. «По-
судите сами: топливно-энергетиче-
ский сектор и промышленные пред-
приятия только начинают всерьез ду-
мать о безопасности АСУ ТП (крупных 
внедрений систем безопасности и ре-
ференсов пока в России нет), а мы им 
предлагаем новые, не слишком стан-
дартизированные и еще менее без-
опасные технологии,— рассуждает 
Дмитрий Огородников. — В проектах 
безопасных городов или интеллек-
туальных городов из-за отсутствия 
стандартизации сейчас невозмож-
но объединить в систему тысячу раз-
ных устройств от разных производи-
телей. Именно поэтому, кстати, сей-
час большой спрос на интеграцию в 
мире интернета вещей и разработку 
специализированного программно-
го обеспечения. А телекоммуникаци-
онным операторам это не очень нуж-
но, точнее, они реализуют первое из 
двух слов в интернете вещей».

Конечно, угрозы возникают, толь-
ко когда устройства напрямую под-
ключены к интернету. При этом они 
могут связываться с глобальной се-
тью по разным технологиям. Андрей 
Пярин из департамента по работе с 
ключевыми клиентами компании 
Huawei в России, говорит, что уро-
вень зрелости разных типов доступа 
и технологий неодинаков, и это сто-
ит учитывать. По его словам, техноло-
гии фиксированного доступа доста-
точно зрелые. В мобильном доступе 
есть условно два типа технологий: ра-
ботающие в лицензируемом диапазо-
не и в нелицензируемом, или откры-
том: «У каждой технологии есть свои 
плюсы и минусы, пожалуй, единст-

венными плюсами нелицензируе-
мых технологий являются простота 
развертывания и отсутствие платы за 
лицензии. С другой стороны, лицен-
зируемые технологии уже есть, и их 
покрытие практически повсеместно. 
Именно поэтому телеком-вендоры 
сосредоточились на разработке стан-
дартов связи для IoT в лицензируе-
мых технологиях (GSM и LTE). И вот 
как раз эти технологии сегодня толь-
ко развиваются в мире и в России».

Андрей Пярин также считает, что 
Россия с точки зрения инфраструк-
туры готова к IoT/IIoT, несмотря на 
то что по результатам исследования 
Huawei’s Global Connectivity Index, 
измеряющего прогресс 50 крупных 
государств на пути цифровой транс-
формации, страна находится на 
 43-м месте.

Алексей Шипулин, старший ви-
це-президент по развитию телема-
тики Meta System, все же уверен, что 
промышленный интернет вещей 
требует качественной модерниза-
ции сетей, потому что предполага-
ет на порядок большее число под-
ключений и низкие скорости пере-
дачи данных, которые зачастую пе-
редаются только в одну сторону. «Па-
раллельно с существующими сетя-
ми передачи данных, где должна ра-
сти пропускная способность, нужно 
развивать инфраструктуру для под-
держки интернета вещей, которые 
будут связывать частотные диапазо-
ны»,— говорит он.

Впрочем, некоторые эксперты 
считают, что рынок IoT еще не так 
развит, чтобы стоило опасаться за 
его безопасность. Дмитрий Бирю-
ков, директор направления инфор-
мационной безопасности группы 
«Астерос», замечает, что сейчас с по-
мощью IoT-технологий бизнес реша-
ет узкий круг вопросов, связанных, 

например, c удаленной передачей 
данных от технологического обору-
дования, мониторингом местопо-
ложения транспорта и т. д. Для пол-
ноценного внедрения IoT в деятель-
ность большинства компаний требу-
ется наличие специальных техниче-
ских компетенций, которые у боль-
шинства российских предприятий 
пока находятся на стадии формиро-
вания. «Для проникновения интер-
нета вещей в промышленный сег-
мент потребуется еще несколько лет. 
Думаю, что к началу бурного роста 
промышленного IoT информацион-
но-коммуникационная инфраструк-
тура страны будет способна выдер-
жать нарастающие нагрузки»,— го-
ворит представитель «Астерос».

Закон и порядок
Эксперты называют IoT/IIoT ключом 
цифровой трансформации и двига-
телем четвертой промышленной ре-
волюции. Но чтобы этот двигатель 
не стал тормозом и не превратил по-
ка еще работающий интернет в бес-
полезный клубок проводов, необхо-
димо серьезно менять подходы к ин-
формационной безопасности. IoT-
атаки выводят из строя не отдель-
ные интернет-ресурсы, а сегменты 
интернета, иногда даже сети опера-
торов связи целиком. Противосто-
ять этим новым угрозам можно бу-
дет только сообща, причем сотруд-
ничая на международном уровне.

Дмитрий Огородников прогно-
зирует, что к концу 2020 года необ-
ходимость ликвидировать уязвимо-
сти в IoT приведет к росту расходов 
на обеспечение их безопасности до 
20% от годового бюджета на безопас-
ность против менее 1% в 2015 году. 
«И в этом нет ничего удивительно-
го,— утверждает эксперт.— Требо-
вания современного бизнеса в пер-

вую очередь предъявляются к 
”
кра-

сивой обертке“ и скорости вывода 
продукта на рынок. При таком под-
ходе очень часто страдают произво-
дительность и надежность новых 
продуктов, а про безопасность, как 
правило, просто забывают, реализуя 
какие-то базовые механизмы, либо 
сознательно оставляют ее на потом. 
При этом 

”
масла в огонь“ добавляют 

зачастую отсутствующие процессы 
безопасной разработки программ-
ного обеспечения».

Господин Качалин считает, что 
проблемы безопасности интернета 
вещей могут потребовать регулиро-
вания минимального уровня защи-
щенности устройств — если произ-
водители сами не проявят сознатель-
ность в этом вопросе, то подключит-
ся государство, которое займется во-
просами сертификации и стандарти-
зации подобной продукции.

Среди мер противодействия 
Алексей Качалин отмечает разра-
ботку рекомендаций The Industrial 
Internet Security Framework. «До-
кумент, подготовленный экспер-
тами крупных ИТ- и ИБ-компаний, 
интересен тем, что связывает ICS 
(Integrated Computer Solutions — ин-
тегрированные компьютерные ре-
шения) и IoT общими практиками 
безопасности. Однако это лишь ре-
комендации, не факт, что произво-
дители IoT-устройств будут их при-
менять»,— говорит он.

Андрей Пярин также настаива-
ет на необходимости законодатель-
ных инициатив. По его словам, Рос-
сия делает первые шаги в области 
регулирования IoT: создана рабочая 
группа, правительством согласована 
«дорожная карта», содержащая более 
30 инициатив. В мире активно про-
рабатываются вопросы регулирова-
ния обмена информацией, содержа-

щей персональные данные, недопу-
стимости их хранения за рубежом 
и т. д. «Пока эти законы не учиты-
вают развития и внедрения IoT, так 
как на данный момент интернет ве-
щей — это фрагментированная сре-
да патентованных решений, един-
ственный общий стандарт которой 
— это интернет как способ достав-
ки информации. Очевидно, основ-
ная проблема внедрения инициа-
тив IoT — это отсутствие комплекс-
ного подхода. Одной из первых ини-
циатив 

”
дорожной карты“ будет раз-

витие городского хозяйства и фор-
мирование рейтинга 

”
умных“ горо-

дов. Особое внимание тут необходи-
мо уделять координации и тесному 
взаимодействию бизнеса и государ-
ства»,— считает Андрей Пярин.

По словам Дмитрия Огороднико-
ва, для решения проблем IoT и про-
тиводействия новым угрозам необ-
ходимо развивать нормативную ба-
зу и использовать специализирован-
ные технические средства. Он напо-
минает, что в 2013 году был разрабо-
тан проект федерального закона «О 
безопасности критической инфор-
мационной инфраструктуры (КИИ) 
Российской Федерации», который 
внесен на рассмотрение в Государ-
ственную думу 5 декабря 2016 года. 
«Принятие этого закона снимет все 
вопросы у владельцев КИИ, как и в 
каком порядке им защищать свои 
инфраструктуры. Конечно, выполне-
ние требований данного закона не 
решит всех проблем, но, во всяком 
случае, все КИИ будут включать в се-
бя примерно одинаковые элементы 
и процессы в части обеспечения без-
опасности»,— говорит он. В качестве 
технического средства Дмитрий Ого-
родников рекомендует специализи-
рованную операционную систему 
«Лаборатории Касперского».

Андрей Никишин объясняет, 
что для защиты подключенных ве-
щей, хабов старые методы непри-
годны: «Мы считаем, что только ис-
пользование правильной и безопас-
ной операционной системы, кото-
рая не допустит того, чтобы эксплу-
атировались уязвимости, исполнял-
ся сторонний код, устанавливались 
закладки в код и оборудование, по-
зволит создать безопасную экосис-
тему интернета вещей. Облачная же 
часть интернета вещей отлично мо-
жет быть защищена апробирован-
ными решениями, которые исполь-
зуются уже сейчас».

Дмитрий Бирюков говорит, что 
многие решения по защите компо-
нентов IoT уже используются — во-
прос в их эффективном встраива-
нии в будущую инфраструктуру про-
мышленного интернета вещей. Пи-
лотные проекты, в которых отраба-
тываются комплексные интегриро-
ванные подходы к защите и оркест-
ровка применяемых решений, ста-
нут ключевым фактором развития 
этих технологий. Но до этого мно-
гим российским компаниям еще 
очень далеко. «Обеспечение защи-
ты информации в IoT является ком-
плексной задачей, включающей в се-
бя организационную и техническую 
составляющие, которые требуют на-
личия программы по разработке и 
внедрению системы защиты IoT-сер-
висов в деятельность предприятия. 
Все это требует от организации опре-
деленных управленческих усилий, 
финансовых и временных затрат. 
Между тем еще не во всех россий-
ских компаниях обеспечен даже ми-
нимальный уровень информацион-
ной безопасности, защищающий от 
основных киберугроз»,— напомина-
ет представитель «Астерос».

Светлана Рагимова

Зомби-апокалипсис
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— поставщик услуг —

ОЛИВЬЕ ОНДЕ, главный вице-
президент по IoT и аналитике 
Orange Business Services, отве-
чает за это направление во всем 
мире — в 160 странах, где работа-
ет оператор. Строительство мира 
интернет вещей для него повсед-
невная рутина. По словам госпо-
дина Онде, компания может за-
работать $600 млн на этой теме 
уже в 2018 году.

— Насколько развито направле-
ние IoT в вашей компании?
— На сегодняшний день мы управ-
ляем 12 млн IoT-объектов по всему 
миру. Это в два раза больше, чем два 
года назад. Мы действуем по разра-
ботанной стратегии развития в обла-
сти IoT, которая включает в себя ра-
боту по четырем вертикалям и четы-
рем ключевым IoT-компонентам.

Четыре вертикали — это авто-
мобильная отрасль, умные города, 
промышленность и повседневная 
жизнь, куда мы включаем здравоох-
ранение, умные дома и другие кате-
гории разряда B2B2C.

Для каждой из этих вертикалей 
мы предлагаем IoT-объекты, услу-
ги связи, специально подобран-
ные для каждой ситуации, платфор-
мы для управления данными (data-
management platform), а также наш 
локальный опыт интеграции и обес-
печения безопасности.

Мы закупаем IoT-объекты и пре-
доставляем клиенту в аренду в рам-
ках единого сервиса. Либо помога-

ем подобрать правильные устройст-
ва для закупки. Тщательно проверя-
ем их, так как в интернете вещей во-
прос кибербезопасности стоит осо-
бенно остро.

IoT-платформа нашей компа-
нии для управления данными вхо-
дит в тройку лучших в мире. В ее со-
ставе есть все нужные компонен-
ты, включая MDM (mobile device 
management), средства сбора, ана-
лиза и управления данными с 
устройств и другие. Аналитика — 
это то, что часто определяет поведе-
ние компаний в целом, поэтому важ-
но, чтобы решение, на котором она 
реализуется, было качественным.
— Расскажите детальнее, что вы 
делаете в этих четырех отраслях.
— Из всех подключенных IoT-объек-
тов, которыми мы управляем, 5 млн 
приходятся на автомобили и грузо-

вики, 5 млн работают в инфраструк-
туре «умных» городов, 2 млн — в про-
мышленности, примерно 0,5 млн от-
носятся к четвертой категории (здра-
воохранение, «умный» дом и пр.).
— Это несколько неожиданные 
цифры. Как показывают различ-
ные исследования, как раз чет-
вертое направление растет быст-
рее других за счет того, что люди 
массово покупают «умные» часы, 
фитнес-браслеты и пр.
— Да, это направление растет очень 
быстро, но названные мной цифры 
не включают те устройства, которые 
потребители приобретают в розни-
цу и подключают самостоятельно. Я 
говорю только о тех устройствах, ко-
торыми мы управляем.
— Давайте тогда по порядку, ка-
кие IoT-проекты вы ведете в авто-
мобильной отрасли?
— В мире существует порядка 15–
20 крупнейших автопроизводите-
лей, каждому из них требуются услу-
ги по подключению автомобилей, 
причем доступные по всему ми-
ру — это ключевое требование. Мы 
входим в глобальный альянс Global 
M2M Association вместе с другими 
телеком-компаниями (Telia Sonera, 
SoftBank, Deutsche Telecom и дру-
гие). Это позволяет обеспечить на-
шим клиентам глобальную подклю-
ченность их автомобилей.
— Вы устанавливаете свои сим-
карты в машины?
— Это могут быть и наши сим-карты, 
но обычно производители встраива-
ют пустые сим-карты, которые мо-
гут быть привязаны к любому опе-

ратору в зависимости от того, в ка-
кой стране используется автомо-
биль. Им важны гибкость, простота 
и постоянная подключенность. Мы 
непрерывно работаем над уменьше-
нием задержки сигнала — в 5G она 
будет минимальной. Для обычно-
го грузовика или пассажирского ав-
тобуса, к примеру, задержка в 17 се-
кунд, возможно, и не является кри-
тичной. Но когда дело касается авто-
номного транспорта, это становит-
ся вопросом безопасности. Также 
мы продаем услуги сервис-провай-
дерам, к примеру операторам желез-
нодорожных компаний, авиакомпа-
ниям, транспортным фирмам и пр. 
Всем, кто хочет предоставлять услу-
ги конечным клиентам. К примеру, 
бельгийский авиаперевозчик BNC 
раздает Wi-Fi на борту, который пре-
доставляется на базе нашей инфра-
структуры связи. AirFrance делает то 
же самое.

Также мы работаем с компания-
ми, которые владеют собственным 
автопарком. Это могут быть круп-
ные промышленные концерны, раз-
личные корпорации и так далее. Это 
большой сегмент рынка — порядка 
5 тыс. клиентов, которым мы предо-
ставляем платформу для управления 
их автомобилями, проведения логи-
стических расчетов. Мы размещаем 
в машине устройство с GPS-модулем 
и акселерометром, которые подклю-
чены к системе fleet-management 
(управления автопарком). Таким 
образом, можно всегда отследить 
местонахождение автомобиля. Ко-
нечно, все это делается с учетом за-

конодательных требований: води-
тель всегда в курсе, что его маршрут 
отслеживается.

На днях анонсировали партнерст-
во с Renault, семь месяцев назад — 
с Peugeot Citroen. Вместо того чтобы 
устанавливать оборудование в их ав-
томобили и брать деньги за каждую 
«коробку», мы встраиваем все бес-
платно, но берем ежемесячную пла-
ту за пользование сервисом с потре-
бителей и делим этот доход с произ-
водителем автомобиля. Таким обра-
зом, мы зарабатываем деньги вме-
сте с партнером, но также заботимся 
о правах потребителей и защите их 
конфиденциальной информации. 
Они могут контролировать, какие 
данные доступны третьим лицам.
— Какие проекты вы ведете в сфе-
ре «умных» городов?
— Мы принимаем участие в несколь-
ких крупных проектах по созданию 
«умных» экологичных районов в го-
родах в разных странах. Устанавли-
ваем сенсоры, строим платформы 
для обслуживания потребителей и 
управления инфраструктурой. Вне-
дряем инструменты для организа-
ций, обслуживающих город, что-
бы они видели в реальном време-
ни, что происходит на их участках. 
Для служб коммунального хозяйст-
ва внедряем «умные» счетчики воды, 
газа, электричества.

В этой сфере важно, чтобы счетчи-
ки могли работать как можно доль-
ше без замены. Для решения этой за-
дачи есть два подхода. Один заклю-
чается в использовании стандарта 
мобильной связи LTE-M. Сеть это-

го стандарта оптимизируется таким 
образом, чтобы уменьшить энерго-
потребление до пяти-десяти раз по 
сравнению с обычными LTE-сетями. 
Например, если сеть определяет, что 
объект не двигается, то может огра-
ничить частоту передачи данных че-
рез мобильный протокол.

Также могут назначаться перио-
дические сессии связи, позволяю-
щие избежать постоянного обмена 
пакетами.

Второй подход — это использова-
ние технологии LoRa, которая обхо-
дится дешевле. На данный момент 
порядка 60 наших клиентов тестиру-
ют ее, выбирают между LTE и LoRa. 
Эта технология еще в два раза умень-
шает потребление энергии. LoRa 
специально разработана для мест-
ного подключения большого числа 
стационарных IoT-объектов на боль-
шой площади. Одна базовая станция 
LoRa может полностью покрыть до-
статочно большую территорию с вы-
сокой плотностью сенсоров: от гру-
зовых портов и сельскохозяйствен-
ных угодий до торговых центров и 
стадионов. Все зависит от оборудо-
вания: мы используем как традици-
онные антенны для мобильной свя-
зи высотой 1 м, так и антенны 15 см 
в высоту, с помощью которых можем 
обеспечить локальное покрытие. 
Также клиенты могут подключать к 
этому оборудованию USB-модемы. 
Таким образом, можно комбиниро-
вать разные устройства и обеспечи-
вать связь на строительных площад-
ках, в городских условиях 
и так далее.

«Вопрос кибербезопасности  
стоит особенно остро в интернете вещей»
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