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Телекоммуникации

Как говорится в отчете IDC Russia Cloud 
Services Market, в 2015 году стабильные 
цены благоприятно сказались на спро-
се на облачные технологии. В результа-
те совокупная доля местных поставщи-
ков на этом рынке увеличилась, но и 
некоторые международные компании 
также смогли продемонстрировать рост 
финансовых показателей. И все это, не-
смотря на непростые экономические ус-
ловия на российском рынке. В результа-
те за год российский рынок «облаков» 
вырос на 66,9% и достиг 22,7 млрд руб.

По данным IDC, в 2015 году на рын-
ке облачных сервисов наибольшим 
спросом пользовались публичные «об-
лака» (когда используются общедо-
ступные центры обработки данных, 
к которым подключается большое ко-
личество клиентов), а не частные. К из-
менению структуры потребления «об-
лаков» привело импортозамещение 
и стремление к оптимизации произ-
водства в промышленном секторе, 
считают аналитики.

Кроме того, в исследовании гово-
рится, что темпы роста популярности 
услуг облачной инфраструктуры IaaS 
(Infrastructure-as-a-Service, модель, при 
которой пользователь может управ-
лять процессом обработки, хранения 
информации, устанавливать самосто-
ятельно необходимое программное 
обеспечение) превышают те же пока-
затели по использованию програм-
много обеспечения SaaS (Software-as-a-

Service , модель, при которой физичес-
кой и виртуальной инфраструктурой 
облака управляет провайдер). Это про-
исходит в основном за счет того, что 
инфраструктурные сервисы рассмат-

риваются как альтернатива покупки 
дорогого оборудования.

Облака над регионом
Наиболее заметными игроками на 
рынке облачных технологий в Ниже-
городской области являются операто-
ры большой тройки, два крупнейших 

провайдера — «Ростелеком» и «ЭР-те-
леком», ТТК, а также компании, кото-
рые предоставляют исключительно 
облачные сервисы, такие как «Манго 
Телеком». При этом аналитики не оце-
нивают объем исключительно регио-
нального рынка из-за спе-
цифики технологий. 

Инвестиции в венчурные проекты, связанные с цифровым здо-
ровьем, достигли в мире максимальных значений. В России 
степень автоматизации здравоохранения все еще низка. Это 
мешает появлению новых сервисов, повышающих качество ме-
дицинских услуг и ускоряющих выход на рынок новых лекарств.

Волшебная пилюля
От первых результатов, полученных в лаборатории, до появления ле-
карства в продаже может пройти десятилетие. Мэт Перрон, вице-пре-
зидент по глобальным альянсам EMC, уверен: решения для работы с 
большими данными способны сократить время выхода на рынок но-
вых лекарств и методов лечения. Идея EMC состоит в том, чтобы со-
бирать информацию из различных клиник, исследовательских ла-
бораторий, страховых компаний и агрегировать ее в едином «озере 
данных». Это позволяет проводить аналитические исследования в од-
ной локации по огромным объемам данных, очень быстро выдавать 
инсайты и делать прогнозы. «Если все собрано в одном „озере дан-
ных“, то такой анализ становится возможным. Если анализ проводит-
ся по различным разбросанным источникам, это очень затрудняет 
процесс и, что еще хуже, вы можете не знать о том, что ваше иссле-
дование чего-то не учитывает, каких-то важных данных у вас нет»,— 
 добавляет Мэт Перрон.

Так, например, действует некоммерческая организация BioGRID в 
Австралии. Здешние клиники по отдельности много лет накапливали 
данные о пациентах, об историях болезней, о способах диагностики 
и лечения, информация хранилась в отдельных базах данных, поэто-
му проанализировать их на уровне страны было невозможно. BioGRID 
Australia решила изменить ситуацию и собрать всю имеющуюся ин-
формацию в одном месте, чтобы предоставить ее специалистам для 
последующего анализа. Компания использует собственную технологи-
ческую платформу в сочетании с аналитическими инструментами SAS, 
в которой агрегируются анонимизированные сведения из клиник. 
Платформа работает с источниками данных различных типов: Excel, 
Access, реляционные базы данных и прочие, в том числе нестандар-
тные. Все эти типы можно интегрировать с федеративной системой. 
Но чтобы исследовать данные из нескольких источников, важно, что-
бы они имели единый формат. «Решение SAS позволяет представить 
данные из разных источников в стандартизированном формате, что 
значительно упрощает исследователям изучение и анализ данных»,— 
объясняет Морин Тернер, генеральный директор BioGRID. Разработки 
BioGRID уже дали результат в национальной программе обследования 
пищеварительного тракта. Область интересов BioGRID на будущее — 
сопутствующие заболевания. «Пациент с раковым заболеванием мо-
жет иметь целый ряд сопутствующих болезней, например гипертонию 
или диабет, и принимать лекарства от каждой из них,— рассказыва-
ет Морин Тернер. — Вопросы эффективного лечения пациентов с не-
сколькими заболеваниями на сегодняшний день слабо изу-
чены. Используя данные, полученные с помощью BioGRID, 
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Рынок облачных технологий в России растет очень активно — только за 2015 год рост составил 66,9% 
до 22,7 млрд руб., говорится в отчете IDC Russia. Положительное влияние на него оказывают стабиль-
ные цены на эти услуги, а также инициативы по импортозамещению в промышленности. Нижегородс-
кий рынок по объемам пока гораздо скромнее, но растет даже активнее, чем в других городах-милли-
онниках. Телекоммуникационные операторы отмечают, что «облака» являются драйвером IT-рынка, 
их распространение будет расти и рынок вместе с ними.
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телекоммуникации

По оценкам Gartner, бизнес во всем 
мире потратил на информационную 
безопасность (ИБ) в 2015 году $75 мл-
рд, что на 4,7% больше, чем годом ра-
нее. В то же время мировой ИТ-ры-
нок снизился на 5,8%. В РФ ситуация 
выглядит похоже, если учесть разни-
цу в объемах и курсах валют. На фо-
не падения всего рынка информа-
ционно-коммуникационных тех-
нологий (ИКТ) сектор информаци-
онной безопасности можно назвать 
одним из самых перспективных. В 
марте аналитики IDC пересмотрели 
прогноз на 2016 год по рынку ИКТ в 
целом, заявив, что его падение со-
ставит порядка 13%, тогда как ра-
нее ожидалось незначительное со-
кращение его объемов. На прошед-
шей в сентябре конференции по ин-
формационной безопасности IDC 
IT Security Roadshow 2016 старший 
аналитик IDC по направлению ИБ 
Денис Масленников сообщил, что в 
первом полугодии 2016 года рынок 
аппаратных решений для обеспе-
чения ИБ вырос в долларах на 26,8% 
по сравнению с первым полугодием 
2015 года и составил $68 млн. По его 
мнению, положительная тенденция 
 сохранится. 

Андрей Янкин, руководитель отде-
ла консалтинга Центра информаци-
онной безопасности компании «Ин-
фосистемы Джет», говорит, что в це-
лом тенденции на рынке ИБ в России 
те же, что и на мировом, хотя и сущес-
твует задержка в один-два года, но она 
уменьшилась: раньше мы отставали 
на четыре-пять лет. По его словам, об-
щие для всего мира проблемы — це-
ленаправленные атаки, защита веб-
ресурсов, в том числе от DDoS-атак. 
«В России можно выделить также тен-
денции замены систем ИБ в рамках 
импортозамещения, но их уже нельзя 
считать уникальными, так как в постс-
ноуденовскую эпоху многие государс-
тва задумались об этом»,— добавля-
ет господин Янкин. Кирилл Керцен-
баум также видит рост интереса к оте-
чественным решениям в сфере ИБ на 
волне импортозамещения. Регулятор 
продолжает воздействовать на рынок 
ИТ и через него на сегмент ИБ также 
путем обновления российского зако-
нодательства. Так, «закон Яровой» мо-
жет повлиять на рынок строительс-
тва новых дата-центров, объем поста-
вок систем хранения данных и друго-
го оборудования, а также повлечь рост 
спроса на решения в области сетевой 
безопасности, включая межсетевые 
экраны, анти-DDoS системы и пр.

Как говорит Дмитрий Огородни-
ков, директор Центра компетенций 

по информационной безопаснос-
ти компании «Техносерв», именно в 
сильном регулировании заключает-
ся принципиальное отличие россий-
ского рынка от общемирового. «Тех-
нологически это выражается в ис-
пользовании некоторых уникаль-
ных решений, как-то средств АПМДЗ 
(аппаратный модуль доверенной за-
грузки. — „Ъ“) или отече ственных 
криптоалгоритмов ГОСТ 28147-89 
и последующего ГОСТ Р 34.12-2015. 
 Законодательно это выражается в 
большом объеме различных руково-
дящих документов в области защи-
ты информации, которые по послед-
ним планам Федеральной службы по 
техническому и экспортному конт-
ролю (ФСТЭК) должны обновляться 
каждые три-четыре года,— объясня-
ет он.— С другой стороны, наш ры-
нок ИБ менее зрелый и многие про-
цессы или технологии, которые на 
западном рынке уже широко исполь-

зуются, на нашем только делают пер-
вые шаги. Например, в этом году мы 
стали активного говорить о подхо-
де Agile, о процессах ИБ и о решени-
ях класса User and Entities Behavior 
Analysis (технологии анализа пове-
дения пользователей и процессов в 
корпоративных системах на основе 
искусственного интел лекта. — „Ъ“)».

«Бумажная» безопасность 
подорожала
Еще одна из отличительных особен-
ностей российского рынка ИБ, по 
словам ведущего эксперта направ-
ления ИБ компании КРОК Евгения 
Дружинина,— существенный рост 
средней стоимости ущерба от инци-
дентов. Так, в 2015 году по данным 
IDC она выросла почти в полтора ра-
за, в то время как на мировой аре-
не этот показатель уменьшился на 
5%. Это заставляет бизнес более тща-
тельно работать над стратегиями за-
щиты, привлекать внешних специа-
листов.  Соответственно, серьезный 
рост показывает сектор услуг в облас-
ти ИБ. Господин Янкин комментиру-

ет:  «Если с «железом» у нас все более 
или менее неплохо, то в области вы-
страивания процессов ИБ и встраи-
вания их в бизнес наблюдается явное 
отставание. Консалтинг в области ИБ 
в коммерческом секторе показывает 
хороший рост, но во многом это эф-
фект низкой базы. Интересная тен-
денция на рынке ИБ, к которой скеп-
тически относились многие экспер-
ты еще три-четыре года назад,— это 
существенный рост рынка аутсор-
синга, как качественный, так и коли-
чественный. В целом рынок ИБ в Рос-
сии бурно развивается даже в услови-
ях экономического спада».

Евгений Дружинин также видит 
тенденцию по смещению акцентов 
в сторону услуг, включая аутсорсинг 
ИБ и облачные сервисы типа Security 
as a Service (SECaaS). «Заказчики все 
активнее ищут помощи внешних 
подрядчиков в вопросах выстраива-
ния контура безопасности. Напри-
мер, спрос на облачные сервисы рас-
тет, а вместе с этим формализуют-
ся и требования к их безопасности. 
 Например, услугу Security as a Service 
крайне желательно выстраивать на 
базе сертифицированных ФСТЭК и 
ФСБ средств. Как раз таким сервисом 
мы сейчас защищаем ряд IaaS-сер-
висов, арендуемых в нашем публич-
ном облаке автомобильной компа-
нией. Защита реализуется в соответс-
твии с индивидуальной моделью уг-
роз заказчика и с учетом требований 
 152-ФЗ»,— говорит он.

Из-за того, что последствия кибе-
ругроз становятся все более разру-
шительными, бизнес стал более вни-
мательно относиться к защите. Госпо-
дин Янкин говорит, что от формально-
го выполнения требований регулято-
ров и отношения к ИБ как к некоторой 
экзотике бизнес перешел к воспри-
ятию рисков ИБ как к будничной и не-
отъемлемой части использования ИТ-
технологий. «Конечно, в этой области 
все еще сохраняется правило о том, 
что пока гром не грянет, мужик не пе-
рекрестится, но гром стал греметь так 
часто и так у многих над головами, что 
большинство зрелых компаний пере-
шли к плановому обеспечению ИБ, а 
не латанию дыр после инцидентов. 
Это приводит к росту роли ИБ в ком-
паниях, выведению подразделений 
ИБ из-под ИТ или СБ в отдельные неза-
висимые структуры с мощными кон-
трольными функциями, собственны-
ми бюджетами, дифференциацией 
персонала»,— говорит он.

Кирилл Керценбаум, менеджер 
по развитию бизнеса «Лаборатории 
Касперского», добавляет, что в свя-
зи с сокращением или оптимизаци-
ей бюджетов на ИБ российские ком-

пании стали уделять внимание бо-
лее интенсивному использованию 
уже внедренных средств защиты, а 
не массовой закупке новых. В связи 
с этим и наблюдается рост спроса на 
сервисы Security & Threat Intelligence 
(интеллектуальные услуги по предо-
твращению угроз), которые позволя-
ют повысить эффективность процес-
сов ИБ за счет более качественной 
организации процессов мониторин-
га защищенности инфраструктуры. 
А также растет спрос на аудит безо-
пасности, тесты на проникновение, 
данные по актуальным угрозам и ус-
луги SECaaS, которые позволяют оп-
тимизировать расходы на ИБ за счет 
аутсорсинга крупных инфраструк-
турных решений на сторону сервис-
провайдера. Из этой категории услу-
ги по защите от DDoS-атак — антиви-
русные решения по подписке, защи-
та от взлома и т. д.

Михал Салат, ведущий вирусный 
аналитик Avast Software, добавляет: 
«Простого антивируса уже недоста-
точно для обеспечения корпоратив-
ной информационной безопасности, 
нужно использовать несколько уров-
ней защиты, включая антивирус, 
межсетевой экран, системы обнару-
жения взломов, регулярное обнов-
ление аппаратного и программного 
обеспечения и надлежащее исполь-
зование прав доступа сотрудниками. 
Важно помнить про человеческий 
фактор. Люди совершают ошибки, и 
хакеры знают, как их использовать. 
Поэтому важно, что организации осу-
ществляют новую политику, напри-
мер устанавливая ограничения на 
использование документов внутри 
компании для предотвращения фи-
шинговых атак. Тестовые взломы — 
это отличный способ узнать слабые 
места, которые хакеры потенциаль-
но могут использовать. Тестирова-
ния на проникновение в идеале нуж-
но делать несколько раз в год, так как 
хакеры постоянно ищут и находят но-
вые способы взлома».

Бизнес реагирует на нарастающие 
угрозы — с существенным отставани-
ем от развитых стран в России появил-
ся интерес к системам автоматическо-
го предотвращения мошенничества 
в ИТ-системах. Как говорят эксперты, 
сейчас в этой области настоящий бум.

Антон Карданов, руководитель 
сектора ИБ компании AT Consulting, 
говорит, что целью злоумышлен-
ников сегодня часто являются веб-
приложения, которые обладают до-
статочным количеством уязвимос-
тей, позволяющих реализовать та-
кие атаки, как межсайтовый скрип-
тинг (XSS), SQL-инъекции, уязвимос-
ти конкретных плагинов. Господин 

Карданов рекомендует: «Создайте 
центр мониторинга и реагирования 
на инциденты информационной бе-
зопасности: подразделения, имею-
щие возможность в режиме реально-
го времени отслеживать защищен-
ность ресурсов и принимать адекват-
ные и соответствующие текущей си-
туации меры. Проведите инструмен-
тальный аудит практической защи-
щенности ресурсов, он выявит на-
иболее уязвимые места и сформиру-
ет предположение о вероятных ата-
ках. Таким образом, у вас будет зара-
нее спланированный план действий, 
следуя которому вы сможете быстро 
восстановить работоспособность сис-
темы в случае взлома».

Андрей Бершадский, директор 
центра компетенции компании 
Positive Technologies, отмечает, что за 
последний год стало активнее проис-
ходить строительство центров мони-
торинга и управления информаци-
онной безопасностью (SOC). «Имен-
но центры мониторинга начали ми-
рить два противоборствующих ла-
геря: так называемых бумажных бе-
зопасников и ИБ-практиков. Ведь 
SOC — это люди, регламенты и тех-
нические средства. И без правиль-
но выстроенных процессов реали-
зовать практическую составляющую 
мониторинга и реагирования вряд 
ли представится возможным. Инте-
рес к SOC подтолкнул интерес к SIEM-
решениям (Security information and 
event management — управление ин-
формационной безопасностью и со-
бытиями ИБ. — „Ъ“). Многие сильно 
удивились, что, оказывается, однаж-
ды купленный и даже внедренный 
SIEM на практике не всегда спосо-
бен решать те задачи, которые стоят 
перед специалистами SOC. В первую 
очередь ввиду неспособности опера-
тивно подстраиваться под динамич-
ную инфраструктуру и отсутствия 
серьезной встроенной экспертизы. 
 Рынок SIEM в России фактически пе-
реживает вторую молодость, и вряд 
ли стоит ожидать его спада, ведь пот-
ребности заказчиков давно уже выхо-
дят за рамки классического решения 
SIEM»,— рассказывает он.

В сфере защиты государственных 
учреждений господин Бершадский 
видит прогресс: «Сразу несколько ве-
домств начали создание первых цен-
тров ГосСОПКА (Государственная сис-
тема обнаружения, предупреждения 
и ликвидации последствий компью-
терных атак. — „Ъ“), что должно край-
не положительно сказаться на безо-
пасности государственных учрежде-
ний и подтолкнет других участников 
рынка присоединиться к программе».

Мария Анастасьева

Постсноуденовская безопасность
Сегмент информационной безопасности — один из немногих оставшихся на ИТ-рынке, который продолжает показывать рост. Киберпре-
ступность эволюционирует, вместе с ней приходится развивать и технологии защиты, менять подходы к информационной безопасности биз-
неса, подстраиваться под новые угрозы и, главное, переходить от «бумажной» безопасности к реальным превентивным стратегиям защиты.

— правила игры —

Установление робототорговли

О необходимости цифровой трансфор-
мации бизнеса говорят по меньшей мере 
три-пять лет, но 2016 год становится на-
чалом массовой реализации такого под-
хода, в том числе в России. В нынешнем 
году тему поднимают под разными угла-
ми на самых разных конференциях, орга-
низуют новые. Цифровое предприятие — 
что это за явление и как его построить?

В нынешнем году организаторы известной 
российской конференции Docflow (что пере-
водится примерно «Поток документов») вне-
запно переименовали ее в Digital Enterprise 
(«Цифровое предприятие»). 20 лет проект су-
ществовал как площадка для обсуждения воп-
росов автоматизации управления и электрон-
ного документооборота, на 21-м году концеп-
ция изменилась, и в апреле на конференции 
поднимались новые темы: стратегии, техно-
логии, практики управления цифровым пред-
приятием. Анна Щепилова, руководитель 
проекта Docflow, объясняет: «Технологии и 
рынок вместе с ними развиваются, и, общаясь 
с заказчиками и активными игроками рын-
ка, мы пришли к тому, что все актуальнее об-
суждать опыт не только в рамках одной темы, 
а смотреть шире. Новые интересные возмож-
ности для бизнеса лежат на стыке решений 
класса ECM, Capture, BPM, BI, интеллектуаль-
ной обработки информации и других».

Тагир Яппаров, председатель совета дирек-
торов группы компаний «АйТи» и член прав-
ления АПКИТ (Ассоциации предприятий ком-
пьютерных и информационных технологий), 
комментирует: «Мы видим, что тренд в сторо-
ну цифровой экономики стал вовлекать в се-
бя компании, которые раньше никогда не иг-
рали на поле ИТ. Понятие ИТ-индустрии рас-
ширяется. Теперь следует говорить о цифро-
вой экономике и ее участниках. В том числе, 
на мой взгляд, необходимо расширять число 
членов АПКИТ, вовлекать в ассоциацию также 
не ИТ-компании». 

Не простое, а цифровое
Аналитики Gartner, IDC и Forrester в своих про-
гнозах на 2016 год и дальше делают акцент на 
цифровой трансформации. Денис Реймер, ви-
це-президент группы компаний ЛАНИТ по 
цифровой трансформации, председатель со-

вета директоров компании CleverDATA, при-
зывает определиться с терминологией. По его 
словам, большинство опросов по всему миру 
показывают: руководители по-разному пони-
мают словосочетание «цифровой бизнес». «Для 
меня это новая модель ведения бизнеса за счет 
умения связать физический мир с цифровыми 
технологиями»,— говорит господин Реймер.

В стратегии ГК «АйТи» цифровое предпри-
ятие — одна из основных концепций, на ко-
торые делается ставка. В рамках этой кон-
цепции специалисты компании объясняют, 
есть ли жизнь после ERP. «Следующий виток 
развития — это цифровое предприятие, ко-
торое полностью построено на оцифрован-
ных данных и оцифрованных процессах. 
К ERP нужно добавлять ECM, BPM, аналитику 
и вводить правило отсутствия нецифровых 
данных вообще. В таком предприятии ERP 
обеспечивает лишь около 30% функций»,— 
объясняет Тагир Яппаров.

Анна Щепилова добавляет: «Цифровая ор-
ганизация использует информационные тех-
нологии в качестве конкурентного преиму-
щества в своих внутренних и внешних про-
цессах. Такой бизнес внедряет технологии для 
создания новых услуг, повышения производи-
тельности, поддержки маркетинга и продаж. 
То есть, если кратко, это компания, которая так 
наладила за счет ИТ свои внутренние процес-
сы и взаимодействие с клиентом, что ее про-
дукт начинает создавать для потребителя но-
вый, удобный опыт, граничащий с wow-эф-
фектом. Можно обобщить, таким образом, три 
сферы, которые должны трансформировать-
ся в организации: внутренняя оптимизация, 
аналитика и клиентский сервис». Для каких-
то компаний, по ее словам, это будет означать 
использование интернета вещей или «умных» 
цепочек поставок. Чаще всего неотъемлемой 
компонентой цифровой трансформации ста-
новятся анализ и обработка данных в режиме, 
приближенном к реальному времени.

Вадим Пестун, управляющий директор 
Accenture в России, утверждает, что цифро-
вая революция связана с несколькими тема-
ми: большие данные, прогнозная аналитика 
и облака. По его словам, прогнозная аналити-
ка, позволяющая делать правильные выводы, 
строить обоснованные планы, невозможна 
без обработки больших объемов данных. Это 
требует обширных вычислительных мощнос-

тей, которые экономически оправданно пот-
реблять из облака. Вадим Пестун отмечает, что 
сейчас происходят кардинальные изменения 
на рынке, касающиеся того, кто и как предо-
ставляет данные услуги, рождаются новые 
альянсы. К примеру, Accenture совместно с 
Microsoft построили облако Accenture insight, 
способное получать информацию от клиентов 
в режиме реального времени с серверов обра-
ботки данных и помогать принимать реше-
ния, например вырабатывать программу оп-
тимального использования водопроводной 
сети Лондона. Аналогичное решение работа-
ет для компании, управляющей несколькими 
портами, которые были превращены в авто-
матизированные. Для производителя лифтов 
создали систему мониторинга их состояния, 
чтобы планировать ремонтные работы. В гор-
нодобывающей отрасли у нескольких компа-
ний по такой модели ведется наблюдение за 
оборудованием.

Кто в лидерах
Аналитики IDC предсказывают, что доля 
предприятий, проводящих цифровую транс-
формацию, увеличится с 22% в 2015 году до 
50% к 2020 году. В Gartner уверены, что уже 
в 2025 году все компании станут цифровы-
ми. Согласно Forrester, сейчас всего 27% ком-
паний в мире сформировали полноценную 
стратегию цифровизации бизнеса. Gartner 
утверждает, что 125 тыс. крупных организа-
ций реализуют инициативы в этом направле-
нии, а главы этих компаний ожидают, что их 
«цифровая выручка» вырастет более чем на 
80% к 2020 году.

Вадим Пестун отмечает, что цифровая рево-
люция происходит не в каком-то конкретном 
сегменте экономики. В ней сплетаются раз-
нородные индустрии. Происходит межотрас-
левая конвергенция: банков с телекомом, те-
лекома с производственными компаниями, 
не остаются в стороне и социальные сети. «У 
Accenture в Испании есть забавный проект — 
„цифровая метла“,— рассказывает господин 
Пестун.— Идея проста: дворник метет улицу 
метлой с акселерометром, который меряет ско-
рость чистки улицы и соединен по Bluetooth с 
мобильным устройством в кармане. Городские 
службы получают информацию о плотности 
дворников на улицах, их активности. Это одна 
сторона. Для дополнения картины использу-

ются социальные сети, в которых горожан при-
глашают оставлять отзывы о чистоте улиц. На-
иболее активные граждане получают бонусы и 
купоны на скидки от ритейлеров».

Полностью цифровым бизнесом можно 
назвать первый в мире «отель-робот» в Япо-
нии, обслуживаемый исключительно робо-
тами. Есть уже и банки, автоматически ана-
лизирующие кредитную историю человека 
на основе семантических технологий. По сло-
вам Анны Щепиловой, наиболее продвинут 
цифровой подход в финансовом секторе, 
рознице и телекоммуникациях: в этих сфе-
рах рост бизнеса зависит от качества работы 
с клиентами, а обеспечить его сегодня слож-
но без информационных технологий и нала-
женных операционных процессов. В этом же 
направлении следуют крупные промышлен-
ные холдинги, инвестирующие в развитие 
производительности за счет ИТ.

Есть интересные примеры и в самой ИТ-от-
расли. К примеру, «Яндекс» использует свое 
решение Data Factory для анализа поведен-
ческих паттернов сотрудников инжинирин-
говых компаний, имея доступ к статистике, 
к движению мышки пользователей. Они мо-
гут с высокой степенью точности предсказать, 
когда человек решит увольняться.

Денис Реймер приводит классический при-
мер «цифрового бизнеса» — это Uber и его ло-
кальные конкуренты, сервисы доставки то-

варов и услуг в онлайн-режиме, персонали-
зированные сервисы по обучению и многие 
другие. По его словам, пока в РФ нет ни одной 
компании, которая бы полностью трансфор-
мировалась из «аналоговой» в «цифровую», но 
и в мире таких «идеальных» преобразований 
не существует. «Компании, которые сегодня 
начинают бизнес с нуля, в первую очередь вы-
страивают модель вокруг цифровых техноло-
гий. В этом плане им намного легче, чем «носо-
рогам», долгие годы вытаптывающим рынок 
под свои правила». 

По мнению Тагира Яппарова, российским 
компаниям еще очень далеко до того уровня, 
когда их можно было бы назвать цифровыми 
предприятиями. «Если зайти в любой офис, 
там кто-то бегает с бумажками по коридору. 
Этого вообще не должно быть: все должно быть 
автоматизировано и структурировано, все до-
кументы в электронном виде. Должна быть 
интеграция не на уровне данных, как мы при-
выкли, а на уровне процессов. Именно про-
цесс становится интегрирующим элементом 
между разными информационными система-
ми. Сегодня большинство компаний автомати-
зированы „кусочно“ — приходится распечаты-
вать документ, подписывать его, бежать к дру-
гой системе, там вносить его в базу,— объясня-
ет он.— Если построить единое хранилище до-
кументов, автоматизировать процессы в BPM, 
то на порядок снижаются количество участни-
ков бизнес-процессов, временные затраты, ко-
личество ошибок». Именно процессная авто-
матизация — тренд текущего года в России. 

Светлана Рагимова

— тенденция —
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Концепция цифрового предприятия пред-
полагает, что весь документооборот ста-
новится электронным

Одна из особенностей российского рынка 
информбезопасности — рост средней сто-
имости ущерба от кибератак
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телекоммуникации

Несмотря на общую по-
ложительную тенденцию 

развития облачных сервисов в Рос-
сии, темпы и объемы нижегородско-
го рынка скромнее столичных, пола-
гает директор по развитию корпора-
тивного бизнеса Центрального фи-
лиала «МегаФона» Александр Булы-
гин. «Тем не менее можно говорить 
о стабильном росте спроса на подоб-
ные решения среди корпоративных 
клиентов. Предприниматели осоз-
нали преимущества облачных ре-
шений и активно интересуются ин-
струментами повышения эффектив-
ности собственного бизнеса. Дохо-
ды от этих услуг и их доля в общем 
объеме выручки растут», — отмечает 
господин Булыгин. По темпу роста 
нижегородский рынок не отстает и 
даже опережает Москву и Петербург, 
добавляет руководитель представи-
тельства компании «Манго Телеком» 
в Центральном макрорегионе Ми-
хаил Пекерский: «Выручка филиала 
„Манго Телеком“ в Нижнем Новгоро-
де растет быстрее, чем в обеих столи-
цах и компании в целом. Кроме того, 
у нас один из самых высоких пока-
зателей ARPU, по сравнению с про-
шлым годом он вырос на 11%. Это го-
ворит о том, что в Нижнем Новгоро-
де облачными сервисами пользует-
ся более зрелый и крупный бизнес». 
«Если сравнивать темпы прироста 
облачных сервисов за девять меся-
цев 2016 года с аналогичным пери-
одом 2015-го в городах-миллионни-
ках Поволжья, то Нижегородская об-
ласть заняла первое место по росту 
спроса на облака», — подтверждает 
директор МТС в Нижегородской об-
ласти Дмитрий Бобиков. Потребле-
ние облачных технологий этого опе-
ратора нижегородскими компания-
ми за год выросло почти в три раза.

Вместе со спросом на услуги на 
нижегородском рынке растет и кон-
куренция. По словам Александра Бу-
лыгина, на нем достаточно игроков, 
инвестирующих в этот бизнес, — это 
и крупные телекоммуникационные 
операторы, и небольшие независи-
мые компании, и системные интег-
раторы: «Все без исключения отме-
чают растущий спрос на услуги, поэ-
тому заинтересованы в развитии об-
лачных решений». Михаил Пекер-
ский и вовсе называет облачный ры-
нок Нижнего Новгорода одним из са-

мых развитых и конкурентных среди 
городов-миллионников: «В этих ус-
ловиях очень важно видеть тренды и 
предлагать клиентам новые возмож-
ности, которых еще нет на рынке. 
Кроме того, все большую роль играют 
отличительные особенности провай-
дера, лежащие за рамками функци-
ональности продуктов. Это качество 
клиентского обслуживания, опыт ра-
боты в конкретном сегменте, качест-
во и надежность сервисов».

Потратить, 
 чтобы  сэкономить
За облачными сервисам к телеком-
муникационным операторам обра-
щаются предприниматели из разных 
сфер деятельности, а также государст-
венные структуры. «Опыт показыва-
ет, что практически для всех сегмен-
тов бизнеса работа в облаке являет-
ся целесообразным и экономически 
выгодным шагом. В первую очередь 
это касается крупных компаний, а 
также предприятий среднего и мало-
го бизнеса», — говорят в макрореги-
ональном филиале «Волга» ПАО «Рос-
телеком». В компании отмечают, что 

для учреждений госсектора «облака» 
могут оказаться полезными в сфе-
ре медицины, образования, культу-
ры и в имущественных вопросах. 
 «Небольшие организации в первую 
очередь интересуются сервисами 
бухгалтерии и почты, приложения-
ми для обмена информацией, восста-
новления и архивации файлов. Стар-
тапы в сфере IT используют облач-
ные технологии, дающие им возмож-
ность обслуживать большое количес-
тво клиентов, не инвестируя в покуп-
ку телекоммуникационного обору-
дования», — говорят в «Ростелекоме».

Основными потребителями облач-
ных сервисов «МегаФона» являются 
логистические, охранные и промыш-
ленные компании, предприятия сель-
ского хозяйства, оптовая и розничная 
торговля, ЖКХ. За услугами в «Ман-
го Телеком» чаще обращаются малые 
компании. «Но в последнее время мы 
видим возросший интерес со сторо-
ны средних и даже крупных органи-
заций, в том числе муниципальных. 
Прежде всего облака помогают сокра-
тить расходы на поддержку и масшта-
бирование инфраструктуры. Кроме 
того, они увеличивают финансовую 
гибкость предприятия, так как не тре-
буют больших капитальных вложе-
ний, а операционные расходы соот-

ветствуют объему потребляемых ус-
луг», — говорит Михаил Пекерский.

Дмитрий Бобиков подтверждает, 
что все больше компаний приходят к 
выводу, что всевозможные телеком-
сервисы — «это надежные и доступ-
ные инструменты для оптимизации 
затрат»: «Более того, компании по-
нимают необходимость потратиться 
сейчас и подключить дополнитель-
ные телеком-сервисы, чтобы в буду-
щем их бизнес был эффективным и 
продолжал развиваться. Принцип 
прост: компании тратят, чтобы эко-
номить. Благодаря облачным серви-
сам сокращаются затраты на закупку 
дорогостоящего оборудования и его 
обслуживание».

«Все большее количество руко-
водителей компаний понимает, что 
вместо того, чтобы строить собствен-
ную IT-инфраструктуру, проще и вы-
годнее взять ее в аренду. В этом случае 
экономия составляет от 30% до 70%», — 
говорят в «Ростелекоме».

Среди наиболее востребованных 
облачных продуктов телекоммуни-
кационные операторы называют ус-
луги единого номера и телефонии с 
центром обработки вызовов, навига-
ционные сервисы, видеоконферен-
ции, системы видеонаблюдения и 
файлообменники.

«В сложных экономических усло-
виях бизнес стал внимательнее отно-
ситься к эффективности рабочих про-
цессов. Поэтому растет спрос на серви-
сы и функции, которые помогают най-
ти узкие места, сократить издержки 
на рутинные операции и получить до-
полнительный доход за счет увеличе-
ния продуктивности работы, — рас-
сказывает Михаил Пекерский. — Сре-
ди наших клиентов за 2015 год замет-
но выросла популярность записи раз-
говоров (на 70%), аналитических отче-
тов (на 24%), „умных“ алгоритмов рас-
пределения вызовов (в 2,2 раза). Это 
функции, которые помогают повы-
сить эффективность работы сотрудни-
ков „на телефоне“ и, как следствие, ка-
чество обслуживания, продажи и ло-
яльность клиентов».

В то же время все большую попу-
лярность набирают M2M-технологии 
(позволяют машинам обмениваться 
данными). Например, спросом ста-
ли пользоваться решения, которые 
обеспечивают работу специализиро-
ванного оборудования, говорит Алек-
сандр Булыгин: «С помощью SIM-карт 
„МегаФона“ работают платежные тер-
миналы, камеры видеонаблюдения, 
электрические счетчики, сигнальные 
системы оповещения и другое обору-
дование. В 2015 году общее количес-
тво SIM-карт „МегаФона“, используе-
мых предприятиями региона в М2М-
устройствах, выросло на 35%». У МТС 
в Нижегородской области по итогам 
первого полугодия 2016 года число 
M2M-абонентов увеличилось на 15%, 
при этом общий объем интернета тра-
фика, сгенерированного телемати-
ческими устройствами, вырос почти 
в полтора раза по сравнению с анало-
гичным периодом прошлого года.

Государственные 
 драйверы
Говоря о перспективах развития рын-
ка облачных технологий в регионе, 
Михаил Пекерский считает одним из 
наиболее востребованных направ-
лений интегрированные сервисы: 
«Объединение облачных и других 
продуктов дает новый уровень ана-
литики и автоматизации процессов. 
На нашем рынке наиболее востребо-
вана интеграция телефонии с CRM-
системами (управление взаимоотно-
шениями с клиентами), платформа-
ми управления интернет-магазина-
ми и отраслевыми приложениями 
автоматизации бизнеса».

В «Ростелекоме» отмечают, что 
сейчас облачные технологии в Рос-
сии используют более 30% компа-
ний, а через три года их доля вырас-
тет до 80%. Оператор делает ставку на 
виртуальный центр обработки дан-
ных — сервис по аренде вычисли-
тельных мощностей, систем хране-
ния данных и резервного копиро-
вания, размещенных на облачной 
платформе, с доступом через интер-
нет или виртуальную частную сеть.

В целом ключевым фактором рос-
та рынка облачных услуг в России 
на ближайшие пять лет станут пра-
вительственные инициативы, свя-
занные с внедрением облачных тех-
нологий в государственном секто-
ре экономики и импортозамещени-
ем в производственном секторе, счи-
тает руководитель исследований об-
лачных услуг IDC Дмитрий Гаврилов. 
«Правительство активно формирует 
условия, способствующие повыше-
нию эффективности российской эко-
номики и ее переориентации на оте-
чественное производство. Переход в 
облака играет ключевую роль в этих 
стратегиях, позволяя организациям 
избежать инвестиций в непрофиль-
ные активы и предоставляя возмож-
ность для страны построить новую 
ИТ-экосистему, в которой более не 
доминируют крупные иностранные 
корпорации. Государство видит для 
себя в облаке привлекательную, цен-
трализованную и экономически эф-
фективную основу развития инфор-
мационных технологий. Правитель-
ство планирует широкое использова-
ние публичных облачных услуг как 
для нужд федеральных органов влас-
ти, так и региональных. Этот подход 
будет распространяться и на госком-
пании», — рассказывает Дмитрий 
Гаврилов.

Кроме того, отмечают в IDC, биз-
нес также видит IT как инструмент 
повышения эффективности. По мне-
нию аналитиков, спрос на автомати-
зацию процессов растет, и облачные 
технологии могут удовлетворить его 
с наибольшей эффективностью. Поэ-
тому за пределами государственного 
сектора основными драйверами рын-
ка станут стремления частных компа-
ний заменить капитальные вложения 
на затраты по поддержанию бизнеса, 
необходимость быть гибкими и сни-
зить совокупную стоимость владения 
предприятием.

Александра Викулова

Невидимые технологии

Переход информации и многих видов деятельности со стационарных компьютеров в облака 
сегодня уже можно назвать тенденцией. Преимущества облачных технологий — экономия 
на техническом администрировании, на дорогостоящем «железе», безопасность и сохран-
ность данных — уже смогли оценить предприятия малого и среднего бизнеса, а также бо-
лее крупные компании из разных отраслей бизнеса. Подробнее о возможностях современ-
ных облаков рассказывает заместитель директора МРФ «Волга» ПАО «Ростелеком» — 
 директор по работе с корпоративным и государственным сегментами СЕРГЕЙ СУЧКОВ.

Облачное преимущество

— Сергей Викторович, наверное, 
будет правомерно сказать, что 
облака — это следующий шаг IT-
эволюции. Как когда-то в нашу 
жизнь стремительно вошел ин-
тернет, так и облака скоро станут 
такой же привычной и неотъем-
лемой частью нашей жизни. Как 
вы оцениваете их перспективы?
— Результаты различных исследова-
ний относительно перспектив разви-
тия рынка облачных сервисов в Рос-
сии однозначно указывают на его 
большой потенциал. Новую жизнь об-
лачным технологиям подарили сов-
ременные гаджеты. Повальная моби-
лизация интернета сделала неболь-
шой смартфон или планшет «дверью» 
не только к разнообразной информа-
ции, накопленной годами человечес-
твом, но и ко множеству услуг и сер-
висов, способных решить любую за-
дачу. Для бизнеса облака — это воз-
можность управлять как целой ком-
панией, так и отдельными направ-
лениями деятельности — вести бух-
галтерию, осуществлять учет продук-
ции на складе, контролировать про-
дажи и многое другое. Для обычных 
пользователей — возможность, к при-
меру, слушать любимую музыку или 
смотреть видеоконтент в любом мес-
те и в любое время. Каждый в облаках 
может найти что-то свое и, поверьте, 
мы еще даже не все варианты исполь-
зования облачных технологий знаем.

Отмечу, что именно у тех компа-
ний, у которых уже сегодня есть об-
лачные технологии, в перспективе 
дела будут обстоять еще лучше, так 
как внедрение облаков, апгрейды 
версий и прочие технологические 
моменты будут реализовываться все 
проще, а функционал и возможнос-
ти, наоборот, будут только услож-
няться и расти.
— Как вы считаете, потребите-
ли уже успели оценить преиму-

щества использования облачных 
продуктов? На какую категорию 
пользователей рассчитаны пред-
ложения «Ростелекома»? 
— Основной целевой аудитори-
ей облачных сервисов является ма-
лый и средний бизнес. Но и круп-
ные компании, которые распола-
гают более значительными ИТ-бюд-
жетами, все пристальнее присмат-
риваются к облакам. Среди наших 
клиентов есть федеральные игроки, 
такие как Сбербанк и Почта России. 
Сегодня компании, независимо от 
сферы деятельности и размеров, ви-
дят необходимость использования 
облачных сервисов в продажах, ло-
гистике, финансах, в работе с персо-
налом и многом другом. По самым 
скромным оценкам аналитиков, на 
российском рынке облака сейчас 
уже используют около 36% компа-
ний. А через три года их будет уже 
85%, и найти компанию, не исполь-
зующую полностью облачные или 
гибридные решения, будет уже не 
так и просто. Это к вашему вопросу 
о востребованности облачных тех-
нологий.

Если говорить о клиентах «Росте-
лекома», то на базе Национальной 
облачной платформы реализованы 
облачные решения для госсектора, 
такие, к примеру, как «Медицинская 
информационная система», «Элект-
ронная школа будущего», «Система 
112» и многие другие, которые уже 
внедрены в большинстве субъектов 
Российской Федерации и имеют по-
ложительные отзывы.

Что касается негосударственных 
компаний, то для них выведен це-
лый ряд облачных продуктов на ба-
зе SaaS-решений, позволяющих ав-
томатизировать и взять под конт-
роль большинство процессов де-
ятельности компании. Для подклю-
чения доступны такие решения, как 
«Управление складом — Мой Склад», 
«Управление взаимоотношениями 

с клиентами», «Виртуальный офис 
на базе продуктов Microsoft», «При-
ложения 1С». Данные сервисы пре-
доставляются также на базе Нацио-
нальной облачной платформы. 

Кроме того, для корпоративных 
заказчиков мы предоставляем сер-
вис «Web-видеоконференция». Учи-
тывая реалии сегодняшнего време-
ни, когда каждая компания ищет пу-
ти оптимизации расходов, данная 
услуга становится просто спасением 
для большинства компаний, тем бо-
лее тех, кто имеют широкую развет-
вленную сеть. 
— Можете поподробнее расска-
зать про этот сервис? У многих 
пользователей сложилось мне-
ние, что есть различные бес-
платные программы, например 
Skype, зачем нужны еще какие-
то аналогичные сервисы, тем бо-
лее  платные?
— Во-первых, функции web-видео-
конференции намного шире, чем у 
аналогичных программ, базирую-
щихся в интернете. Ее преимущес-
тва оценили и бизнес, и государ-
ственные органы власти, и пред-
ставители образования и здравоох-
ранения. Общение, обсуждение са-
мых насущных проблем без утоми-
тельных командировок и расходов 
на гостиницы, организация дистан-
ционных продаж, деловые перего-
воры, профобучение с принятием 
экзаменов, консультации ведущих 
специалистов, родительские собра-
ния… Всего и не перечислишь. Но 
для компаний, которые серьезно от-
носятся к своему бизнесу, главное, 
наверное, то, что разработанная 
«Ростелекомом» система гаранти-
рует защиту данных, размещенных 
в облаках. То есть интересы компа-
нии и наших клиентов здесь полно-
стью совпадают — никому не выгод-
на утечка информации. Ну и конеч-
но, качество соединения в процес-
се web-конференции играет нема-

ловажную роль, а оно у нас стабиль-
ное и надежное. 
— Многие из облачных услуг 
достаточно давно на слуху и ак-
тивно развиваются. А из послед-
них интересных предложений 
на рынке о чем вы могли бы рас-
сказать? 
— К примеру, недавно мы вывели 
на рынок услугу «Облачное видео-
наблюдение», которая является та-
ким же облачным сервисом, позво-
ляющим заказчику работать с виде-
опотоками — собирать, просматри-
вать, архивировать, хранить — в бра-
узере своего компьютера, планшета 
или смартфона. Этот продукт гаран-
тирует пользователю прежде всего 
безопасность, разграничение по ро-
лям, а мобильное приложение обес-
печивает удобство управления. Услу-
га «Облачное видеонаблюдение» мо-
жет быть интересна владельцам биз-
неса, имеющим разветвленную сеть 
торговых точек, складских помеще-
ний или, к примеру, строительных 
площадок. С этим сервисом они по-
лучают существенную экономию за-
трат на поддержку собственной сис-
темы видеонаблюдения и на сниже-
нии количества краж товара.
— Не так давно «Ростелеком» 
представил свою собственную 
разработку — «Единое информа-
ционное пространство геодан-
ных». Есть ли спрос на данный 
продукт, учитывая, что с начала 
текущего года российским гос-
органам и госучреждениям за-
прещено закупать иностранное 
программное обеспечение при 
наличии российских аналогов? 
— Да, действительно, это предло-
жение оказалось очень своевремен-
ным. RusGIS разработано «Ростеле-
комом» на основе импортозамеща-
ющих технологий. Это прикладной 
программный продукт, позволяю-
щий в короткие сроки создавать ин-
формационно-аналитические при-

ложения и геоинформационные 
сервисы на основе принципов об-
лачных технологий и сервис-ори-
ентированной архитектуры. Геоин-
формационный ресурс «Ростелеко-
ма» позволяет решать целый спектр 
прикладных задач, связанных с ис-
пользованием пространственных 
данных в сфере экономики, строи-
тельства, защиты окружающей сре-
ды, планирования территорий, ока-
зания государственных услуг. 

Что немаловажно, разработка «Рос-
телекома» RusGIS приказом минист-
ра связи и массовых коммуникаций 
РФ включена в единый реестр россий-
ского программного обеспечения 
(ПО). Тем самым мы повышаем при-
влекательность и ценность специаль-
ного клиентского предложения для 
эффективной работы с геоданными.
— Сергей Викторович, и все-та-
ки —  цена вопроса. Насколько 
выгодно сегодня для бизнеса «ухо-
дить в облака»?
— Вопрос цены достаточно поня-
тен, если не лукавить с математи-

кой. Например, при сравнении сто-
имости приобретения «железного» 
сервера со стоимостью услуги «Вир-
туальный ЦОД» от «Ростелекома» за-
казчики зачастую забывают посчи-
тать эксплуатационные затраты на 
содержание и обслуживание этого 
сервера — платежи за электроэнер-
гию, оплату труда системного адми-
нистратора и прочее, что весьма су-
щественно влияет на конечную сто-
имость владения сервером и в со-
вокупности с ценой покупки пре-
вышает стоимость услуги «Вирту-
альный ЦОД». Или другой пример: 
внедрение полнофункциональной 
CRM-системы для небольшой ком-
пании на пять пользователей обой-
дется организации в сумму поряд-
ка 120 тыс. руб. в первый год владе-
ния, в то время как годовое исполь-
зование сервиса нашей компании 
«Управление взаимоотношениями 
с клиентами» будет стоить не более 
45 тыс. руб. 

Беседовала 
Людмила Аристова

— интервью —
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Нижегородский рынок облачных техноло-
гий растет быстрее, чем в других горо-
дах-миллионниках
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телекоммуникации
Тело в цифрах

исследователи смогут уз-
нать, что один и тот же па-

циент наблюдается в разных учреж-
дениях с разными болезнями, и про-
водить дальнейший анализ исходя из 
полной информации о пациенте».

Александр Чулапов, консультант 
по работе с государственными органи-
зациями Teradata, рассказывает о бли-
жайшем будущем медицины. Он гово-
рит, что выпуск новых лекарств в пер-
сонализированной, или точной, ме-
дицине (precision medicine) сопряжен 
с изучением генома человека. Анализ 
генетических данных, характерных 
для определенных групп населения, 
данных о хронических и перенесен-
ных заболеваниях и результатах ле-
чения медицинскими препаратами 
в прошлом позволяет выявить наибо-
лее действенные лекарства или ком-
бинации лекарств и их дозировки. 
На базе этих данных возможно пред-
ложить конкретному пациенту ре-
цепт, который подходит именно ему, 
с учетом генетического профиля и ис-
тории заболеваний. Становится также 
возможным создавать лекарственные 
препараты для широких групп насе-
ления, по-новому комбинируя дейс-
твующие вещества. Уже сегодня та-
кая работа ведется не только на уров-
не генов, но и белков. Это позволяет 
еще глубже заглянуть в биологичес-
кие процессы, выявлять биомаркеры, 
проводить поиск, моделирование, со-
поставление и анализ информации со 
всем массивом данных, включая дан-
ные цифрового образа пациента, по-
лученного с использованием датчи-
ков носимых устройств.

Мобильная медицина
Информационные технологии по-
могают повышать качество медицин-
ских услуг. Носимые устройства, под-
ключенные к аналитическим плат-
формам, так называемые решения 
mHealth, позволяют обеспечить фак-
тически непрерывное медицинское 
обслуживание. Компания Geneia ис-
пользует непрерывные потоки дан-
ных с носимых медицинских уст-
ройств, чтобы отслеживать едва раз-
личимые ранние признаки проблем, 
указывающих на необходимость до-
полнительного обследования паци-
ента. Предсказать болезни помогает 
собственная платформа Theon, пост-
роенная с использованием аналити-
ческих инструментов SAS. Хизер Ла-
вуа, президент и главный операцион-
ный директор Geneia, рассказывает, 
что проект очень быстро стал успеш-
ным. Сейчас администраторы кли-
ник могут наблюдать за тем, какие 

врачи выписывают слишком много 
дорогих лекарств, какие пациенты 
очень похожи на мошенников. К при-
меру, однажды обнаружился боль-
ной, который был 13 раз госпитали-
зирован, совершил более 200 визи-
тов к специалистам и ему было выпи-
сано 150 рецептов. Пациенты, кото-
рые недавно выписались из госпита-
ля, также попадают в отдельный спи-
сок, и лечащий врач более присталь-
но наблюдает за показателями состо-
яния их здоровья через носимые уст-
ройства. На следующем этапе разви-
тия платформы пользователям пред-
ложат клиники, наиболее подходя-
щие для лечения их заболеваний, да-
дут рекомендации по поводу того, ка-
кие анализы необходимо сдать и ка-
кие привычки изменить.

Дмитрий Васильев, первый за-
меститель генерального директора 
КРОК, говорит, что применение инс-
трументов анализа больших данных 
ускоряет диагностику, помогает про-
гнозировать вспышки заболеваний, 
эпидемии. «Такая возможность появ-
ляется благодаря анализу различных 
неструктурированных данных, всей 
информации, которой обладает спе-
циалист. Это та технология, которая 
может действительно повлиять на ка-
чество медицины»,— уверен он.

Светлана Скрипникова, директор 
практики медицинских проектов AT 
Consulting, отмечает, что аналитика 
больших данных может широко ис-
пользоваться для контроля состоя-
ния пациентов: «Экспертные систе-
мы способны не только измерять дав-
ление, сердечный ритм больного и 
фиксировать его пульс, но и, основы-
ваясь на анализе этих данных, опове-
щать о необходимости помощи того 
или иного врача.  Подобные техноло-
гии могут обнаруживать малейшие 
отклонения в работе организма и об-
ращать на них внимание, помогая из-
бежать серьезных проблем со здоро-
вьем. Эти решения особенно эффек-
тивны для людей с хроническими за-
болеваниями, нуждающихся в посто-
янном пристальном наблюдении».

По словам Александра Чулапова, 
технологии больших данных уже ис-
пользуются на разных уровнях сис-
темы здравоохранения в развитых 
странах: в медицинских учреждени-
ях, на уровне федеральных и реги-
ональных регуляторов здравоохра-
нения, в фондах медицинского стра-
хования, страховых организациях, в 
аптечных сетях и фармацевтических 
компаниях. «Технологии Teradata ра-
ботают в 300 госпиталях и медицинс-
ких центрах США, центрах медицин-
ских услуг Министерства здравоохра-
нения и социальных услуг США, в Авс-

тралии (Министерство здравоохране-
ния), на региональном уровне в ряде 
департаментов здравоохранения шта-
тов США, в Канаде (Regie de l’assurance 
maladie du Quebec), в Германии (Ассо-
циация фондов обязательного стра-
хования GKV Spitzenverband), а так-
же в большом количестве коммерчес-
ких страховых и фармацевтических 
организаций»,— рассказывает госпо-
дин Чулапов.

Светлана Скрипникова замечает, 
что российская медицина пока не ос-
воила аналитику больших данных на 
должном уровне. «При этом выпуск 
новых лекарств напрямую зависит 
от исследовательских данных и их 
аналитики, поскольку основные рис-
ки при разработке новых продуктов 
в области здравоохранения кроются 
на начальных стадиях. Важно сфор-
мировать исследовательские гипо-
тезы, основанные на анализе значи-
тельных массивов данных, носящих 
порой слабоструктурированный ха-
рактер, и разработать эффективное 
лекарство,— говорит она.— Учиты-
вая текущую экономическую ситуа-
цию, можно предположить, что шанс 
появления качественных медицинс-
ких информационных систем в Рос-
сии очень невелик. Но, с другой сто-
роны, на Западе спрос, например, на 
мобильные медицинские приложе-
ния растет очень быстро, и в ближай-
шее время можно ожидать появле-
ния на этом рынке иностранных иг-
роков, которые представят конкурен-
тоспособные решения».

Иностранцы уже осваивают сфе-
ру цифрового здоровья. В мае о вы-
ходе на российский рынок здраво-
охранения объявила компания SAS, 
которая 35 лет занимается разработ-
ками в области автоматизации здра-
воохранения. SAS — это американ-
ский стандарт для анализа данных 
клинических исследований лекарс-
твенных средств и исследований 
медицинских изделий, отчетности 
и передачи электронных данных в 
контрольно-надзорные органы FDA 
(Food and Drug Administration, под-
разделение Минздрава США).

В SAS считают, что российская 
система здравоохранения уже созре-
ла для использования продвинутых 
технологий. «До недавнего времени 
в России полноценной работе с ана-
литическими инструментами пре-
пятствовала низкая степень цифро-
визации отрасли. Переход на элек-
тронные медицинские карты, пос-
тепенное движение к стандартиза-
ции данных и обмена помогли со-
здать основу, которая позволяет на-
чать использовать накопленную ин-
формацию для повышения качест-

ва лечения и рационального распре-
деления ресурсов»,— полагает Вале-
рий Панкратов, генеральный дирек-
тор «SAS Россия/СНГ». Решения ком-
пании для здравоохранения ориен-
тированы на три направления: ана-
литика для больниц и лечебно-про-
филактических учреждений, проти-
водействие мошенничеству в меди-
цинском страховании и тарифика-
ция медицинских услуг.

Пока же для российской медици-
ны характерны отсутствие систем 
поиска достоверных клинических 
сведений, высокоскоростных мето-
дов обработки данных, недостаточ-
ная зрелость информационных сис-
тем в медучреждениях. Это, в свою 
очередь, влияет на эффективность 
работы скорой медицинской помо-
щи (СМП). «На мой взгляд, это одна из 
приоритетных сфер информатиза-
ции в здравоохранении»,— говорит 
Светлана Скрипникова.

AT Consulting работает над опти-
мизацией работы скорой помощи в 
стране. На данный момент в 58 насе-
ленных пунктах Алтайского края си-
лами специалистов компании авто-
матизирована работа СМП. Задейс-
твована система обработки вызовов, 
чтобы у операторов была возмож-
ность автоматически передавать ин-
формацию диспетчеру и тот опера-
тивно направлял на вызов бригаду 
врачей. К системе подключен сервис 
OpenStreetMap, и служебные авто-
мобили с его помощью сразу получа-
ют адрес, по которому им необходи-
мо выехать. Бригада скорой помощи 
имеет постоянный доступ к инфор-
мационной системе, и врачи могут с 
планшета в режиме реального време-
ни заполнять карту вызова, формиро-

вать путевые листы и учитывать рас-
ход лекарств. Решение интегриро-
вано с внешними ресурсами: Регио-
нальной медицинской информаци-
онной системой, Единой государс-
твенной информационной системой 
здравоохранения и др.

Основа основ
Единая государственная информаци-
онная система здравоохранения — 
основополагающий проект в сфере 
автоматизации медицинской отрас-
ли в России. К сожалению, система 
пока работает лишь в некоторых ре-
гионах страны.

Дмитрий Васильев, первый за-
меститель генерального директора 
КРОК, говорит: «Это первый и самый 
главный этап информатизации от-
расли. В Москве в рамках Единой ме-
дицинской информационно-анали-
тической системы (ЕМИАС) было со-
здано большое число сервисов как 
по работе с потоком пациентов, так 
и специальные системы в кабине-
тах врачей, которые автоматизиру-
ют и упрощают каждодневную рабо-
ту. КРОК принял участие в этом про-
екте, внедрив сервисы по льготно-
му лекарственному обеспечению и 
лечебно-диагностическим процеду-
рам. В основе проекта — решения на 
базе open source, начиная с платфор-
мы для виртуализации рабочих мест 
и заканчивая электронной почтой. 
Сейчас пользователями ЕМИАС явля-
ются миллионы человек, ежедневно 
регистрируются сотни тысяч заявок».

Но в целом уровень автоматиза-
ции пока очень низок даже в час-
тных клиниках. Опрос компании 
ONDOC, проведенный в 2015 году, 
показал, что лишь в 55% частных 
клиник установлена МИС (медицин-
ская информационная система). Не 
знают, что это такое, 19% опрошен-
ных. Но надежда есть: 71% сообщи-

ли, что планируют внедрять МИС в 
ближайшие пять лет.

Появились и другие признаки на-
мечающейся цифровизации меди-
цины. Светлана Скрипникова рас-
сказывает: «Приложения в mHealth 
заняли свою нишу в медицине бла-
годаря тому, что в больницах начали 
применять портативные устройства 
для регистрации изменения уровня 
кислорода в крови и фиксации элек-
трокардиосигналов. К сожалению, 
пока это скорее исключение, чем 
правило для России: финансовая 
поддержка таких технологий в стра-
не небольшая, а они не смогут разви-
ваться, если со стороны националь-
ного здравоохранения не будет пла-
тежеспособного спроса».

Дмитрий Васильев приводит дру-
гой пример: «С помощью роботи-
зированного медицинского киоска 
можно менее чем за три минуты оп-
ределить наличие острых инфекций, 
проверить давление, диагностиро-
вать состояние алкогольного опьяне-
ния и бесконтактно измерить темпе-
ратуру. Киоски востребованы в про-
мышленности и на транспорте, где 
от состояния здоровья персонала за-
висят безопасность рабочего процес-
са и жизнь людей. Они уже применя-
ются российскими компаниями».

Инфраструктура для дальнейшего 
распространения медицинских сер-
висов готова. Эдуард Горбунов, руково-
дитель направления по продвижению 
и продаже облачных сервисов корпо-
ративным и государственным заказ-
чикам МРФ «Центр» ПАО «Ростеле-
ком», говорит, что облачные платфор-
мы, предоставляемые оператором, 
имеют высокий класс защиты. Но по-
ка в России, по словам Дмитрия Васи-
льева, ИТ в большинстве случаев разве 
что помогают ускорить прием или об-
работку обращений пациентов. 

Светлана Рагимова
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— сегмент рынка —

Технологии по мониторингу состояния здо-
ровья совершенствуются и выходят за рам-
ки привычных мобильных приложений

Зерно течет по проводам

В интернет вещей играют сегодня все: 
поставщики оборудования, вендоры про-
граммного обеспечения для бизнеса, 
производители гаджетов. Каждая ком-
пания стремится занять свое место под 
солнцем в новом подключенном мире.

В 2015 году тема IoT (Internet of Things — 
интернет вещей) была на пике ожиданий: 
она занимала верхнюю точку на кривой 
Gartner Hype Cycle for Emerging Technologies 
(график, показывающий, какие новые тех-
нологии наиболее активно изучают клиен-
ты). В августе текущего года Gartner обнови-
ла график, и оказалось, что термин IoT выбыл 
из списка обсуждаемых инноваций вообще. 
Это означает, что концепция IoT, во-первых, 
уложилась в головах игроков рынка и их кли-
ентов, а во-вторых, разделилась на несколь-
ко подтем. В частности, среди наиболее об-
суждаемых технологий в текущем году оказа-
лись «Подключенный дом» (Connected Home) 
и дроны для коммерческого использования 
(Commercial UAVs).

Опрошенные в прошлом году компани-
ей IDC организации связывали свои ожида-
ния от IoT с тем, что эти технологии могут при-
нести следующие преимущества бизнесу: по-
вышение производительности (14,4% опро-
шенных), ускорение вывода на рынок новых 
продуктов (11,3%), автоматизация процессов 
(11,1%), снижение издержек (9,9%), ускорение 
процесса принятия решений (9,9%), повыше-
ние энегоэффективности (7,8%), улучшение 
пользовательского опыта (6,5%), дифференци-
ация на фоне конкурентов (6,4%), создание но-
вых потоков выручки (5,2%), доступ к новым 
клиентским сегментам (3,6%). То есть для биз-
неса во всем мире IoT — это одно из стратеги-
чески важных направлений развития.

Поэтому аналитики обещают рынку реше-
ний для интернета вещей громадный рост. 
По прогнозу IDC 30 млрд подключенных ус-
тройств в 2020 году помогут компаниям из 
этой индустрии сгенерировать выручку объ-
емом $1,7 трлн. Ежегодно рынок будет прирас-
тать на 16,9%, а к сети будет подключаться от 
4,8 тыс. IoT-устройств в минуту в 2015 году до 
7,9 тыс.— в 2020 году.

Андрей Биветски, генеральный директор 
SAP Labs в СНГ, рассказывает, что оценить по-
тенциал российского рынка индустриально-
го интернета вещей оказалось сложной зада-
чей, так как многие проекты компании реа-
лизуют самостоятельно, не прибегая к помо-
щи сторонних организаций. Еще одна труд-

ность: не устоялось окончательно понятие 
интернета вещей и не сложился перечень 
технологий, которые относятся к этому клас-
су. «Мы согласны с рядом экспертов, которые 
оценивают рынок IoT до 2025 года в объеме 
10–11% мирового ВВП. Из этой цифры при-
мерно 70% придется на сегмент B2B, то есть 
как раз на индустриальный интернет ве-
щей»,— говорит глава SAP Labs в СНГ.

По данным J`son & Partners Consulting, 
в России количество IoT-устройств к концу 
2015 года составляло 16 млн, их число удвоит-
ся к началу 2018 года. Джонатан Батти, дирек-
тор по связям с общественностью IBM Watson 
Internet of Things, считает, что в РФ есть своя 
специфика: «В России мы видим огромный 
потенциал индустриального применения ин-
тернета вещей, в частности в промышленном 
производстве, сельском хозяйстве, горнодо-
бывающей промышленности и ТЭКе. Ведь ин-
тернет вещей идеально подходит для управле-
ния удаленными объектами». Географические 
особенности страны подсказывают, что уда-
ленные системы интернета вещей должны об-
рабатывать информацию близко к точкам ее 
сбора для работы в условиях невысокой про-
пускной способности каналов.

Взгляд сквозь телеком
По всем направлениям IoT идет борьба за ли-
дерство между «ветеранами» рынка ИКТ (ин-
формационные и коммуникационные тех-
нологии) и новыми игроками. «Старички» 
уже выбрали свои ниши и следуют разра-
ботанным стратегиям. Один из игроков те-
леком-рынка, претендующий на лидерс-
тво на зарождающемся рынке IIoT (Industrial 
Internet of Things — индустриальный интер-
нет вещей),— федеральный оператор «Росте-
леком» — включает данную тему в число на-
правлений стратегического развития. «Реше-
ние о включении его в стратегию компании 
продиктовано, с одной стороны, нынешней 
логикой развития телеком-операторов, сме-
щения денежных потоков на рынке. С другой 
стороны, индустриальный интернет компле-
ментарен нашему бизнесу: масштабу нашей 
телеком— и ИТ— инфраструктуры, вовлечен-
ности в решение государственных задач. Мы 
верим, что в текущих экономических усло-
виях внедрение технологий IoT в приборо— 
и машиностроении, в энергетике и ряде дру-
гих отраслей должно помочь российской эко-
номике не выпасть из обоймы стран, успешно 
участвующих в реализации идей очередной 
промышленной революции, и перейти к так 
называемой индустрии 4.0»,— комментирует 

Владимир Щукин, директор по индустриаль-
ному интернету ПАО «Ростелеком».

Оператор смотрит на экосистему IIoT как 
на «слоеный пирог», состоящий из несколь-
ких сегментов: передача данных, облачные 
технологии, защита информации, разработка 
ПО и оборудования и др. На передачу данных 
приходится всего 5% доходов, 10% приходит-
ся на услуги защиты данных. Исходя из исто-
рических предпосылок, можно было бы пред-
положить, что оператор претендует на эти 15% 
рынка. Но компания смотрит шире. «Данные 
и так будут передаваться через наши защищен-
ные сети,— объясняет Владимир Щукин.— 
Мы ищем нишу, достаточно весомую, чтобы 
мотивировать крупных клиентов осваивать 
ее вместе с «Ростелекомом». Мы считаем, что 
этой перспективной нишей является бизнес-
интеграция. По некоторым оценкам, на нее 
придется около половины доходов в экосисте-
ме IIoT. Если прибавить к этому упомянутые 
15% доходов из традиционных для нас ниш, 
становится понятным, ради чего «Ростелеком» 
выбирает индустриальный интернет в качес-
тве стратегического направления развития».

Компания больше года активно разраба-
тывает это направление. По словам Владими-
ра Щукина, работа ведется как на институци-
ональном уровне — путем формирования «до-
рожных карт» и участия в профильных между-
народных организациях, так и на практичес-
ком уровне — путем реализации пилотных 
проектов. Оператор также стал инициатором 
создания Национальной ассоциации участ-
ников рынка промышленного интернета, ко-
торая выступает в качестве организационно-
правовой основы Консорциума индустриаль-
ного интернета (его создание поддержано пре-
зидентом Российской Федерации в поручении 
от 18 декабря 2015 года NПр-2642). «Ростеле-
ком» видит себя участником конкретных про-
ектов в этой сфере, оператором инфраструкту-
ры сбора и обработки технологических дан-
ных, а также поставщиком платформы, на 
которой будут развернуты приложения для 
крупнейших отраслевых предприятий.

Приложение силы
На роль поставщиков приложений для IoT/
IIoT претендуют разработчики ПО для бизне-
са, многие из которых активизировали работу 
по данному направлению в текущем году. IBM 
объявила в октябре об открытии глобальной 
штаб-квартиры для бизнес-подразделения 
Watson Internet of Things в Мюнхене, которое 
будет заниматься разработкой новых реше-
ний в области интернета вещей для техноло-

гий блокчейн и систем безопасности. IBM ин-
вестирует в работу штаб-квартиры $200 млн.

Компания SAP в июне открыла на базе Ла-
боратории совместных инноваций Центр ин-
тернета вещей. Он задуман как демо-площад-
ка, на которой можно ознакомиться с послед-
ними трендами в области IoT, индустрии 4.0, 
облачных технологий, машинного обучения 
и др. В нем также проходит обсуждение идей 
и способов их реализации с привлечением ло-
кальных и глобальных экспертов SAP и компа-
ний-разработчиков.

Андрей Биветски рассказывает, что в теку-
щем году в России компания фокусируется в 
данном направлении на нескольких отрас-
лях. Во-первых, это медицина. SAP разработа-
ла прототип решения по интеграции бизнес-
систем с терминалами, производимыми ком-
панией «Квазар». Они заменяют врача, прово-
дящего медосмотр работников перед сменой. 
Такие терминалы установлены у ряда заказ-
чиков SAP из металлургической и нефтегазо-
вой отраслей. Вторая отрасль, находящаяся в 
фокусе внимания SAP,— сельское хозяйство. 
SAP Labs в Москве разработала сценарий для 
животноводства, в котором дроны собирают 
информацию с датчиков, данные передаются 
в облако, где обрабатываются и помогают при-
нимать важные решения. По словам Андрея 
Биветски, сценарии интернета вещей мож-
но использовать для мониторинга выращива-
ния определенных культур, контроля за удоб-
рением почвы. Еще один сценарий, который 
уже прошел проверку в крупнейших между-
народных агрохолдингах,— умный комбайн. 
Он не только вспахивает землю, но и одновре-
менно собирает информацию с датчиков и от-
правляет ее в базу данных. После ее обработки 
принимается решение об оптимальном удоб-
рении полей. Эту систему можно подключить 
к классическому ERP-решению и выдавать за-
казы на закупку удобрений, выписывать на-
кладные, вызывать грузовик, который все это 
привезет. Для одного из крупнейших россий-
ских металлургических предприятий компа-
ния разработала решение Predictive Quality, 
позволяющее предсказывать качество выпус-
каемой продукции (литья) на базе показаний, 
собранных с производственных датчиков и 
оборудования.

Продукт под названием Internet of Things 
Cloud Service есть и у Oracle. Компания соби-
рается включать в него готовые приложения и 
поставлять их по модели SaaS. В свежем рели-
зе, выпущенном в августе, разработчик пред-
ложил Asset Monitoring Application — прило-
жение для наблюдения за состоянием активов. 

Это могут быть движущиеся объекты (напри-
мер, автомобили или грузы) либо статичные 
(здания, инфраструктура). Пользователь может 
создать правила, по которым система будет вы-
давать оповещения. К примеру, если груз пере-
сек определенную улицу на карте и т. д.

В текущем году компания SAS также пред-
ставила продукт Analytics for IoT — специа-
лизированный пакет приложений для ана-
лиза больших объемов данных, поступаю-
щих с датчиков и устройств, подключенных 
к IoT. Антон Заяц, директор по развитию биз-
неса «SAS Россия/СНГ», говорит, что эти прило-
жения уже проверены и не раз доказали свою 
эффективность при прогнозировании сбоев 
оборудования, при оптимизации нагрузки 
на электросеть. Теперь же они объединены в 
интегрированный пакет, что ускоряет внед-
рение и запуск системы. SAS Analytics for IoT 
объединяет в себе технологии обработки по-
токовых данных — Event Stream Processing, уг-
лубленную аналитику и отраслевую эксперти-
зу. SAS выбрала для себя роль поставщика ана-
литических приложений для IoT/IIoT, что ло-
гично: компания более 40 лет специализиру-
ется на этой теме.

Григорий Сидоров, директор практики по 
оказанию услуг компаниям в области связи, 
информационных технологий и СМИ, PwC в 
России, объясняет: «Игроков на рынке IoT сей-
час достаточно много — это и телеком-опера-
торы, и производители «железа», и поставщи-
ки ПО, а также инновационные компании. 
Все ищут для себя новые рынки и возможнос-
ти роста на этих рынках. По нашей эксперт-
ной оценке, различные отраслевые сегмен-
ты рынка IoT в России будут расти темпами 
от 10% до 20% в год, что, конечно, привлекает 
компании, которые обладают соответствую-
щими компетенциями и хотят играть на этих 
рынках. В массовом сегменте рынка IoT значи-
тельную долю сможет занять тот игрок, кото-
рый предложит простое и понятное end-to-end 
решение для конечного потребителя. Это мо-
гут быть глобальные бренды, обладающие ог-
ромной пользовательской аудиторией, а мо-
гут быть и локальные игроки (телеком-опе-
раторы, интернет-компании), которые пони-
мают российскую специфику и могут быстро 
«собрать» новую бизнес-модель, учитывая пот-
ребности рынка. Возможно также смешанное 
решение, когда крупный игрок (например, те-
леком-оператор) предоставляет IoT-платфор-
му, на которой работают нишевые решения, 
разработанные отдельными специализиро-
ванными компаниями».

Светлана Рагимова

— продукт —
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