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телекоммуникации

По оценкам Gartner, бизнес во всем 
мире потратил на информационную 
безопасность (ИБ) в 2015 году $75 мл-
рд, что на 4,7% больше, чем годом ра-
нее. В то же время мировой ИТ-ры-
нок снизился на 5,8%. В РФ ситуация 
выглядит похоже, если учесть разни-
цу в объемах и курсах валют. На фо-
не падения всего рынка информа-
ционно-коммуникационных тех-
нологий (ИКТ) сектор информаци-
онной безопасности можно назвать 
одним из самых перспективных. В 
марте аналитики IDC пересмотрели 
прогноз на 2016 год по рынку ИКТ в 
целом, заявив, что его падение со-
ставит порядка 13%, тогда как ра-
нее ожидалось незначительное со-
кращение его объемов. На прошед-
шей в сентябре конференции по ин-
формационной безопасности IDC 
IT Security Roadshow 2016 старший 
аналитик IDC по направлению ИБ 
Денис Масленников сообщил, что в 
первом полугодии 2016 года рынок 
аппаратных решений для обеспе-
чения ИБ вырос в долларах на 26,8% 
по сравнению с первым полугодием 
2015 года и составил $68 млн. По его 
мнению, положительная тенденция 
 сохранится. 

Андрей Янкин, руководитель отде-
ла консалтинга Центра информаци-
онной безопасности компании «Ин-
фосистемы Джет», говорит, что в це-
лом тенденции на рынке ИБ в России 
те же, что и на мировом, хотя и сущес-
твует задержка в один-два года, но она 
уменьшилась: раньше мы отставали 
на четыре-пять лет. По его словам, об-
щие для всего мира проблемы — це-
ленаправленные атаки, защита веб-
ресурсов, в том числе от DDoS-атак. 
«В России можно выделить также тен-
денции замены систем ИБ в рамках 
импортозамещения, но их уже нельзя 
считать уникальными, так как в постс-
ноуденовскую эпоху многие государс-
тва задумались об этом»,— добавля-
ет господин Янкин. Кирилл Керцен-
баум также видит рост интереса к оте-
чественным решениям в сфере ИБ на 
волне импортозамещения. Регулятор 
продолжает воздействовать на рынок 
ИТ и через него на сегмент ИБ также 
путем обновления российского зако-
нодательства. Так, «закон Яровой» мо-
жет повлиять на рынок строительс-
тва новых дата-центров, объем поста-
вок систем хранения данных и друго-
го оборудования, а также повлечь рост 
спроса на решения в области сетевой 
безопасности, включая межсетевые 
экраны, анти-DDoS системы и пр.

Как говорит Дмитрий Огородни-
ков, директор Центра компетенций 

по информационной безопаснос-
ти компании «Техносерв», именно в 
сильном регулировании заключает-
ся принципиальное отличие россий-
ского рынка от общемирового. «Тех-
нологически это выражается в ис-
пользовании некоторых уникаль-
ных решений, как-то средств АПМДЗ 
(аппаратный модуль доверенной за-
грузки. — „Ъ“) или отече ственных 
криптоалгоритмов ГОСТ 28147-89 
и последующего ГОСТ Р 34.12-2015. 
 Законодательно это выражается в 
большом объеме различных руково-
дящих документов в области защи-
ты информации, которые по послед-
ним планам Федеральной службы по 
техническому и экспортному конт-
ролю (ФСТЭК) должны обновляться 
каждые три-четыре года,— объясня-
ет он.— С другой стороны, наш ры-
нок ИБ менее зрелый и многие про-
цессы или технологии, которые на 
западном рынке уже широко исполь-

зуются, на нашем только делают пер-
вые шаги. Например, в этом году мы 
стали активного говорить о подхо-
де Agile, о процессах ИБ и о решени-
ях класса User and Entities Behavior 
Analysis (технологии анализа пове-
дения пользователей и процессов в 
корпоративных системах на основе 
искусственного интел лекта. — „Ъ“)».

«Бумажная» безопасность 
подорожала
Еще одна из отличительных особен-
ностей российского рынка ИБ, по 
словам ведущего эксперта направ-
ления ИБ компании КРОК Евгения 
Дружинина,— существенный рост 
средней стоимости ущерба от инци-
дентов. Так, в 2015 году по данным 
IDC она выросла почти в полтора ра-
за, в то время как на мировой аре-
не этот показатель уменьшился на 
5%. Это заставляет бизнес более тща-
тельно работать над стратегиями за-
щиты, привлекать внешних специа-
листов.  Соответственно, серьезный 
рост показывает сектор услуг в облас-
ти ИБ. Господин Янкин комментиру-

ет:  «Если с «железом» у нас все более 
или менее неплохо, то в области вы-
страивания процессов ИБ и встраи-
вания их в бизнес наблюдается явное 
отставание. Консалтинг в области ИБ 
в коммерческом секторе показывает 
хороший рост, но во многом это эф-
фект низкой базы. Интересная тен-
денция на рынке ИБ, к которой скеп-
тически относились многие экспер-
ты еще три-четыре года назад,— это 
существенный рост рынка аутсор-
синга, как качественный, так и коли-
чественный. В целом рынок ИБ в Рос-
сии бурно развивается даже в услови-
ях экономического спада».

Евгений Дружинин также видит 
тенденцию по смещению акцентов 
в сторону услуг, включая аутсорсинг 
ИБ и облачные сервисы типа Security 
as a Service (SECaaS). «Заказчики все 
активнее ищут помощи внешних 
подрядчиков в вопросах выстраива-
ния контура безопасности. Напри-
мер, спрос на облачные сервисы рас-
тет, а вместе с этим формализуют-
ся и требования к их безопасности. 
 Например, услугу Security as a Service 
крайне желательно выстраивать на 
базе сертифицированных ФСТЭК и 
ФСБ средств. Как раз таким сервисом 
мы сейчас защищаем ряд IaaS-сер-
висов, арендуемых в нашем публич-
ном облаке автомобильной компа-
нией. Защита реализуется в соответс-
твии с индивидуальной моделью уг-
роз заказчика и с учетом требований 
 152-ФЗ»,— говорит он.

Из-за того, что последствия кибе-
ругроз становятся все более разру-
шительными, бизнес стал более вни-
мательно относиться к защите. Госпо-
дин Янкин говорит, что от формально-
го выполнения требований регулято-
ров и отношения к ИБ как к некоторой 
экзотике бизнес перешел к воспри-
ятию рисков ИБ как к будничной и не-
отъемлемой части использования ИТ-
технологий. «Конечно, в этой области 
все еще сохраняется правило о том, 
что пока гром не грянет, мужик не пе-
рекрестится, но гром стал греметь так 
часто и так у многих над головами, что 
большинство зрелых компаний пере-
шли к плановому обеспечению ИБ, а 
не латанию дыр после инцидентов. 
Это приводит к росту роли ИБ в ком-
паниях, выведению подразделений 
ИБ из-под ИТ или СБ в отдельные неза-
висимые структуры с мощными кон-
трольными функциями, собственны-
ми бюджетами, дифференциацией 
персонала»,— говорит он.

Кирилл Керценбаум, менеджер 
по развитию бизнеса «Лаборатории 
Касперского», добавляет, что в свя-
зи с сокращением или оптимизаци-
ей бюджетов на ИБ российские ком-

пании стали уделять внимание бо-
лее интенсивному использованию 
уже внедренных средств защиты, а 
не массовой закупке новых. В связи 
с этим и наблюдается рост спроса на 
сервисы Security & Threat Intelligence 
(интеллектуальные услуги по предо-
твращению угроз), которые позволя-
ют повысить эффективность процес-
сов ИБ за счет более качественной 
организации процессов мониторин-
га защищенности инфраструктуры. 
А также растет спрос на аудит безо-
пасности, тесты на проникновение, 
данные по актуальным угрозам и ус-
луги SECaaS, которые позволяют оп-
тимизировать расходы на ИБ за счет 
аутсорсинга крупных инфраструк-
турных решений на сторону сервис-
провайдера. Из этой категории услу-
ги по защите от DDoS-атак — антиви-
русные решения по подписке, защи-
та от взлома и т. д.

Михал Салат, ведущий вирусный 
аналитик Avast Software, добавляет: 
«Простого антивируса уже недоста-
точно для обеспечения корпоратив-
ной информационной безопасности, 
нужно использовать несколько уров-
ней защиты, включая антивирус, 
межсетевой экран, системы обнару-
жения взломов, регулярное обнов-
ление аппаратного и программного 
обеспечения и надлежащее исполь-
зование прав доступа сотрудниками. 
Важно помнить про человеческий 
фактор. Люди совершают ошибки, и 
хакеры знают, как их использовать. 
Поэтому важно, что организации осу-
ществляют новую политику, напри-
мер устанавливая ограничения на 
использование документов внутри 
компании для предотвращения фи-
шинговых атак. Тестовые взломы — 
это отличный способ узнать слабые 
места, которые хакеры потенциаль-
но могут использовать. Тестирова-
ния на проникновение в идеале нуж-
но делать несколько раз в год, так как 
хакеры постоянно ищут и находят но-
вые способы взлома».

Бизнес реагирует на нарастающие 
угрозы — с существенным отставани-
ем от развитых стран в России появил-
ся интерес к системам автоматическо-
го предотвращения мошенничества 
в ИТ-системах. Как говорят эксперты, 
сейчас в этой области настоящий бум.

Антон Карданов, руководитель 
сектора ИБ компании AT Consulting, 
говорит, что целью злоумышлен-
ников сегодня часто являются веб-
приложения, которые обладают до-
статочным количеством уязвимос-
тей, позволяющих реализовать та-
кие атаки, как межсайтовый скрип-
тинг (XSS), SQL-инъекции, уязвимос-
ти конкретных плагинов. Господин 

Карданов рекомендует: «Создайте 
центр мониторинга и реагирования 
на инциденты информационной бе-
зопасности: подразделения, имею-
щие возможность в режиме реально-
го времени отслеживать защищен-
ность ресурсов и принимать адекват-
ные и соответствующие текущей си-
туации меры. Проведите инструмен-
тальный аудит практической защи-
щенности ресурсов, он выявит на-
иболее уязвимые места и сформиру-
ет предположение о вероятных ата-
ках. Таким образом, у вас будет зара-
нее спланированный план действий, 
следуя которому вы сможете быстро 
восстановить работоспособность сис-
темы в случае взлома».

Андрей Бершадский, директор 
центра компетенции компании 
Positive Technologies, отмечает, что за 
последний год стало активнее проис-
ходить строительство центров мони-
торинга и управления информаци-
онной безопасностью (SOC). «Имен-
но центры мониторинга начали ми-
рить два противоборствующих ла-
геря: так называемых бумажных бе-
зопасников и ИБ-практиков. Ведь 
SOC — это люди, регламенты и тех-
нические средства. И без правиль-
но выстроенных процессов реали-
зовать практическую составляющую 
мониторинга и реагирования вряд 
ли представится возможным. Инте-
рес к SOC подтолкнул интерес к SIEM-
решениям (Security information and 
event management — управление ин-
формационной безопасностью и со-
бытиями ИБ. — „Ъ“). Многие сильно 
удивились, что, оказывается, однаж-
ды купленный и даже внедренный 
SIEM на практике не всегда спосо-
бен решать те задачи, которые стоят 
перед специалистами SOC. В первую 
очередь ввиду неспособности опера-
тивно подстраиваться под динамич-
ную инфраструктуру и отсутствия 
серьезной встроенной экспертизы. 
 Рынок SIEM в России фактически пе-
реживает вторую молодость, и вряд 
ли стоит ожидать его спада, ведь пот-
ребности заказчиков давно уже выхо-
дят за рамки классического решения 
SIEM»,— рассказывает он.

В сфере защиты государственных 
учреждений господин Бершадский 
видит прогресс: «Сразу несколько ве-
домств начали создание первых цен-
тров ГосСОПКА (Государственная сис-
тема обнаружения, предупреждения 
и ликвидации последствий компью-
терных атак. — „Ъ“), что должно край-
не положительно сказаться на безо-
пасности государственных учрежде-
ний и подтолкнет других участников 
рынка присоединиться к программе».

Мария Анастасьева

Постсноуденовская безопасность
Сегмент информационной безопасности — один из немногих оставшихся на ИТ-рынке, который продолжает показывать рост. Киберпре-
ступность эволюционирует, вместе с ней приходится развивать и технологии защиты, менять подходы к информационной безопасности биз-
неса, подстраиваться под новые угрозы и, главное, переходить от «бумажной» безопасности к реальным превентивным стратегиям защиты.

— правила игры —

Установление робототорговли

О необходимости цифровой трансфор-
мации бизнеса говорят по меньшей мере 
три-пять лет, но 2016 год становится на-
чалом массовой реализации такого под-
хода, в том числе в России. В нынешнем 
году тему поднимают под разными угла-
ми на самых разных конференциях, орга-
низуют новые. Цифровое предприятие — 
что это за явление и как его построить?

В нынешнем году организаторы известной 
российской конференции Docflow (что пере-
водится примерно «Поток документов») вне-
запно переименовали ее в Digital Enterprise 
(«Цифровое предприятие»). 20 лет проект су-
ществовал как площадка для обсуждения воп-
росов автоматизации управления и электрон-
ного документооборота, на 21-м году концеп-
ция изменилась, и в апреле на конференции 
поднимались новые темы: стратегии, техно-
логии, практики управления цифровым пред-
приятием. Анна Щепилова, руководитель 
проекта Docflow, объясняет: «Технологии и 
рынок вместе с ними развиваются, и, общаясь 
с заказчиками и активными игроками рын-
ка, мы пришли к тому, что все актуальнее об-
суждать опыт не только в рамках одной темы, 
а смотреть шире. Новые интересные возмож-
ности для бизнеса лежат на стыке решений 
класса ECM, Capture, BPM, BI, интеллектуаль-
ной обработки информации и других».

Тагир Яппаров, председатель совета дирек-
торов группы компаний «АйТи» и член прав-
ления АПКИТ (Ассоциации предприятий ком-
пьютерных и информационных технологий), 
комментирует: «Мы видим, что тренд в сторо-
ну цифровой экономики стал вовлекать в се-
бя компании, которые раньше никогда не иг-
рали на поле ИТ. Понятие ИТ-индустрии рас-
ширяется. Теперь следует говорить о цифро-
вой экономике и ее участниках. В том числе, 
на мой взгляд, необходимо расширять число 
членов АПКИТ, вовлекать в ассоциацию также 
не ИТ-компании». 

Не простое, а цифровое
Аналитики Gartner, IDC и Forrester в своих про-
гнозах на 2016 год и дальше делают акцент на 
цифровой трансформации. Денис Реймер, ви-
це-президент группы компаний ЛАНИТ по 
цифровой трансформации, председатель со-

вета директоров компании CleverDATA, при-
зывает определиться с терминологией. По его 
словам, большинство опросов по всему миру 
показывают: руководители по-разному пони-
мают словосочетание «цифровой бизнес». «Для 
меня это новая модель ведения бизнеса за счет 
умения связать физический мир с цифровыми 
технологиями»,— говорит господин Реймер.

В стратегии ГК «АйТи» цифровое предпри-
ятие — одна из основных концепций, на ко-
торые делается ставка. В рамках этой кон-
цепции специалисты компании объясняют, 
есть ли жизнь после ERP. «Следующий виток 
развития — это цифровое предприятие, ко-
торое полностью построено на оцифрован-
ных данных и оцифрованных процессах. 
К ERP нужно добавлять ECM, BPM, аналитику 
и вводить правило отсутствия нецифровых 
данных вообще. В таком предприятии ERP 
обеспечивает лишь около 30% функций»,— 
объясняет Тагир Яппаров.

Анна Щепилова добавляет: «Цифровая ор-
ганизация использует информационные тех-
нологии в качестве конкурентного преиму-
щества в своих внутренних и внешних про-
цессах. Такой бизнес внедряет технологии для 
создания новых услуг, повышения производи-
тельности, поддержки маркетинга и продаж. 
То есть, если кратко, это компания, которая так 
наладила за счет ИТ свои внутренние процес-
сы и взаимодействие с клиентом, что ее про-
дукт начинает создавать для потребителя но-
вый, удобный опыт, граничащий с wow-эф-
фектом. Можно обобщить, таким образом, три 
сферы, которые должны трансформировать-
ся в организации: внутренняя оптимизация, 
аналитика и клиентский сервис». Для каких-
то компаний, по ее словам, это будет означать 
использование интернета вещей или «умных» 
цепочек поставок. Чаще всего неотъемлемой 
компонентой цифровой трансформации ста-
новятся анализ и обработка данных в режиме, 
приближенном к реальному времени.

Вадим Пестун, управляющий директор 
Accenture в России, утверждает, что цифро-
вая революция связана с несколькими тема-
ми: большие данные, прогнозная аналитика 
и облака. По его словам, прогнозная аналити-
ка, позволяющая делать правильные выводы, 
строить обоснованные планы, невозможна 
без обработки больших объемов данных. Это 
требует обширных вычислительных мощнос-

тей, которые экономически оправданно пот-
реблять из облака. Вадим Пестун отмечает, что 
сейчас происходят кардинальные изменения 
на рынке, касающиеся того, кто и как предо-
ставляет данные услуги, рождаются новые 
альянсы. К примеру, Accenture совместно с 
Microsoft построили облако Accenture insight, 
способное получать информацию от клиентов 
в режиме реального времени с серверов обра-
ботки данных и помогать принимать реше-
ния, например вырабатывать программу оп-
тимального использования водопроводной 
сети Лондона. Аналогичное решение работа-
ет для компании, управляющей несколькими 
портами, которые были превращены в авто-
матизированные. Для производителя лифтов 
создали систему мониторинга их состояния, 
чтобы планировать ремонтные работы. В гор-
нодобывающей отрасли у нескольких компа-
ний по такой модели ведется наблюдение за 
оборудованием.

Кто в лидерах
Аналитики IDC предсказывают, что доля 
предприятий, проводящих цифровую транс-
формацию, увеличится с 22% в 2015 году до 
50% к 2020 году. В Gartner уверены, что уже 
в 2025 году все компании станут цифровы-
ми. Согласно Forrester, сейчас всего 27% ком-
паний в мире сформировали полноценную 
стратегию цифровизации бизнеса. Gartner 
утверждает, что 125 тыс. крупных организа-
ций реализуют инициативы в этом направле-
нии, а главы этих компаний ожидают, что их 
«цифровая выручка» вырастет более чем на 
80% к 2020 году.

Вадим Пестун отмечает, что цифровая рево-
люция происходит не в каком-то конкретном 
сегменте экономики. В ней сплетаются раз-
нородные индустрии. Происходит межотрас-
левая конвергенция: банков с телекомом, те-
лекома с производственными компаниями, 
не остаются в стороне и социальные сети. «У 
Accenture в Испании есть забавный проект — 
„цифровая метла“,— рассказывает господин 
Пестун.— Идея проста: дворник метет улицу 
метлой с акселерометром, который меряет ско-
рость чистки улицы и соединен по Bluetooth с 
мобильным устройством в кармане. Городские 
службы получают информацию о плотности 
дворников на улицах, их активности. Это одна 
сторона. Для дополнения картины использу-

ются социальные сети, в которых горожан при-
глашают оставлять отзывы о чистоте улиц. На-
иболее активные граждане получают бонусы и 
купоны на скидки от ритейлеров».

Полностью цифровым бизнесом можно 
назвать первый в мире «отель-робот» в Япо-
нии, обслуживаемый исключительно робо-
тами. Есть уже и банки, автоматически ана-
лизирующие кредитную историю человека 
на основе семантических технологий. По сло-
вам Анны Щепиловой, наиболее продвинут 
цифровой подход в финансовом секторе, 
рознице и телекоммуникациях: в этих сфе-
рах рост бизнеса зависит от качества работы 
с клиентами, а обеспечить его сегодня слож-
но без информационных технологий и нала-
женных операционных процессов. В этом же 
направлении следуют крупные промышлен-
ные холдинги, инвестирующие в развитие 
производительности за счет ИТ.

Есть интересные примеры и в самой ИТ-от-
расли. К примеру, «Яндекс» использует свое 
решение Data Factory для анализа поведен-
ческих паттернов сотрудников инжинирин-
говых компаний, имея доступ к статистике, 
к движению мышки пользователей. Они мо-
гут с высокой степенью точности предсказать, 
когда человек решит увольняться.

Денис Реймер приводит классический при-
мер «цифрового бизнеса» — это Uber и его ло-
кальные конкуренты, сервисы доставки то-

варов и услуг в онлайн-режиме, персонали-
зированные сервисы по обучению и многие 
другие. По его словам, пока в РФ нет ни одной 
компании, которая бы полностью трансфор-
мировалась из «аналоговой» в «цифровую», но 
и в мире таких «идеальных» преобразований 
не существует. «Компании, которые сегодня 
начинают бизнес с нуля, в первую очередь вы-
страивают модель вокруг цифровых техноло-
гий. В этом плане им намного легче, чем «носо-
рогам», долгие годы вытаптывающим рынок 
под свои правила». 

По мнению Тагира Яппарова, российским 
компаниям еще очень далеко до того уровня, 
когда их можно было бы назвать цифровыми 
предприятиями. «Если зайти в любой офис, 
там кто-то бегает с бумажками по коридору. 
Этого вообще не должно быть: все должно быть 
автоматизировано и структурировано, все до-
кументы в электронном виде. Должна быть 
интеграция не на уровне данных, как мы при-
выкли, а на уровне процессов. Именно про-
цесс становится интегрирующим элементом 
между разными информационными система-
ми. Сегодня большинство компаний автомати-
зированы „кусочно“ — приходится распечаты-
вать документ, подписывать его, бежать к дру-
гой системе, там вносить его в базу,— объясня-
ет он.— Если построить единое хранилище до-
кументов, автоматизировать процессы в BPM, 
то на порядок снижаются количество участни-
ков бизнес-процессов, временные затраты, ко-
личество ошибок». Именно процессная авто-
матизация — тренд текущего года в России. 

Светлана Рагимова

— тенденция —
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Концепция цифрового предприятия пред-
полагает, что весь документооборот ста-
новится электронным

Одна из особенностей российского рынка 
информбезопасности — рост средней сто-
имости ущерба от кибератак


