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— инновации —

Блокчейн и инновации вокруг этой техноло-
гии называют убийцами классических фи-
нансовых институтов. Ведь использование 
криптовалют и «умных контрактов» делает 
участие доверенного посредника (банка) не-
нужным. Но это в теории — на практике ока-
зывается, что блокчейн укрепляет позиции 
финансовых компаний и усиливает их роль 
в экономике.

Первый громкий эксперимент в этой сфе-
ре провели несколько российских финансо-
вых компаний, создавших в октябре совмест-
ный проект на блокчейне. Алексей Благирев, 
директор по инновациям банка «Открытие», 
объясняет: «Мы предложили создать интер-
фейс между банками—операторами персо-
нальных данных, чтобы можно было прове-
рять информацию о клиентах не только в го-
сударственных источниках, но и друг у дру-
га, без передачи самих данных. Для каждого 
человека создается отдельная запись закоди-
рованных признаков, которая его уникаль-
но идентифицирует. Эта запись сохраняет-
ся в блокчейне. Мы, по сути, создали прото-
тип digital identity, то есть виртуальной лич-
ности или электронного паспорта. Это такой 

”
слепок“ человека, который позволяет бан-

кам обмениваться информацией о мошенни-
ках, банкротах, умерших — и очень оператив-
но это делать. При этом передача персональ-
ных данных не происходит: передается слож-
ный хэш (шифр), который в теории можно ма-
тематически перебрать, но в реальности это 
крайне трудозатратно. Это на самом деле да-
же не один хэш, а сложная комбинация не-
скольких, включающая в том числе 

”
отпеча-

ток“ сведений о переданном документе. Пе-
ред тем как этот хэш формируется, обязатель-
но необходимо выполнить так называемый 

proof of existence — определить, действитель-
но ли данная личность существует, используя 
для этого государственные источники через 
систему межведомственного электронного 
взаимодействия».

Данный проект решает одну из самых ак-
туальных проблем в финансовом секторе — 
идентификации клиентов. «Всегда сложно 
проверить, существует ли человек на самом 
деле, не пришел ли кто-то с паспортом умер-
шего. Банки — одни из крупнейших операто-
ров персональных данных. Более того, имен-
но банки осуществляют процедуру идентифи-
кации клиентов перед открытием счета или 
проведением трансакции. Актуальность дан-
ных, которыми располагает банк, выше, чем 
актуальность аналогичных данных, представ-
ленных в государственные учреждения. От-
раслевой стандарт банковской индустрии — 
это контакт с клиентом как минимум каждые 
шесть месяцев. Также банк собирает больше 
информации о клиенте в процессе сопрово-
ждения сделок, чем другие организации»,— 
говорит господин Благирев.

Распределенный реестр «Мастерчейн» Бан-
ка России, о котором рассказывает эксперт, со-
здали в партнерстве банк «Открытие», Сбер-
банк, Альфа-банк, Тинькофф-банк и Qiwi. Пер-
вые трансакции в платформе прошли успеш-
но. Их провели на прототипе компании «Си-
нимекс», который представляет собой сервис 
для обмена данными о клиентах разных бан-
ков. В основу «Мастерчейна» легла технология 
Etherium.

На следующем шаге в «Мастерчейн» мож-
но будет записывать также события, которые 
происходят с каждым клиентом и которые со-
провождаются идентификацией. Например, 
факт мошенничества или просрочки по кре-
диту. Это открывает множество перспектив. 
К примеру, кредитное бюро, которое хранит 

информацию о просроченных платежах и 
выполняет скоринг, можно будет вообще за-
менить алгоритмами на основе распределен-
ных реестров для банков участников блокчей-
на. Такая система на основе данных из рас-
пределенного реестра сама будет проводить 
идентификацию, рассчитывать условия кре-
дита и заключать «умный контракт», причем 
мгновенно. «Технически идею о переисполь-
зовании факта идентификации другим бан-
ком мы можем воплотить в реальность уже к 
концу текущего года. Но на уровне существу-
ющего законодательства (115-ФЗ) по-прежне-
му требуются уточнения и изменения, чтобы 
это стало возможно использовать»,— коммен-
тирует господин Благирев. Сегодня уже суще-
ствуют возможности ускорить блокчейн до 
1 тыс. трансакций в секунду, так что техноло-
гия может использоваться на практике. В бу-
дущем это позволит решить возможные про-
блемы кредитных бюро, связанные с досто-
верностью данных, ошибками, потерей дан-
ных и прочими сложностями.

Технологией блокчейна активно интере-
суется также MasterCard. Михаил Федосеев, 
директор по развитию бизнеса и цифровых 

технологий MasterCard в России, рассказыва-
ет: «Возможности, которые мы видим, рабо-
тая с блокчейном, заключаются в объедине-
нии нашего многолетнего опыта, знания ло-
кальных рынков и партнеров для того, что-
бы и в дальнейшем предлагать простые реше-
ния для людей и бизнеса. В R&D-подразделе-
нии MasterCard Lab мы исследуем и развива-
ем потенциал блокчейна. Запатентовали соб-
ственное решение на основе этой технологии 
и сейчас тестируем его. Как часть подготови-
тельной работы в этом направлении подали 
заявки более чем на 30 патентов, связанных с 
блокчейном и криптовалютами. Это дополня-
ет наши инвестиции в Digital Currency Group».

Сыр для изобретателей
Финтех — решения на стыке информацион-
ных технологий и финансовых услуг — горя-
чая тема для венчурных инвесторов. Глобаль-
ные инвестиции в финтех-стартапы, по дан-
ным CB Insights, только во втором квартале те-
кущего года достигли $9,4 млрд. Павел Нико-
нов, инвестиционный менеджер Фонда раз-
вития интернет-инициатив (ФРИИ), говорит, 
что по количеству компаний и их оценкам 

самые большие области финтеха — это пла-
тежи и онлайн-кредитование. Это, к приме-
ру, площадки для peer-to-peer (когда финан-
совые услуги предоставляют люди друг другу 
напрямую, минуя банки и других посредни-
ков), платежные системы. В среде таких про-
ектов идет серьезная конкуренция. Помимо 
блокчейна также повышенный интерес на-
блюдается к чат-ботам, в том числе для фи-
нансовой сферы. Один из таких проектов — 
TalkBank (http://www.talkbank.io/), первый в 
РФ чат-банк, резидент десятого акселератора 
ФРИИ. В девятом наборе акселератора ФРИИ 
приняла участие компания Choicy (http://
gochoicy.com/), разработавшая технологию 
на базе искусственного интеллекта, который 
помогает сделать выбор.

Банки относятся к финтех-стартапам не 
как к угрозе, а как к источнику новых идей, 
а также потенциальным объектам для погло-
щения. Среди партнеров ФРИИ в программе 
развития финтех-стартапов — Сбербанк, Рай-
ффайзенбанк, банки «Открытие», «Санкт-Пе-
тербург», «Ак Барс». «Представители банков не 
только делятся экспертизой с нашими проек-
тами, готовы делать пилотные проекты, но 
и соинвестировать в них»,— говорит госпо-
дин Никонов. Для развития финтех-предпри-
нимательства банки даже хотят затеять «регу-
ляторную песочницу». Алексей Благирев рас-
сказывает, что суть идеи заключается в созда-
нии пространства для экспериментов, в кото-
ром компании-инноваторы получат льготы от 
регуляторов на определенный период и объ-
ем операций. «Самое сложное здесь, как ока-
залось,— это сформулировать, какие же, соб-
ственно, эксперименты там проводить. Глав-
ным больным вопросом для банков остается 
идентификация. Основной фокус пока прихо-
дится пока на этот процесс, например предо-
ставление кредита по ограниченному количе-
ству полей (знаний) о клиенте,— говорит го-
сподин Благирев.— В этом проекте также важ-
но понимать, как будет устроена инфраструк-
тура, как именно будут раскрываться API».

Пока в России идет дискуссия на этот счет, 
Европейский рынок уже активно готовится 
воплощать вторую платежную декларацию, 
принятую Еврокомиссией. Она обязывает 
банки с января 2018 года предоставлять API 
для внешних финтехпроектов и 
стартапов. 

Поставщики бизнес-приложений и операторы связи хотят вместе  
заработать на дронах, умных комбайнах и прочем интернете вещей |18
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Информационные технологии

Крупные российские банки вслед за иностранными кол-
легами идут по пути цифровой трансформации. Основ-
ные ее признаки — переход на онлайновые каналы взаи-
модействия с клиентами и интеграция их в единое про-
странство. В это же время инновационные лаборатории 
банков уже заглядывают в будущее: тестируют блокчейн 
и открывают свои API для финтех-стартапов.

Финты вокруг финтеха

17 |  Стартап заплатит пользователям  
за их персональные данные

— цифровая трансформация —

Райффайзенбанк в нынешнем 
году начал активно поддержи-
вать стартапы в области финте-
ха, которые, по сути, становятся 
внешними R&D-лабораториями 
компании, тестирующими раз-
ные гипотезы и бизнес-модели. 
Впрочем, и внутри организации 
идут инновационные преобразо-
вания, о которых корреспонден-
ту «Ъ-Информационные техно-
логии» СВЕТЛАНЕ РАГИМОВОЙ 
рассказал АНДРЕЙ ПОПОВ, член 
правления Райффайзенбанка.

— В последнее время часто слышу 
о том, что в Райффайзенбанке ре-
ализуются заметные ИТ-проекты. 
Знаю, что проведен масштабный 
переход на VDI (Virtual Desktop 
Interface), используется интеллек-
туальная система IVR (Interactive 
Voice Response), внедренная сов-

местно с КРОК. Вы даже получи-
ли премию «IT-Лидер».
— Мы действительно много делаем в 
последние годы. Мне тяжело судить, 
насколько эта активность заметна 
рынку. Было несколько случаев, ког-
да на конференциях подходили кол-

леги и спрашивали о наших проек-
тах, о которых дошла информация. 
Партнеры говорят, что наш проект 
по VDI — один из самых крупных в 
Европе. Мы перевели 95% сотрудни-
ков на виртуальный десктоп.
— Насколько я знаю, вы перестро-
или работу ИТ-департамента в по-
следние годы. Возможно, с этим 
связано то, что на рынке стали го-
ворить о ваших ИТ-проектах…
— Мы действительно стали актив-
нее. Меня пригласили в компанию 
для того, чтобы изменить схему вза-
имодействия ИТ-департамента с биз-
несом, создать здоровые взаимоот-
ношения, которые помогали бы бан-
ку развиваться. Научить айтишни-
ков и менеджеров работать вместе.
— В чем была основная пробле-
ма? Бизнес чего-то хотел от ИТ, ай-
тишники этого не делали?
— Была классическая ситуация: биз-
нес чего-то хочет, но не умеет объяс-
нить, чего именно. Причем запросы 

постоянно меняются. Айтишники 
не укладываются в сроки, у них оче-
редь из проектов на три года вперед. 
Еще и задачи постоянно меняются 
на ходу. Условия на рынке ведь ди-
намичные — менеджеры пытаются 
под них подстроиться. В итоге никто 
ничего не успевает, каждый свали-
вает вину на другого, департаменты 
прекращают общаться вообще. На 
самом деле и те и другие правы. Но и 
не правы в чем-то тоже обе стороны.
— Получилось в итоге их подру-
жить? Через какие сложности 
пришлось пройти?
— На мой взгляд, да, нам удалось на-
ладить коммуникации между депар-
таментами. Пару лет назад мы выш-
ли на уровень, на котором уже мож-
но думать не просто о превращении 
накопленного за 15 лет багажа в не-
что ценное, а о чем-то новом.

Было сложно, конечно. Пришлось 
объяснять бизнесу, что нереально аб-
солютно все сделать сразу. Даже если 

увеличить штат айтишников в два, 
три, десять раз, все равно не полу-
чится ускорить процесс. Иногда, на-
оборот, увеличение числа разработ-
чиков приводит к замедлению рабо-
ты над проектом. Я в свое время ре-
комендовал прочитать книгу «Ми-
фический человекомесяц» всем ру-
ководителям среднего звена. Она 
очень помогает понять суть происхо-
дящего. Но, думаю, мало кто прочи-
тал. Приходилось объяснять на паль-
цах, на конкретных проектах. Но и 
этого было мало — оставался отте-
нок недоверия.

В управлении бизнесом все линей-
но: нанимаем в два раза больше про-
давцов, они начинают в два раза боль-
ше продавать. Как объяснить, что в 
ИТ так не работает? Мы стали полно-
стью открытыми, начали приглашать 
к нам в офис, все объяснять и показы-
вать, ничего не скрывая. Рассказыва-
ем в деталях: если хотите внести из-
менения в проект — не вопрос, вне-

сем, но последствия будут вот такие. 
Мы не перестраховываемся, заклады-
вая дополнительное время на проект, 
ничего не прячем. Этот процесс прео-
доления недоверия потребовал боль-
ших усилий и времени. Сложно изме-
нить отношение, когда оно уже сло-
жилось, когда менеджеры думают, что 
тут просто сидят ленивые люди, кото-
рые не хотят ничего делать.

Провели огромное количество 
встреч, от которых осталось много яр-
ких воспоминаний. На них я старал-
ся объяснить, что, так же, как ребен-
ка нельзя родить раньше срока, так и 
ИТ-проект не получится взять и реа-
лизовать за три недели. Однажды мне 
коллега ответила на этот аргумент: 
да, но девять женщин могут усыно-
вить девять детей за месяц. Возмож-
но, но результат будет совсем другой.

Одним из шагов к полной про-
зрачности был переход на регуляр-
ный выпуск релизов кор-
поративной системы.

«Новая оргструктура стала фундаментом для дальнейших изменений»
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Review

— событие —

По данным Национального иссле-
довательского университета ВШЭ, в 
2014 году доля российских произво-
дителей на рынке оборудования для 
предоставления услуг связи не превы-
шала 12%. Исследователи просчитали 
два сценария импортозамещения в 
этой области, по которым в ближай-
шие годы отечественные поставщи-
ки могут занять от 42% до 65% рынка. 
Какой из сценариев реализуется? Это 
зависит во многом от действий регу-
ляторов, от закупок крупнейших опе-
раторов РФ, а также от самих постав-
щиков оборудования. Ведь если каче-
ство продуктов соответствует требова-
ниям клиентов, то проблем с контрак-
тами не будет.

Константин Анкилов, аналитик 
TMT-Consulting, говорит, что в сегмен-
те программно-аппаратных комплек-
сов для связи российские производи-
тели давно уже заняли отдельные сег-
менты рынка, в первую очередь это 
оборудование для передачи данных. 
«Выйти в крупнейшие сегменты, в 
первую очередь решений для мобиль-
ной связи, у российских вендоров, к 
сожалению, не получается. Попытки 
были. Но пока отечественные разра-
ботчики не в состоянии предложить 
альтернативу зарубежному много-
миллиардному R&D»,— добавляет он.

При этом заказчики в целом гото-
вы к тому, чтобы покупать отечест-
венное — это как минимум снижает 
валютные риски. Один из крупней-
ших клиентов на этом рынке — опе-
ратор «Ростелеком» — объявил о том, 
что треть закупленного им в 2015 году 
оборудования было отечественным. 
Речь идет о системах спектрального 
уплотнения CWDM/DWDM на реги-

ональных сетях и об оборудовании 
для сетей IP/MPLS уровня Aggregation 
Router, Demarcation Router. Начиная 
с 2013 года «Ростелеком» закупает обо-
рудование и ПО отечественной ком-
пании «Натекс». Сумма контрактов 
по этим закупкам к началу 2016 года 
достигла 880 млн руб. На этом компа-
ния, которая ежегодно тратит на обо-
рудование десятки миллиардов ру-
блей, не останавливается и планиру-
ет увеличивать долю отечественных 
поставщиков в своих закупках. В те-
кущем году контракт на поставку ро-
утеров для GPON на сумму $17,4 млрд 
получила российская компания «Эл-
текс». «Ростелеком» — якорный кли-
ент этого поставщика и закупает по-
ловину выпускаемой им продукции.

Регуляторы также способствуют 
развитию бизнеса российских ком-
паний. Помимо уже принятых пра-
вил о том, что отечественному обо-
рудованию должен отдаваться при-
оритет при госзакупках, идет обсу-
ждение и других инициатив. В част-
ности, 

”
Ъ“ в сентябре рассказал о про-

екте «дорожной карты» по импорто-
замещению телеком-оборудования 
на 2016–2020 годы (подготовлена в 
рамках работы подгруппы «ИТ + Су-
веренитет»). Одна из целей, описан-
ных в документе,— переход россий-
ских операторов к 2020 году на 85% 
отечественного телекоммуникаци-
онного оборудования. Среди прочих 
мер «дорожная карта» предлагает вве-
сти с 2017 года законодательный за-
прет даже для частных телекомов ис-
пользовать зарубежную технику и 
ПО в некоторых сферах деятельнос-
ти. Например, «при накоплении ста-
тистических данных, проверке, ана-
лизе и фильтрации сетевых пакетов 
по их содержимому (DPI)» или оказа-

нии услуг госструктурам. Запрет на 
закупку импортного оборудования 
(при наличии отечественных анало-
гов) должен распространяться по за-
мыслу создателей документа также 
на госорганы и компании с госуча-
стием. Впрочем, участники рабочей 
группы позже сообщили, что проект 
пока еще сырой и требует доработки 
и что импортозамещение не долж-
но быть директивным. Но если пред-
принять ряд действий, то к 2020 го-
ду 50% продаваемого оборудования 
в России будет отечественного про-
изводства. На это и нацелена «дорож-
ная карта».

«Стимулирование импортозаме-
щения может помочь отдельным ры-
ночным сегментам, но в крупнейших 
с точки зрения поставок и закупок 
сегментах отечественная промыш-
ленность не сможет предложить аль-
тернатив, которые не привели бы к 
ухудшению качества связи на массо-
вом рынке. Соломоново решение — 
производство в СП на территории Рос-
сии. Рынок прошел этот пусть 15 лет 
назад, но за пределы отдельных сег-
ментов телеком-оборудования рос-
сийские производители так и не выш-
ли»,— комментирует инициативы ре-
гуляторов Константин Анкилов.

Отечественные производители со 
своей стороны стараются подтянуть 
качество. Владимир Калинин, со-
ветник руководителя Федерального 
агентства связи, говорит, что к насто-
ящему моменту уже можно говорить 
о готовности оборудования, произве-
денного в России, к замещению им-
портных аналогов на территории на-

шей страны и наличии у производи-
телей решений для организации экс-
порта. Он комментирует: «Важно от-
метить, что растет число именно рос-
сийских производителей, когда тех-
нологии, производственные мощно-
сти, специалисты, лаборатории нахо-
дятся в России, без каких-то ухищре-
ний с размещением одно лишь пред-
ставительства и переклейкой лейб-
лов на собранных в Китае образцах. 
Таким образом, да, российское обору-
дование и производители готовы за-
местить импортные аналоги. По при-
чине достаточно быстрого устарева-
ния отдельных элементов сетей свя-
зи можно сказать, что российские 
компании готовы заменить более по-
ловины компонентов на аналоги с от-
меткой «сделано в России», в отдель-
ных категориях имеющиеся техноло-
гии позволяют заместить более 80% 
от всей линейки. Успешные примеры 
относятся к модемам, роутерам, ком-
мутаторам, а также оборудованию для 
IPTV и VOIP».

Леонид Хозин из службы внеш-
них коммуникаций АО «Объединен-
ная приборостроительная корпора-
ция» (входит в ГК «Ростех») уверен, 
что российские производители гото-
вы заместить импортное оборудова-
ние в полном объеме. «На террито-
рии РФ сегодня производится все не-
обходимое операторам оборудова-
ние коммутации и маршрутизации, 
магистрально-образующее оборудо-
вание, серверные решения. Это про-
дукты разных компаний — как собст-
венные, так и локализованные, на ос-
нове которых может быть сформиро-

вано единое комплексное предложе-
ние, закрывающее потребности опе-
раторского рынка.

Это реальное оборудование, кото-
рое доказало свои возможности и уже 
поставляется на рынок. Из заметных 
разработчиков можно назвать ком-
пании 

”
Т-платформы“, Т8, ряд наших 

компаний, в том числе 
”
Масштаб“ и 

”
Булат“,— рассказывает он.— Бытует 

мнение, что сегодня российские про-
изводители не в состоянии закрыть 
ряд сегментов. Например, не произ-
водят оборудование для построения 
оптических высокоскоростных сис-
тем передачи данных. Однако это не 
так. В качестве примера можно приве-
сти отечественную DWDM-платфор-
му 

”
Волга“. Это оборудование совре-

менного уровня, на котором установ-
лен ряд мировых рекордов по скоро-
сти передачи данных на большие рас-
стояния — это факт, который офици-
ально зафиксирован».

В контуре ОПК ведутся разработ-
ка и производство коммутаторов, 
маршрутизаторов, IP АТС, серверов и 
СХД. Весной было создано совместное 
предприятие с «Ростелекомом», кото-
рое осуществляет разработку широко-
го спектра оборудования для операто-
ров связи с учетом их требований. В 
активе ОПК на сегодня порядка 40 
образцов доверенного телеком-обо-
рудования. 

Кирилл Шишков, начальник от-
дела рекламы и PR компании T8, го-
ворит, что еще недавно о существова-
нии российского оборудования зна-
ли только те, кто его разрабатывал, и 
небольшое количество заказчиков. 
«Качество нашего оборудования, под 
этим мы понимаем количество часов 
наработки на отказ, не уступает зару-
бежному,— говорит он.— По функци-
ональности идет непрерывная работа 
— да, 

”
плюшек“ у нас нет, но оборудо-

вание отвечает необходимым требо-
ваниям заказчиков, в том числе тако-
го требовательного клиента, как 

”
Ро-

стелеком“. С поддержкой у нас ситу-
ация лучше, чем у многих зарубеж-
ных вендоров, мы гораздо более опе-
ративны и часто предоставляем услуг 
больше, чем прописано в договорах. 
По количеству сервисных центров не 
будем сравнивать, поскольку у нас не-
сравнимо меньшие объемы продаж. 
Будут такие же продажи — будем рас-
ширять сервисную сеть. Если по ито-
гам тестов бывают замечания, опера-

тивно исправляем. Все наше оборудо-
вание сертифицировано, при необхо-
димости проходим зарубежную сер-
тификацию, например одного из за-
конодателя мод оборудования для да-
та-центров Brocade».

Т8 работает в довольно узком сег-
менте рынка: разрабатывает системы 
спектрального уплотнения для воло-
конно-оптических сетей. Основной 
заказчик компании — оператор «Ро-
стелеком», не так давно в список кли-
ентов добавился Сбербанк, ведутся 
переговоры с зарубежными компани-
ями. Ключевой продукт Т8 платформа 
«Волга» активно конкурирует с анало-
гичными системами одного из самых 
агрессивных игроков на российском 
рынке — компании Huawei. «Объем 
нашего бизнеса не позволяет сильно 
расширять свою линейку, у нас нет ре-
сурсов на это. Наше основное направ-
ление — российское транспортное 
оборудование для магистральных во-
локонно-оптических сетей, в данном 
сегменте мы можем заменить любо-
го зарубежного вендора. Причем по 
лучшей цене и качеству»,— объясня-
ет Кирилл Шишков.

На предстоящей выставке 
«Связь-2017» Т8 покажет рабочие стен-
ды, в составе которых будет новейшая 
плата 400 Гб/с мукспондера. «Это уни-
кальное для России оборудование, и 
мы рассчитываем на интерес со сторо-
ны дата-центров,— рассказывает Ки-
рилл Шишков.— Помимо высоких 
скоростей мы покажем новое низко-
скоростное оборудование — агрега-
тор медных портов. В рамках собст-
венной программы 

”
импортозаме-

щения“ в планах стоит показ моди-
фикации 400 Гб/с блока на собствен-
ном оптическом модуле. Это импорт-
ные компоненты, но только модуль 
нашей собственной разработки».

Компания «Натекс», которая еже-
годно участвует в выставке «Связь», в 
следующем году планирует обновить 
линейку Ethernet-коммутаторов, по-
казать на мероприятии новые модели 
для различных сегментов.

Сегодня в госреестре отечествен-
ных производителей телеком-обору-
дования 18 компаний. Многие из них 
наряду с упомянутыми выше Т8, «На-
текс» и «Элтекс» представят свою про-
дукцию на «Связи-2017» и получат воз-
можность убедить в качестве своей 
продукции новых клиентов.

Мария Анастасьева

Отечество на проводе
Российские производители телекоммуникацион-
ного оборудования стремятся поймать волну им-
портозамещения и получить хорошие контракты. 
Но клиенты пока с осторожностью относятся 
к отечественным вендорам. В следующем году 
поставщики имеют хороший шанс показать, чего 
удалось достичь за последние годы. На выставке 
«Связь-2017», которая пройдет 25–27 апреля 
в Москве в Экспоцентре на Красной Пресне, бу-
дет специальная секция, посвященная россий-
ским производителям телеком-оборудования.
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Связь-2017

— инновация —

SDN — одна из самых актуальных тем на 
российском ИКТ-рынке. Виртуализация 
поможет операторам, а также крупным 
корпорациям, владеющим собственны-
ми сетями связи, снизить CAPEX и уско-
рить сроки выведения продуктов на ры-
нок.  Интеграторы и вендоры на волне 
популярности этих технологий надеют-
ся по лучить большой заказ от телекома. 

Глобальный рынок SDN/NFV (Software-De-
fined Networks и Network Function Virtualiza-
tion — программно-определяемые сети и вир-
туализация сетевых функций) растет на 80–
100% в год и, по данным Infonetics Research, к 
2019 году превысит $13 млрд. Российские по-
казатели скромнее, хотя аналитики сущест-
венно расходятся в оценках, определяясь по-
ка терминологически: что вообще включать в 
сегмент NFV/SDN. Виртуализация возможна 
на всех участках сетевой инфраструктуры: на 
последней миле, на опорных/магистральных 
сетях и в ЦОДах.

Промышленное применение данных тех-
нологий в России только набирает скорость. 
Формирующийся рынок находится на ста-
дии «осторожных пилотов», причем техноло-
гия реализуется пока в основном в дата-цент-
рах, а не на сетях операторов.

«Рынок SDN/NFV-решений пока находит-
ся на ранней стадии, не закончена разработ-
ка стандартов, есть проблемы с кадрами: про-
граммистов и инженеров, специализирую-
щихся на этой теме, категорически не хвата-
ет,— отмечает Олег Щапов, генеральный ди-
ректор и основатель Brain4Net.— В течение 
трех-четырех лет произойдет полная транс-
формация сетей и перевод их на парадигму 
виртуализации, при этом среднегодовой рост 
будет трехзначным». В компании прогнозиру-
ют объем рынка решений для сетевой вирту-
ализации только на транспортном уровне в 
$375 млн. В компании «Техносерв» обраща-
ют внимание на то, что если рынок SDN в Рос-
сии, как несформированный, проходит сегод-
ня стадию пилотов, то NFV уже находится на 
стадии коммерческих внедрений.

По экспертным оценкам, именно теле-
ком будет оставаться основным потребите-
лем (до 90%) решений SDN/NFV в России до 
2020 года. Затем будет расти доля крупных 
частных компаний и госучреждений, экс-
плуатирующих распределенные сети пере-
дачи данных и также заинтересованных в 
виртуализации. Ожидаемый крупный игрок 

здесь, например, Сбербанк. Ожидается, что 
поворотным в динамике российского сег-
мента SDN/NFV станет 2018 год.

Новый цифровой ответ
Глобальными лидерами в сегменте NFV (и 
виртуализации в целом) считаются Veri-
zon, АТ&T, Telefonica. Крупнейшая из ком-
мер ческих сетей SDN/NFV для операторов 
связи в мире построена China Mobile Com-
munications Company. Как пример большин-
ство российских игроков приводят AT&T, ко-
торая к 2020 году планирует виртуализиро-
вать 75% своей сети. Уже более 50% стратеги-
чески значимых приложений этого операто-
ра перенесены в облако.

По оценкам Infonetics Research, внедрение 
SDN может снизить операционные расходы 
на телекоммуникационную инфраструктуру 
на 48% в год, капитальные — на 52%. Vodafone 
Research прогнозируют, что NFV сократит 
OPEX на 60% в течение трех лет, а CAPEX — на 
59% в течение пяти лет. При этом ожидается, 
что загрузка оборудования повысится на 20–
30%. Правда, применительно к российским 
игрокам речь сегодня идет скорее о перера-
спределении CAPEX/ OPEX, а резервы эконо-
мии будут рассчитаны позже.

В первую очередь технологии SDN/NFV 
привлекают операторов связи возможностью 
повысить эффективность и эластичность сети 
в ответ на меняющиеся запросы рынка. Сред-
ний срок выведения нового продукта в теле-
коме составляет год-полтора (а может дости-
гать и двух лет). За это время спрос может кар-
динально поменяться, и услуга будет уже про-
сто не нужна.

Когда лавинообразно растет трафик, при-
чем критичный к задержкам на сети, потре-
битель требует все больше конвергентных 
услуг, а традиционные доходы от голосо-
вых услуг усыхают, нужны серьезные ша-
ги. В связи с этим ключевое слово 2016 го-
да на российском рынке — цифровая транс-
формация. SDN/NFV в этой парадигме — воз-
можность уйти от роли «трубы» по перегону 
трафика и перейти к сервисно-ориентиро-
ванной модели, в которой облачные и про-
чие цифровые сервисы для клиентов стано-
вятся органичной частью основного бизне-
са оператора.

«На практике переход на SDN означает пе-
рестройку 

”
умов“, всей философии построе-

ния сетей, а главное — платформенное изме-
нение того, во что инвестировали долгое вре-
мя,— объясняет директор департамента ин-

фраструктурных и телекоммуникационных 
решений группы 

”
Астерос“ Валерий Соколюк.

Цель внедрения SDN — сделать сети таки-
ми, чтобы можно было быстро менять их кон-
фигурацию, емкость и спектр услуг, отмечает 
Сергей Андронов, директор Центра сетевых 
решений компании «Инфосистемы Джет».

Сегодня основная часть анонсируемых пу-
блично проектов в РФ сосредоточена вокруг 
«Ростелекома», который сообщил о планах 
обновления сетевой инфраструктуры с вне-
дрением SDN и NFV и объявленными инвес-
тициями в виртуализацию объемом пример-
но 60 млрд руб. на пять лет. Параллельно про-
водит тестирование виртуализированных се-
тевых функций «Вымпелком». А МТС вместе с 
Ericsson протестировали облачное решение 
для передачи голоса в сетях LTE на компонен-
тах с реализованной NFV.

Куски пирога
Рынок SDN/NFV пока не имеет четких границ 
и привлекает значительное количество но-
вых игроков, в том числе стартапов. Артем Ге-
ниев, архитектор бизнес-решений VMware, 
говорит, что есть две основные категории 
поставщиков решений NFV и SDN: традици-
онные производители сетевого оборудова-
ния (Juniper, Cisco, Brocade, Huawei, Nokia, 
Ericsson и др.) и вендоры, которые истори-
чески не являются поставщиками аппарат-
ных решений (VMware, Athonet, Velocloud, 
Metaswitch и др.). «Говоря о достоинствах и 
недостатках различных поставщиков, важно 
помнить об истории появления SDN и NFV, 
о задачах, которые SDN и NFV призваны ре-
шить, а также о возможных подходах к реа-
лизации SDN и NFV,— объясняет он.— Выго-
ды использования виртуализации функций 
сетей связи (NFV) достигаются за счет перехо-
да от фрагментированной коммуникацион-
ной инфраструктуры, построенной на моно-
литных, вертикально интегрированных сер-
висных платформах, к инфраструктуре ново-
го поколения, в которой функции сети связи 
представлены в виде приложений и абстраги-
рованы от аппаратной инфраструктуры. При 
этом аппаратная инфраструктура представле-
на в виде серверов общего назначения, сис-
тем хранения и сетей».

Положительный экономический эффект 
от использования NFV, таким образом, скла-
дывается из трех составляющих. Во-первых, 
это сокращение затрат на инфраструктуру, не-
обходимую для работы функций сетей связи 
за счет стандартизации оборудования, высо-

кая эффективность его использования, эко-
номия от масштаба и возможностей дополни-
тельной конкуренции между поставщиками 
функций сетей связи. Конкуренция возника-
ет за счет привлечения новых игроков рын-
ка, специализирующихся на поставке функ-
ций сетей связи, оптимизированных для раз-
мещения в telco-cloud. Во-вторых, использо-
вание подхода «открытых инноваций» позво-
ляет операторам связи разрабатывать и пред-
лагать абонентам новые услуги связи, создаю-
щие бо́льшую ценность по сравнению с тра-
диционными услугами. Это создает возмож-
ности для роста выручки оператора связи на 
фоне высокого конкурентного давления в сег-
ментах традиционных услуг. В-третьих, это со-
кращение времени вывода новых услуг связи 
на рынок, что стимулирует рост абонентской 
базы, способствует уменьшению оттока або-
нентов, повышению выручки с абонента.

«Важно помнить, что виртуализация функ-
ций сетей связи изначально создавалась по 
инициативе операторов связи, а не произво-
дителей сетевых решений. Фундаменталь-
ная задача была в том, чтобы отделить функ-
ции сети связи от нижележащей аппаратной 
инфраструктуры, создав в том числе пред-
посылки для появления поставщиков функ-
ций сетей связи, не отягощенных разработ-
кой аппаратной инфраструктуры. Они долж-
ны были предлагать отрасли инновацион-
ные решения, оптимизированные для рабо-
ты поверх виртуализированной commodity-
инфраструктуры»,— объясняет Артем Гениев. 
В какой-то мере задача была решена: по ито-
гам 2015 года венчурные инвестиции в NFV/
SDN превысили $650 млн, на рынке появля-
ется множество стартапов, разрабатывающих 
решения в области NFV и SDN.

В то же время традиционные поставщики 
сетевого оборудования стараются снова пози-
ционировать вертикально интегрированные 
решения, только теперь для NFV: предлагают 
сетевые функции, а вместе с ними серверы, 
гипервизор, оркестрацию и SDN с SDS в при-
дачу. Получается, что в попытках уйти с помо-
щью NFV от вертикальных специализирован-
ных решений оператор связи к ним же и воз-
вращается, только под другим соусом.

Проникновение NFV-решений от новых 
поставщиков также сдерживается рядом фак-
торов. Это не всегда зрелость и стабильность 
решений, недостаточный территориальный 
охват, специфичные для локального рынка 
требования сертификации, отсутствие исто-
рических отношений с операторами связи в 

регионе, консерватизм, свойственный тех-
ническим блокам операторов, недостаточ-
ные возможности поставщика в области пред-
проектного и проектного консалтинга, а так-
же последующей поддержки и эксплуатации 
виртуализированной функции сети связи.

В отношении SDN ситуация немного дру-
гая. Существует несколько подходов к постро-
ению программно определяемых (конфигу-
рируемых) сетей. Можно решить задачу пре-
доставления и эксплуатации сетевых серви-
сов через управление оборудованием (к по-
добным решениям относятся, в частности, 
SDN-контроллеры на основе OpenFlow). А 
можно полностью разделить сетевые серви-
сы и аппаратные средства обеспечения сете-
вой связности, используя оверлей-сети (это 
случай VMware NSX), или же можно комбини-
ровать эти подходы в рамках единого реше-
ния. Каждый из этих путей имеет свои досто-
инства и недостатки. Клиенты пока не опре-
делились с тем, какие варианты они выберут.

Тем не менее SDN/NFV не слишком изме-
нит распределение долей по вендорам теле-
коммуникационных продуктов, считает Вале-
рий Никитин, отмечая, что на рынке уже сло-
жилась практика работы с конкретными по-
ставщиками, а все ключевые вендоры пред-
лагают SDN/NFV-решения. «Рынок поделен, и 
NFV/SDN не вызовет его 

”
ломки“, как не выз-

вала нигде в мире,— согласен Павел Крылов, 
директор департамента предпродажной под-
готовки решений для опорных сетей компа-
нии Huawei.— Рынок поставщиков может по-
меняться при совпадении моментов появле-
ния новой технологии улучшения пользова-
тельского опыта (3G, 4G и т. п.) и нового по-
ставщика (для 3G таким поставщиком была 
Huawei в 2008 году). В США с NFV такое полу-
чилось, когда о себе заявили Mitel и Affirmed».

Василий Горшенин, руководитель на-
правления сервисов для операторов свя-
зи компании КРОК, выделяет помимо исто-
рически сильных вендоров (Ericsson, Nokia, 
Cisco, Huawei, ZTE и др.) также группу нише-
вых игроков: Quanta, Supermicro, Edge-Core 
(в оборудовании), Mirantis, Red Hat, Canonical, 
VMware (в виртуализации), Affirmed, Mavenir, 
Tango Telecom (в конечных функциях). Они 
не предлагают комплексных решений, а кон-
центрируются на своих нишах и делают наи-
более качественные продукты, не пытаясь иг-
рать на смежных рынках. Их преимущества 
— инновационные продукты и более низкая 
стоимость решений.

Мария Попова

Виртуализируй все
информационные технологии  
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информационные технологии 

— сегмент рынка —

По оценкам Gartner, бизнес во всем ми-
ре потратил на информационную безопас-
ность (ИБ) в 2015 году $75 млрд, что на 4,7% 
больше, чем годом ранее. В то же время ми-
ровой ИТ-рынок снизился на 5,8%. В РФ си-
туация выглядит похоже, если учесть разни-
цу в объемах и курсах валют. На фоне паде-
ния всего рынка информационно-коммуни-
кационных технологий (ИКТ) сектор инфор-
мационной безопасности можно назвать од-
ним из самых перспективных. В марте ана-
литики IDC пересмотрели прогноз на 2016 
год по рынку ИКТ в целом, заявив, что его па-
дение составит порядка 13%, тогда как ранее 
ожидалось незначительное сокращение его 
объемов. На прошедшей в сентябре конфе-
ренции по информационной безопасности 
IDC IT Security Roadshow 2016 старший ана-
литик IDC по направлению ИБ Денис Маслен-
ников сообщил, что в первом полугодии 2016 
года рынок аппаратных решений для обеспе-
чения ИБ вырос в долларах на 26,8% по срав-
нению с первым полугодием 2015 года и со-
ставил $68 млн. По его мнению, положитель-
ная тенденция сохранится. «Первая полови-
на 2016 года показала, что спрос на решения 
для обеспечения информационной безопас-
ности снова растет, ведь защита критически 
важных данных является крайне важной для 
большинства компаний любого размера»,— 
отметил Денис Масленников.

Евгений Дружинин, ведущий эксперт на-
правления ИБ компании КРОК, описывает 
международный контекст: «Российский ры-
нок ИБ показывает довольно стабильный 
рост в рублях, но, к сожалению, в пересчете 
на доллары динамика пока отрицательная. 
Виной тому нынешний курс валют, который 
повлиял на всю отечественную отрасль ИТ. 
Тем не менее на локальном рынке все до-
вольно позитивно — например, по итогам 
2015 года выручка по направлению инфор-
мационной безопасности КРОК выросла по-
чти на 20% в рублях».

Андрей Янкин, руководитель отдела кон-
салтинга Центра информационной безопас-
ности компании «Инфосистемы Джет», го-
ворит, что в целом тенденции на рынке ИБ 
в России те же, что и на мировом, хотя и су-
ществует задержка в один-два года, но она 
уменьшилась: раньше мы отставали на че-
тыре-пять лет. По его словам, общие для все-
го мира проблемы — целенаправленные ата-
ки, защита веб-ресурсов, в том числе от DDoS-
атак. «В России можно выделить также тен-

денции замены систем ИБ в рамках импор-
тозамещения, но их уже нельзя считать уни-
кальными, так как в постсноуденовскую 
эпоху многие государства задумались об 
этом»,— добавляет господин Янкин. Кирилл 
Керценбаум также видит рост интереса к оте-
чественным решениям в сфере ИБ на волне 
импортозамещения. Регулятор продолжа-
ет воздействовать на рынок ИТ и через него 
на сегмент ИБ также путем обновления рос-
сийского законодательства. Так, «закон Яро-
вой» может повлиять на рынок строительства 
новых дата-центров, объем поставок систем 
хранения данных и другого оборудования, а 
также повлечь рост спроса на решения в об-
ласти сетевой безопасности, включая межсе-
тевые экраны, анти-DDoS системы и пр.

Как говорит Дмитрий Огородников, ди-
ректор Центра компетенций по информаци-
онной безопасности компании «Техносерв», 
именно в сильном регулировании заключа-
ется принципиальное отличие российско-
го рынка от общемирового. «Технологиче-
ски это выражается в использовании неко-
торых уникальных решений, как-то средств 
АПМДЗ (аппаратный модуль доверенной за-
грузки.— 

”
Ъ“) или отечественных крипто-

алгоритмов ГОСТ 28147-89 и последующего 
ГОСТ Р 34.12-2015. Законодательно это выра-
жается в большом объеме различных руко-
водящих документов в области защиты ин-
формации, которые по последним планам 
Федеральной службы по техническому и экс-
портному контролю (ФСТЭК) должны обнов-
ляться каждые три-четыре года,— объясня-
ет он.— С другой стороны, наш рынок ИБ ме-
нее зрелый и многие процессы или техно-
логии, которые на западном рынке уже ши-
роко используются, на нашем только дела-
ют первые шаги. Например, в этом году мы 
стали активного говорить о подходе Agile, о 
процессах ИБ и о решениях класса User and 
Entities Behavior Analysis (технологии анали-
за поведения пользователей и процессов в 
корпоративных системах на основе искусст-
венного интеллекта.— 

”
Ъ“)».

«Бумажная» безопасность 
подорожала
Еще одна из отличительных особенностей 
российского рынка ИБ, по словам господи-
на Дружинина,— существенный рост сред-
ней стоимости ущерба от инцидентов. Так, 
в 2015 году по данным IDC она выросла по-
чти в полтора раза, в то время как на миро-
вой арене этот показатель уменьшился на 5%. 
Это заставляет бизнес более тщательно рабо-

тать над стратегиями защиты, привлекать 
внешних специалистов. Соответственно, се-
рьезный рост показывает сектор услуг в обла-
сти ИБ. Господин Янкин комментирует: «Если 
с 

”
железом“ у нас все более ил менее непло-

хо, то в области выстраивания процессов ИБ 
и встраивания их в бизнес наблюдается яв-
ное отставание. Консалтинг в области ИБ в 
коммерческом секторе показывает хороший 
рост, но во многом это эффект низкой базы. 
Интересная тенденция на рынке ИБ, к кото-
рой скептически относились многие экспер-
ты еще три-четыре года назад,— это сущест-
венный рост рынка аутсорсинга, как качест-
венный, так и количественный. В целом ры-
нок ИБ в России бурно развивается даже в 
условиях экономического спада».

Евгений Дружинин также видит тенден-
цию по смещению акцентов в сторону услуг, 
включая аутсорсинг ИБ и облачные сервисы 
типа Security as a Service (SECaaS). «Заказчи-
ки все активнее ищут помощи внешних под-
рядчиков в вопросах выстраивания конту-
ра безопасности. Например, спрос на облач-
ные сервисы растет, а вместе с этим форма-
лизуются и требования к их безопасности. 
Например, услугу Security as a Service крайне 
желательно выстраивать на базе сертифици-
рованных ФСТЭК и ФСБ средств. Как раз та-
ким сервисом мы сейчас защищаем ряд IaaS-
сервисов, арендуемых в нашем публичном 
облаке автомобильной компанией. Защита 
реализуется в соответствии с индивидуаль-
ной моделью угроз заказчика и с учетом тре-
бований 152-ФЗ»,— говорит он.

Из-за тог, что последствия киберугроз 
становятся все более разрушительными, 
бизнес стал более внимательно относить-
ся к защите. Господин Янкин говорит, что 
от формального выполнения требований 
регуляторов и отношения к ИБ как к неко-
торой экзотике бизнес перешел к воспри-
ятию рисков ИБ как к будничной и неотъ-
емлемой части использования ИТ-техноло-
гий. «Конечно, в этой области все еще сохра-
няется правило о том, что пока гром не гря-
нет, мужик не перекрестится, но гром стал 
греметь так часто и так у многих над голова-
ми, что большинство зрелых компаний пе-
решли к плановому обеспечению ИБ, а не 
латанию дыр после инцидентов. Это приво-
дит к росту роли ИБ в компаниях, выведе-
нию подразделений ИБ из-под ИТ или СБ в 
отдельные независимые структуры с мощ-
ными контрольными функциями, собствен-
ными бюджетами, дифференциацией пер-
сонала»,— говорит он.

Кирилл Керценбаум, менеджер по разви-
тию бизнеса «Лаборатории Касперского», до-
бавляет, что в связи с сокращением или опти-
мизацией бюджетов на ИБ российские ком-
пании стали уделять внимание более интен-
сивному использованию уже внедренных 
средств защиты, а не массовой закупке но-
вых. В связи с этим и наблюдается рост спро-
са на сервисы Security & Threat Intelligence 
(интеллектуальные услуги по предотвраще-
нию угроз), которые позволяют повысить эф-
фективность процессов ИБ за счет более ка-
чественной организации процессов мони-
торинга защищенности инфраструктуры. А 
также растет спрос на аудит безопасности, те-
сты на проникновение, данные по актуаль-
ным угрозам и услуги SECaaS, которые позво-
ляют оптимизировать расходы на ИБ за счет 
аутсорсинга крупных инфраструктурных 
решений на сторону сервис-провайдера. Из 
этой категории услуги по защите от DDoS-
атак — антивирусные решения по подписке, 
защита от взлома и т. д.

Михал Салат, ведущий вирусный анали-
тик Avast Software, добавляет: «Простого ан-
тивируса уже недостаточно для обеспечения 
корпоративной информационной безопас-
ности, нужно использовать несколько уров-
ней защиты, включая антивирус, межсете-
вой экран, системы обнаружения взломов, 
регулярное обновление аппаратного и про-
граммного обеспечения и надлежащее ис-
пользование прав доступа сотрудниками. 
Важно помнить про человеческий фактор. 
Люди совершают ошибки, и хакеры знают, 
как их использовать. Поэтому важно, что ор-
ганизации осуществляют новую политику, 
например устанавливая ограничения на ис-
пользование документов внутри компании 
для предотвращения фишинговых атак. Те-
стовые взломы — это отличный способ уз-
нать слабые места, которые хакеры потенци-
ально могут использовать. Тестирования на 
проникновение в идеале нужно делать не-
сколько раз в год, так как хакеры постоянно 
ищут и находят новые способы взлома».

Бизнес реагирует на нарастающие угрозы 
— с существенным отставанием от развитых 
стран в России появился интерес к системам 
автоматического предотвращения мошенни-
чества в ИТ-системах. Как говорят эксперты, 
сейчас в этой области настоящий бум.

Антон Карданов, руководитель сектора 
ИБ компании AT Consulting, говорит, что це-
лью злоумышленников сегодня часто являют-
ся веб-приложения, которые обладают доста-
точным количеством уязвимостей, позволя-
ющих реализовать такие атаки, как межсай-
товый скриптинг (XSS), SQL-инъекции, уязви-
мости конкретных плагинов. Господин Кар-
данов рекомендует: «Чтобы минимизиро-
вать ущерб бизнеса при построении превен-
тивной системы информационной безопас-
ности, развивающейся параллельно с инфра-
структурой и технологиями, необходимо за-

ранее быть готовым к предотвращению наи-
более вероятных атак и уходить от убежденно-
сти, что какой-то конкретный ресурс полно-
стью защищен. Создайте центр мониторинга 
и реагирования на инциденты информацион-
ной безопасности: подразделения, имеющие 
возможность в режиме реального времени от-
слеживать защищенность ресурсов и прини-
мать адекватные и соответствующие текущей 
ситуации меры. Проведите инструменталь-
ный аудит практической защищенности ре-
сурсов, он выявит наиболее уязвимые места и 
сформирует предположение о вероятных ата-
ках. Таким образом, у вас будет заранее спла-
нированный план действий, следуя которому 
вы сможете быстро восстановить работоспо-
собность системы в случае взлома».

Андрей Бершадский, директор центра ком-
петенции компании Positive Technologies, 
также подтверждает, что безопасность прило-
жений — одна из главных проблем заказчи-
ков в РФ в текущем году. За год продажи про-
дукта Web Application Firewall компании в 
России дали выручку, которая вдвое превы-
шает продажи экранов прикладного уровня 
за все предыдущие годы.

Также он отмечает, что за последний год 
стало активнее происходить строительст-
во центров мониторинга и управления ин-
формационной безопасностью (SOC). «Имен-
но центры мониторинга начали мирить два 
противоборствующих лагеря: так называе-
мых бумажных безопасников и ИБ-практи-
ков. Ведь SOC — это люди, регламенты и тех-
нические средства. И без правильно выстро-
енных процессов реализовать практическую 
составляющую мониторинга и реагирования 
вряд ли представится возможным. Интерес 
к SOC подтолкнул интерес к SIEM-решениям 
(Security information and event management 
— управление информационной безопасно-
стью и событиями ИБ.— 

”
Ъ“). Многие силь-

но удивились, что, оказывается, однажды ку-
пленный и даже внедренный SIEM на практи-
ке не всегда способен решать те задачи, кото-
рые стоят перед специалистами SOC. В пер-
вую очередь ввиду неспособности оператив-
но подстраиваться под динамичную инфра-
структуру и отсутствия серьезной встроенной 
экспертизы. Рынок SIEM в России фактически 
переживает вторую молодость, и вряд ли сто-
ит ожидать его спада, ведь потребности заказ-
чиков давно уже выходят за рамки классиче-
ского решения SIEM»,— рассказывает он.

В сфере защиты государственных учрежде-
ний господин Бершадский видит прогресс: 
«Сразу несколько ведомств начали создание 
первых центров ГосСОПКА (Государствен-
ная система обнаружения, предупреждения 
и ликвидации последствий компьютерных 
атак.— 

”
Ъ“), что должно крайне положитель-

но сказаться на безопасности государствен-
ных учреждений и подтолкнет других участ-
ников рынка присоединиться к программе».

Мария Анастасьева

Постсноуденовская безопасность
Сегмент информационной безопасности — один из немногих оставшихся на ИТ-рынке, 
который продолжает показывать рост. Киберпреступность эволюционирует, вместе 
с ней приходится развивать и технологии защиты, менять подходы к информационной 
безопасности бизнеса, подстраиваться под новые угрозы и, главное, переходить 
от «бумажной» безопасности к реальным превентивным стратегиям защиты.

— отраслевой опыт —

Сеть магазинов бытовой техни-
ки, электроники и товаров для 
дома «Эльдорадо» активно раз-
вивает бизнес в интернете. Это 
сопряжено с рисками для инфор-
мационной безопасности (ИБ). 
ФЕДОР КУРНОСОВ, менеджер 
по ИБ «Эльдорадо», рассказыва-
ет, как формируется стратегия 
компании в этой сфере.

— Часто компании начинают ду-
мать о том, что нужно использо-
вать какие-то средства защиты, 
только в тот момент, когда про-
блема уже возникла. Как у вас это 
происходит?
— Стараемся рассматривать возмож-
ные проблемы ИБ превентивно: ког-
да интернет-магазин был в самом на-
чале развития и в это развитие вкла-
дывались серьезные средства, необ-
ходимо было позаботиться о защите 
инвестиций. Мы хотели быть увере-
ны, что интернет-магазин будет до-
ступен 24 часа в сутки 7 дней в не-
делю. В этом нам помогает то, что 
мы приверженцы рисковой моде-
ли: просчитываем риски в деньгах 
и именно эти цифры доносим до ме-
неджмента компании, когда закла-
дываем бюджет на ИБ. Руководство 
понимает язык денег. Если дать им 
возможность взвесить на одной ча-
ше весов потенциальные потери от 
реализованной угрозы, а на второй 
— стоимость защиты, то возникает 
отчетливое понимание оправданно-
сти этих вложений.
— Насколько важен интернет-ма-
газин для бизнеса компании?
— Трафик на сайте постоянно растет. 
Мы делаем ставку на онлайн, потому 
что все меньше людей готово идти в 
магазин и что-то там покупать. Осо-
бенно это касается крупных горо-
дов, жители которых хотят получать 
все, не вставая с дивана. Интернет-
магазин, по сути,— это «лицо» ком-
пании, которое должно быть акку-
ратным и дружелюбным.

Оффлайновые магазины также 
перестраиваются. Мы не считаем, 
что они полностью умрут. Меняет-
ся формат, люди приходят туда уже 
больше для развлечения, чтобы из-
учить какие-то новинки. Им инте-
ресна уже не только техника, но и 
другие категории товаров.

— Какой комплекс мер вы ис-
пользуете для обеспечения до-
ступности?
— Обеспечивая доступность, реша-
ем две задачи: отказоустойчивость и 
катастрофоустойчивость. Для реше-
ния первой используются средства 
распределения нагрузки внутри ЦО-
Да (центр обработки данных). Для ре-
шения второй в зависимости от стра-
тегии обеспечения катастрофоустой-
чивости дублируем бизнес-процес-
сы и поддерживающую их ИТ-ин-
фраструктуру в двух географически 
распределенных ЦОДах.
— Какие угрозы вы учитываете?
— Учитываем как внешние, так и 
внутренние угрозы. Для защиты от 
DDoS-атак используем внешний об-
лачный сервис. Проводим регуляр-
ный анализ имеющихся уязвимо-
стей, которые могут эксплуатиро-
ваться злоумышленниками как изв-
не, так и изнутри. В частности, осу-
ществляем аудит на нарушение биз-
нес-логики — это когда атаку можно 
устроить, используя стандартный 
функционал, в котором не все ри-
ски учтены.
— Многие компании, как прави-
ло, испытывают сложности с тем, 
чтобы пересчитать риски в воз-
можные денежные потери. С до-
ступностью понятно: можно вы-
числить оборот интернет-магази-
на за определенный период. А как 
обращаться с другими рисками?
— Думаю, сложности возникают у 
специалистов, которые еще не по-
няли, как построить разговор с биз-

несом, как объяснить менеджмен-
ту, что такое доступность, конфи-
денциальность, целостность и поче-
му это важно. Потери от проблем с 
доступностью ресурса действитель-
но весьма просто оценить в день-
гах: либо бизнес работает, либо нет. 
Но как оценить потери от наруше-
ния конфиденциальности? Со вре-
менем пришло понимание и по это-
му вопросу. Наш отдел маркетинга 
заранее просчитывает ожидаемый 
эффект от акции: насколько она бу-
дет выгодна, сколько денег прине-
сет. Если конфиденциальность на-
рушена, о планах узнал широкий 
круг лиц (включая конкурентов), 
акция уже не принесет ожидаемых 
доходов. Разница между запланиро-
ванным объемом выручки по акции 
и тем, что получилось по факту из-
за нарушения конфиденциально-
сти,— это и есть риск, выраженный 
в деньгах.

Этот же принцип мы пытаемся 
перенести и на другие отделы: прос-
читываем, как может повлиять раз-
глашение определенной информа-
ции на взаимодействие с вендора-
ми, партнерами, поставщиками. По 
многим подразделениям у нас уже 
есть ясная картина.

С целостностью тоже научились 
работать. Есть понимание, что опре-
деленные данные не должны изме-
ниться, пока они проходят через 
бизнес-процессы. Можем посчитать, 
сколько компания потеряет, если 
это случится. К примеру, потери из-
за ошибки в цене мы можем вычи-
слить практически моментально: ви-
дим, сколько людей успели сделать 
предзаказ по меньшей стоимости 
или купить этот товар. Собираем ин-
формацию о таких инцидентах и мо-
жем оценить в итоге средние потери.
— То есть вы изучаете историче-
ские данные по конкретным ин-
цидентам?
— Да, мы берем реальную историю 
инцидентов и рассчитываем вероят-
ность наступления тех или иных по-
терь на основе этих статистических 
данных. Плюс к этому считаем поте-
ри от каждого подобного случая и, 
как следствие, получаем риск, рас-
считанный в деньгах. С помощью 
этих данных мы ведем диалог с биз-
несом. Менеджеру понятны те ка-
тегории потерь и рисков, с которы-
ми он сталкивается каждый день: во 

сколько обойдется час простоя, ка-
кими будут потери от срыва марке-
тинговой акции и т. д.
— Как вы относитесь к облакам?
— «Эльдорадо» — продвинутая ком-
пания: мы используем все продук-
ты SAP для ритейла, при этом разме-
щаем их на облачных ресурсах. Ко-
нечно, это выделенные именно под 
нас облачные ресурсы — так называ-
емое частное облако, размещенное 
на оборудовании подрядчика. За-
чем? Нам важно, чтобы высоконаг-
руженные системы были обеспече-
ны поддержкой 24/7. Не всегда это 
можно сделать собственными сила-
ми. В этом смысле контракт с постав-
щиком облачных ресурсов — удоб-
ный вариант.
— Учитываете ли риски, связан-
ные с использованием облаков 
при формировании стратегии ИБ?
— У нас разработана большая карта 
всевозможных рисков, включая те, 
что связаны с законодательством. В 
нее включены в том числе риски, 
связанные с облачными ресурсами. 
Каждый год мы проводим актуали-
зацию этой карты, которая ориен-
тирована на бизнес-цели компании. 
Мы следуем стандарту ISO 27001 от 
2013 года, в котором есть целый раз-
дел о том, что нужно рассматривать 
риски в соответствии с видением об-
щего развития компании. Так что мы 
смотрим на то, в каком направлении 
развивается бизнес, включаем в кар-
ту новые риски, которые являются 
актуальными для этого направле-
ния развития.
— Чтобы все эти риски просчи-
тать, вам необходима собствен-
ная статистика по инцидентам. 
Но как быть с новыми угрозами?
— Если появляется новая угроза, 
мы сразу ее учитываем, присваи-
ваем определенную вероятность 
ее реализации и применяем пре-
вентивные меры защиты. Если ин-
цидентов в течение года не проис-
ходит, выводим эту угрозу из акту-
альных. При этом мы стараемся ис-
пользовать имеющиеся средства 
защиты, если же они не позволя-
ют предотвратить реализацию но-
вой угрозы, то, как я говорил ранее, 
взвешиваем на одной чаше весов 
потенциальные потери от реали-
зации угрозы, а на второй — стои-
мость защиты. Так можем быть пос-
тоянно в тренде.

— Какие угрозы становятся более 
актуальными?
— Основной тип угроз, который сей-
час активно обсуждается,— это тар-
гетированные, направленные атаки 
(APT — advanced persistent threats). 
Общий тренд такой, что защита 
должна становиться более эшелони-
рованной. То есть должны быть стан-
дартный антивирус, инструменты 
противодействия DDoS-атакам, Web 
Application Firewall от взлома, сред-
ства против внутренних атак. И, ко-
нечно же, многое очень зависит от 
обучения людей.

В последнее время вижу очень 
много всяких средств защиты, кото-
рые помогают от того или иного ви-
да угроз. Но их эффективность будет 
низкой, если не ликвидировать про-
бел в обучении людей.

Моя личная рекомендация колле-
гам — в первую очередь заниматься 
этим вопросом. «Железок» и ПО, ко-
торые много чего умеют, на рынке 
полно. Но людей, которые находят-
ся внутри периметра либо с ноутбу-
ком перемещаются за пределы ком-
пании, нужно обязательно учить ин-
формационной безопасности, то-
му, как противостоять определен-
ным угрозам. Технологии усложни-
лись, компании используют целые 
арсеналы средств защиты, но вопро-
сам социальной инженерии уделяют 
крайне мало внимания.

Допустим, компания использу-
ет систему защиты от таргетирован-
ных атак. И трафик просматривает, 
и компьютеры, а также каждый за-
пущенный сервис мониторит. Вро-
де бы все хорошо. Но вот пользова-
тель решил поработать дома, берет с 
собой документы на флешке, прино-
сит обратно в офис. Воткнул ее в ра-
бочий компьютер, всего лишь счи-
тал информацию и заразил машину. 
Да, проблема будет обнаружена, но 
до того может произойти заражение 
сети, да все что угодно.
— Вы проводите обучение в ком-
пании?
— У нас постоянно идут образова-
тельные программы. При приеме на 
работу новый сотрудник проходит 
первичное обучение, затем всех при-
глашают на дистанционные курсы. 
Мы создали пять-шесть видов обра-
зовательных дистанционных про-
грамм по информационной безопас-
ности, по ним нужно сдавать зачет. 

Это дает большой положительный 
эффект. Да, все еще бывают пробле-
мы, когда люди не действуют в соот-
ветствии с тем, что они прочитали. 
Но некоторые инциденты были пре-
дотвращены именно потому, что че-
ловек вспомнил, что было написа-
но в обучающих материалах, сделал 
все, как нужно, чтобы проблему пре-
дотвратить. В итоге не произошло 
массового заражения компьютеров.

Помимо обучения важно пока-
зать людям, что требования инфор-
мационной безопасности — это не 
палка в колеса, что бизнес и ИБ мо-
гут сосуществовать. Да, какие-то про-
цессы могут стать чуть медленнее, 
потому что все-таки средства защи-
ты нужно использовать. Да, это мо-
жет как-то ограничивать бизнес. Но 
эти ограничения приносят дополни-
тельную выгоду из-за того, что сни-
жают риски. Иначе говоря, мы пово-
рачиваемся лицом к бизнесу, бизнес 
лицом — к нам и происходит взаи-
модействие. Мы работаем над тем, 
чтобы изменить восприятие ИБ в со-
знании людей.

Много слов сказано о том, что ИБ 
должна быть частью корпоратив-
ной культуры. Но я все-таки исхо-
жу из того, чтобы инструмент, кото-
рый предлагается для обеспечения 
информационной безопасности, 
был удобным. Если это удобно, то 
не возникает мысли, как-то это ог-
раничение обойти. Всегда есть аль-
тернатива публичным слабозащи-
щенным сервисам типа Dropbox и 
пр. Можно развернуть удобные сер-
висы внутри защищенного пери-
метра, если их функциональность 
нужна бизнесу.

Конечно, чтобы получилось лю-
дей склонить к альтернативе, нуж-
ны сильная воля и возможности ру-
ководителя по ИБ, а также поддер-
жка от генерального директора, что-
бы не произошло первичного от-
торжения. Если первичное отторже-
ние у людей удается преодолеть, то 
обычно они начинают сотрудничать. 
Ну и, конечно, специалистам по ИБ 
нужно не бояться влезать в процес-
сы, пытаться почувствовать, чем жи-
вет компания. Разумеется, не сразу, 
но обязательно получится добиться 
эффективного взаимодействия на 
всех уровнях.

Интервью взяла  
Светлана Рагимова

«Работаем над тем, чтобы изменить восприятие ИБ в сознании людей»
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— стартап —

Алексей Ермаков, создатель сервиса Sberdata
bank, уверен, что пришла пора ни много ни 
мало менять мир: пользователи должны сами 
решать, хотят ли они делиться своими пер
сональными данными с рекламодателями и 
прочими компаниями. И если соглашаются 
на это, имеют право требовать денежную ком
пенсацию. «Интернеткомпании говорят, что 
забота о пользователях является для них при
оритетом — она проявляется в показе им наи
более подходящей рекламы, но при этом ком
пании не дают пользователям возможности 
выбрать, хотят ли они вообще видеть ту или 
иную рекламу. Людей просто используют»,— 
объясняет Алексей Ермаков. По его мнению, 
блокировщики рекламы — предвестники 
смены технологического уклада. «Они растут 
быстрее социальных сетей, это целая инду
стрия. Интернетгиганты в своих финансовых 
отчетах прямо заявляют, что подобные техно
логии являются критически опасными для их 
бизнеса в плане получения доходов. К тому же 
крупнейший блокировщик рекламы Adblock 
Plus недавно сам объявил о старте продаж ре
кламы в своей сети. То есть блокировщики 
довольно быстро прошли путь от гуманитар
ных сервисов в сторону коммерческих проек
тов»,— говорит основатель Sberdatabank. Он 
ссылается на статистику исследовательской 
компании PareFair: потери мировой выручки 
изза блокировки рекламы в 2015 году соста
вили $21,8 млрд, а в 2016 году рекламодатели 
могут недосчитаться уже $41,4 млрд.

В мире появляется все больше сервисов, 
подобных Sberdatabank, которые предлага
ют пользователям монетизировать собствен
ные данные, используя различные бизнес
модели. Этот стартап, основанный выход
цем из МТС, работает как блокировщик ре
кламы, но не убирает ее, а заменяет баннера
ми, которые разместили рекламодатели через 
Sberdatabank. Для рекламодателя ценность в 
том, что он получает доступ к точно таргетиро
ванной аудитории. С пользователями компа
ния делится прибылью: делает ежемесячные 
отчисления, причем сумма их зависит от то
го, как много личной информации о себе го
тов раскрыть пользователь.

Господин Ермаков считает, что борется за 
справедливость: «Современный пользова
тель обрабатывается со всех сторон: сайтами, 
государством, банками, операторами связи и 
так далее. Информация о нем — ценный то
вар, поскольку позволяет продавать рекламу, 

которая является дефакто валютой интерне
та. Но человек, являясь исключительным вла
дельцем своих данных, лишен возможности 
управлять тем, как и какая информация о нем 
обрабатывается другими компаниями для по
лучения выгоды в их интересах. Сервисы ти
па Sberdatabank позволяют исправить ситуа
цию». По мнению Билла Франка, директора 
по аналитике компании «Терадата», увеличе
ние контроля пользователей над собственны
ми данными — отличная мысль. «Компании 
используют данные людей по своему усмотре
нию. Меня несколько беспокоит, что моя ин
формация доступна комуто извне. Стал бы я 
сам разрешать отслеживать геопозицию, если 
бы мне, скажем, платили за это $10 тыс. в год? 
Не думаю. Но это вопрос ценности данных. 
Уверен, что есть много людей, которые бы 
согласились на это»,— говорит Билл Франк. 
Аналитик уверен, что такие сервисы, как 
Sberdatabank, заставят компании более вдум
чиво относиться к тому, что они делают с дан
ными пользователей, как их анализируют и 
для чего. Ведь сейчас данные практически ни
чего не стоят, а если бы пришлось за них пла
тить их владельцам, это сделало бы подобную 
практику более осознанной, а компании ста
ли бы использовать более продвинутую ана
литику. Он напоминает, что практика опла
ты за наблюдение за предпочтениями аудито
рии давно применяется на телевидении. Лю
дям, которые согласны участвовать в исследо
ваниях, устанавливают специальное оборудо
вание, отслеживающее все, что человек смо
трит на ТВ. Так, например, работает TNS, ана
лизирующая аудиторию ТВканалов. В интер
нете есть также системы сбора данных через 
анкетирование, которые платят участникам 
за каждый опрос. Логично было бы интернет
корпорациям платить своим пользователям 
за использование их данных.

«Шаг навстречу пользователям — верное 
решение, но образованных и грамотных лю
дей крайне мало,— считает Геннадий Нагор
нов, сооснователь и управляющий директор 
компании Auditorius.— В большинстве сво
ем пользователи не разбираются в специфи
ке современной коммуникации и не понима
ют, что есть данные и как они могут быть ис
пользованы. В частности, в России до сих пор 
не ввели обязательное информирование ау
дитории, что сайты и сервисы собирают дан
ные (cookieфайлы). На Западе это контроли
руется на законодательном уровне».

Но господин Нагорнов сомневается, что 
бизнесмодель, выбранная Sberdatabank, мо

жет быть успешной: «Мы занимаемся этим 
бизнесом уже четыре года, и культура опла
ты использования данных в России на край
не низком уровне. Рекламодатели и агент
ства не хотят платить за данные вменяемые 
суммы. В большинстве своем хотят получать 
их бесплатно. Почему? Потому что привы
кли к единой цене за размещение, без разде
ления на статьи — за показ и за данные. К то
му же общий тренд идет на снижение стои
мости размещения в интернете. Только сел
леры с государственным участием могут 
успешно поднимать цены». Бизнесмодель 
Sberdatabank построена на том, что пользо
ватель получает процент от бюджета рекла
модателя. Но в ценообразование, по мнению 
господина Нагорнова, должны быть зало
жены и стоимость показа, и стоимость дан
ных, и стоимость технологии, и маржа про
екта. «Еще одним важным аспектом являет
ся объем доступной аудитории. Рекламода
телям не интересно таргетироваться на ма
ленькие сегменты — это не дает эффекта. 
Нужна большая аудитория. Это замкнутый 
круг. Если пользователи не будут получать до
статочное количество денег, они не будут ис
пользовать приложение. Если они не будут 
его использовать, сегменты будут малень
кие, и это не будет интересно рекламодате
лям. Также не понятно, что с эффективно
стью. Тут две составляющие: первый аспект 
— перформанс, оплата за результат. По наше
му опыту данные чаще не влияют на перфор
манс. Второй аспект — это точность контакта. 
Это важно для крупных рекламодателей, но 
они доверяют площадкам только в том слу
чае, если есть внешний верификатор и из
меритель (например, TNS). В общем идея от
личная, но должны сойтись все звезды, что
бы она взлетела».

Любая информация, которая может рас
сказать о пользователе больше (история его 
покупок, платежеспособность, его переме
щения), по мнению Михаила Берлизева, ге
нерального директора DataCentric Alliance, 
давно уже превратилась в товар. «У нас в Рос
сии торговля пользовательскими данными 
пока распространена не столь широко, одна
ко все больше отечественных компаний вы
ражают желание выходить на этот рынок. 
Некоторые социальные сети и сервисы уже 
сейчас поощряют активность пользовате
лей внутренней валютой. На Западе это нор
мальная практика. При этом любой гражда
нин имеет право знать, для каких целей со
бираются, обрабатываются и используются 

его данные. Чем менее очевидна пользовате
лю выгода передачи данных, тем дороже или 
менее охотно он захочет их отдать или про
дать»,— комментирует он.

Роман Нестер, основатель рекламной плат
формы Segmento, контрольный пакет кото
рой принадлежит Сбербанку, считает, что, 
если пережать с регулировкой доступа ком
паний к информации о своих пользователях, 
множество бесплатных сейчас сервисов за
кроются либо перейдут на платную модель, 
а их услуги станут в разы хуже. «Пользовате
ли, не желающие делиться данными, начина
ют использовать Torсети. Вы можете сами по
смотреть, на что похожа реклама на сервисах, 

”
ушедших“ в эту зону сети. Почти все они те

перь отказываются от рекламной модели: без 
таргетинга (кроме площадки, где она разме
щена) реклама становится в разы менее эф
фективной и ненужной рекламодателям»,— 
рассуждает господин Нестер.

Александр Кабаков, сооснователь компа
нии NTech.Lab, разработавшей технологию 
распознавания лиц, уверен, что в отрыве от 
продукта сами по себе персональные данные 
не представляют никакой ценности. «Пользо
ватель не способен генерировать полезную 

”
дату“, она становится таковой только бла

годаря технологиям и глубокой аналитике. 
Пользовательские данные собираются в том 
числе в интересах самих пользователей, по
тому что они позволяют компаниям подстра
ивать свои сервисы под конкретных людей. 
Поэтому в этом заинтересованы обе сторо
ны. И даже когда речь идет о таких квазипер
сональных данных, как лицо человека, то и 
здесь в ближайшем будущем общество при
дет к пониманию, что глобальное распозна
вание лиц идет на пользу. В частности, пото
му, что использование таких технологий зна
чительно повышает безопасность самих лю
дей. Когда появилась Facebook, были те же 
разговоры о нарушении приватности. Сей
час про эти разговоры все забыли. Прогресс 
не остановить, и прогресс же будет менять со
знание людей, в том числе в понимании, что 
такое приватность, личное пространство»,— 
уверен господин Кабаков.

История развивается по спирали, и сегод
няшний всплеск общественного внимания 
к контролю над собственными данными и 
блокировке рекламы — это всего лишь оче
редной виток развития истории, старой, как 
сам интернет. В этом уверен Михаил Бала
кин, и. о. генерального директора междуна
родной рекламной сети CityAds. «Предыду
щие всплески привели к появлению контр
оля над своей историей поиска, режима ин
когнито в браузерах, возможности отключать 
непонравившиеся баннеры, самоуничтожа
ющихся сообщений в мессенджерах и раз
дражающих окошек с уведомлениями 

”
дан

ный сайт использует куки“. Но рекламный 
рынок только вырос и продолжает расти, а 
реклама как была, так и осталась доминиру
ющей моделью монетизации. На мой взгляд, 
очередной виток, как и предыдущие, не при
ведет ни к какому радикальному изменению 
бизнесмоделей. Пользователи отвоюют чуть 
больше контроля над своим следом в интер
нете, законодатели примут очередной запре
щающий закон, а инструменты рекламно
го таргетинга станут еще изощреннее и точ
нее»,— прогнозирует господин Балакин.

«Пока на российском рынке данных за
конодательное регулирование гдето более 
жесткое, гдето более формальное,— замечает 
Михаил Берлизев.— После подписания 

”
паке

та Яровой“ пользователи стали еще более чут
ко относиться к сохранности своих данных. 
По большей части общественность еще не до 
конца понимает, как на самом деле работает 
рынок данных, и относится к этой теме с опа
ской. Рынок данных остается до конца неуре
гулированным, в том числе на законодатель
ном уровне, но, несмотря на это, продолжает 
набирать обороты».

По мнению господина Балакина, ажиотаж 
вокруг контроля над собственными данны
ми базируется на наивном заблуждении ря
дового пользователя, что коварные глобаль
ные интернеткорпорации собирают инфор
мацию и анализируют его переписку, чтобы 
потом контролировать и вторгаться в его лич
ную жизнь. «На деле же бездушным интернет
гигантам нет никакого дела до ваших лич
ных тайн: поете ли вы дома 

”
Марсельезу“ на

гишом или имеете интрижку на стороне. За 
такие секреты рекламодатели не платят. Все 
что их интересует — это поймать вас в тот мо
мент, когда вы задумались о покупке новых 
ботинок или присматриваете новый автомо
биль. И показать вам рекламу максимально 
полезную и релевантную моменту. В этом слу
чае выиграет в том числе и пользователь»,— 
уверен он.

«Проект, позволяющий пользователю за
рабатывать на своих данных, забывает, зачем 
этот пользователь идет в сеть,— добавляет Ро
ман Нестер.— Пользователь идет на сайты и 
ресурсы, которые создали другие компании 
— Google, Facebook, крупные издательские 
дома. За прекрасную почту, отличные соци
альные сети, качественные новости люди не 
платят напрямую: они платят косвенно, по
зволяя этим компаниям зарабатывать на ре
кламе. Попытка 

”
трубы с трафиком“ встраи

ваться в эту цепочку очень наивна и противо
речит логике бизнеса. В истории уже были, 
например, провайдеры, которые пытались 
вставлять рекламу 

”
на пути“ к странице, но в 

итоге после судебного процесса эти провайде
ры были закрыты».

Алексей Упатов

Плата за дату
Благодаря развитию технологий у интернет-пользователей появляется возможность конт-
ролировать передачу своих персональных данных заинтересованным компаниям. Этому 
способствуют и изменения в законодательстве разных стран. На этой волне зарождается 
новый рынок сервисов, которые предлагают пользователям монетизировать свои данные.

— цифровая трансформация —

Мы обозначили конкрет
ный день, и каждый месяц 

именно в этот день сотрудники уже 
знают, что будет обновление, зара
нее готовятся, выделяют на это вре
мя. Им не приходится в панике пере
страивать расписание, когда внезап
но ИТотдел выкатывает новый ре
лиз. Это создает доверие к тому, что 
делает ИТдепартамент, а также по
зволяет вписать необходимые изме
нения в план этих регулярных рели
зов. Все происходит плавно и понят
но. Так и складывается нормальное 
взаимодействие бизнеса и ИТ.
— Обычно такие преобразования 
требуют перестройки оргструкту-
ры. Производили какие-то кадро-
вые изменения?
— Было довольно много разных из
менений — кадровых и организаци
онных. С коллегой, который куриру
ет операционный блок и проектные 
офисы, мы начали с перестройки 
процесса управления спросом. Стре
мились к тому, чтобы на все запросы 
в один конкретный проектный офис, 
на каждое бизнеснаправление был 
выделен отдельный менеджер. Что
бы этот человек был в курсе всего, 
что там происходит.

Также системная архитекту
ра претерпела множество измене
ний, пока мы не нашли подходящих 
enterpriseархитекторов, способных 
не только «хрустальные замки» рисо
вать, но и хорошо понимать бизнес, 
его потребности в новых технологи
ях на перспективу.

Произошла серьезная трансфор
мация внутри ITслужбы: мы постро
или продуктовофункциональную 
матрицу. Идея очень простая: ста
ли группировать специалистов по 
функциональным доменам. То есть 
разработчики — в одном, сетевые ар
хитекторы — в другом и т. д. Так они 
могут обмениваться опытом, помо
гать друг другу развиваться, выраба
тывать внутрикорпоративные стан
дарты. При этом каждый понимает, 
что является также частью команды 
по какомуто конкретному продук
ту. Получается похоже на матричную 
структуру, но это не жесткая матрица. 
Это было очень непростое для ITде
партамента изменение, потому что 
все привыкли к тому, что есть один 
внутренний заказчик и вот на не
го сотрудник работает. А здесь нуж

но было понять, как меняется роль 
конкретного сотрудника и почему 
теперь у него два босса. На то, что
бы перейти на новый режим рабо
ты, прояснить все моменты, привык
нуть, ушло полгода. Примерно летом 
прошлого года этот процесс был по 
большей части завершен, и эти изме
нения стали давать свои плоды. Ста
ло возможным планировать следую
щие шаги, будь то маленькие подза
дачи внутри релизов или более длин
ные проекты.

Новая оргструктура стала фунда
ментом для дальнейших изменений. 
На ее основе уже можно осваивать 
принципы agile, стремиться больше 
работать головой, меньше — руками, 
сокращать timetomarket и т. д.
— Какие позитивные результаты 
эта перестройка дала бизнесу?
— Команда стала выпускать регуляр
ные релизы, работа наладилась, по
явилось доверие к тому, что можем 
попробовать чтото более масштаб
ное. В конце прошлого года начали 
обсуждать с коллегами из департа
мента корпоративного бизнеса, как 
изменить акценты восприятия бан
ка на рынке. Хотим вернуть динами
ку, может быть даже стартаперский 
дух, искру, которые были свойствен
ны организации на первом этапе раз
вития бизнеса в РФ. В этом контекс
те решили пойти на довольно сме
лые шаги. Долгое время упорно ра
ботали над системой ДБО (дистанци
онного банковского обслуживания), 
последний год активно перерабаты
вали всю внутреннюю часть: процес
сы, платформы, форму системы. Сде
лали ее такой, чтобы дальше можно 
было активно развивать. В частно
сти, открыть стандартизированные 
интерфейсы для партнеров. Это важ
ный шаг, демонстрирующий миру, 
насколько сильно мы меняемся.

Мы переделали схему взаимодей
ствия розничного интернетбанка с 
другими системами, разделили биз
неслогику и создали слой, через ко
торый можем взаимодействовать с 
внешними компаниями без ущерба 
для информационной безопасности.
— Какого рода партнерство воз-
можно?
— В теории это может быть любой 
стартап, который строит бизнес в об
ласти финтеха. Например, у компа
нии есть идея, как более эффектив
но организовать платежи или кре
дитный андеррайтинг. Может быть, 

она нашла способ, как более активно 
привлекать клиентов, более эффек
тивно открывать счета и т. д.

Речь идет о любых сервисах, кото
рые можно делать на основе нашего 
интернетбанка. Мы предоставляем 
доступ к своей системе в виде некой 
«песочницы», чтобы в ней можно бы
ло поэкспериментировать.
— Где вы ищете стартапы?
— Мы обнаружили, что в России 
очень активное стартаперское дви
жение. Конечно, это еще молодая 
сфера: ей всего около десяти лет. 
Но это уже не «первобытный буль
он», уже есть если не «киты», то впол
не зрелые «рыбы». Буквально па
ру месяцев назад мы в сотрудниче
стве со «Сколково», РВК и ФРИИ на
чали программу поддержки старта
пов. Посмотрели, наверное, около 
сотни проектов, с парой десятков ак
тивно поработали. Предложили не
скольким командам доступ к дан
ным о наших клиентах (конечно же 
— обезличенным), чтобы на их ос
нове создать за дватри месяца MVP 
(Minimum Viable Product), проверить 
гипотезу. Если она рабочая, идея мо
жет приносить прибыль, можно ид
ти на следующий шаг.
— С какими проектами к вам 
приходят? Наверняка с теми, 
что связаны с анализом больших 
данных.
— У нас есть три проекта по этой те
ме, они связаны с платежами и ана
литикой. Такие технологии исполь
зуются также, например, в казначей
стве для анализа данных о торгах на 
валютной бирже. Но не для высоко
частотной торговли, а для построе
ния стратегии. Этот проект был реа
лизован с нашей помощью. Занима
лись им около одногодвух лет, строи
ли модели на архивных данных, вес
ной начали применять на реальных. 
В розничном бизнесе в основном 
применяется эта технология для по
иска корреляций и сегментации кли
ентов и антифрода.
— Как финансово организована 
схема взаимодействия со старта-
пами?
— Мы не являемся инвесторами, мы 
предоставляем данные и доступ к 
банковским сервисам, выделяем не
большой грант. Я не исключаю воз
можности того, что банк может стать 
инвестором проекта, если мы уви
дим, что идея хорошо работает, что 
в ней есть долгосрочный потенциал.

«Новая оргструктура стала фундаментом 
для дальнейших изменений»

с13



18     Четверг 13 октября 2016 №190     Тематическое приложение к газете «Коммерсантъ»      kommersant.ru

информационные технологии 

— сегмент рынка —

В 2015 году тема IoT (Internet of Things 
— интернет вещей) была на пике 
ожиданий: она занимала верхнюю 
точку на кривой Gartner Hype Cycle 
for Emerging Technologies (график, 
показывающий, какие новые техно-
логии наиболее активно изучают кли-
енты). В августе текущего года Gartner 
обновила график, и оказалось, что 
термин IoT выбыл из списка обсужда-
емых инноваций вообще. Это означа-
ет, что концепция IoT, во-первых, уло-
жилась в головах игроков рынка и их 
клиентов, а во-вторых, разделилась 
на несколько подтем. В частности, 
среди наиболее обсуждаемых техно-
логий в текущем году оказались «Под-
ключенный дом» (Connected Home) и 
дроны для коммерческого использо-
вания (Commercial UAVs).

Опрошенные в прошлом году ком-
панией IDC организации связывали 
свои ожидания от IoT с тем, что эти 
технологии могут принести следую-
щие преимущества бизнесу: повы-
шение производительности (14,4% 
опрошенных), ускорение вывода на 
рынок новых продуктов (11,3%), авто-
матизация процессов (11,1%), сниже-
ние издержек (9,9%), ускорение про-
цесса принятия решений (9,9%), по-
вышение энегоэффективности (7,8%), 
улучшение пользовательского опыта 
(6,5%), дифференциация на фоне кон-
курентов (6,4%), создание новых пото-
ков выручки (5,2%), доступ к новым 
клиентским сегментам (3,6%). То есть 
для бизнеса во всем мире IoT — это од-
но из стратегически важных направ-
лений развития.

Поэтому аналитики обещают рын-
ку решений для интернета вещей гро-
мадный рост. По прогнозу IDC 30 мл-
рд подключенных устройств в 2020 
году помогут компаниям из этой 
индустрии сгенерировать выруч-
ку объемом $1,7 трлн. Ежегодно ры-
нок будет прирастать на 16,9%, а к се-

ти будет подключаться от 4,8 тыс. IoT-
устройств в минуту в 2015 году до 
7,9 тыс.— в 2020 году.

Андрей Биветски, генеральный 
директор SAP Labs в СНГ, говорит: 
«Мы согласны с рядом экспертов, ко-
торые оценивают рынок IoT до 2025 
года в объеме 10–11% мирового ВВП. 
Из этой цифры примерно 70% придет-
ся на сегмент B2B, то есть как раз на 
индустриальный интернет вещей»,— 
говорит глава SAP Labs в СНГ.

По данным J’son & Partners 
Consulting, в России количество IoT-
устройств к концу 2015 года составля-
ло 16 млн, их число удвоится к нача-
лу 2018 года. Джонатан Батти, дирек-
тор по связям с общественностью IBM 
Watson Internet of Things, считает, что 
в РФ есть своя специфика: «В России 
мы видим огромный потенциал ин-
дустриального применения интерне-
та вещей, в частности в промышлен-
ном производстве, сельском хозяйст-
ве, горнодобывающей промышлен-
ности и ТЭКе. Ведь интернет вещей 
идеально подходит для управления 
удаленными объектами». Географи-
ческие особенности страны подска-
зывают, что удаленные системы ин-
тернета вещей должны обрабатывать 
информацию близко к точкам ее сбо-
ра для работы в условиях невысокой 
пропускной способности каналов.

Взгляд сквозь телеком
По всем направлениям IoT идет борь-
ба за лидерство между «ветеранами» 
рынка ИКТ (информационные и ком-
муникационные технологии) и но-
выми игроками. «Старички» уже вы-
брали свои ниши и следуют разрабо-
танным стратегиям. Один из игроков 
телеком-рынка, претендующий на 
лидерство на зарождающемся рын-
ке IIoT (Industrial Internet of Things 
— индустриальный интернет ве-
щей),— федеральный оператор «Ро-
стелеком» — включает данную тему 
в число направлений стратегическо-

го развития. «Решение о включении 
его в стратегию компании продик-
товано, с одной стороны, нынешней 
логикой развития телеком-операто-
ров, смещения денежных потоков на 
рынке. С другой стороны, индустри-
альный интернет комплементарен 
нашему бизнесу: масштабу нашей те-
леком- и ИТ- инфраструктуры, вовле-
ченности в решение государствен-
ных задач. Мы верим, что в текущих 
экономических условиях внедрение 
технологий IoT в приборо- и маши-
ностроении, в энергетике и ряде дру-
гих отраслей должно помочь россий-
ской экономике не выпасть из обой-
мы стран, успешно участвующих в 
реализации идей очередной про-
мышленной революции, и перейти 
к так называемой индустрии 4.0»,— 
комментирует Владимир Щукин, ди-
ректор по индустриальному интер-
нету ПАО «Ростелеком».

Оператор смотрит на экосистему 
IIoT как на «слоеный пирог», состоя-
щий из нескольких сегментов: пере-
дача данных, облачные технологии, 
защита информации, разработка 
ПО и оборудования и др. На переда-
чу данных приходится всего 5% дохо-
дов, 10% приходится на услуги защи-
ты данных. Исходя из исторических 
предпосылок, можно было бы пред-

положить, что оператор претендует 
на эти 15% рынка. Но компания смо-
трит шире. «Данные и так будут пере-
даваться через наши защищенные се-
ти,— объясняет Владимир Щукин.— 
Мы ищем нишу, достаточно весомую, 
чтобы мотивировать крупных клиен-
тов осваивать ее вместе с 

”
Ростелеко-

мом“. Мы считаем, что этой перспек-
тивной нишей является бизнес-ин-
теграция. По некоторым оценкам, 
на нее придется около половины до-
ходов в экосистеме IIoT. Если приба-
вить к этому упомянутые 15% дохо-
дов из традиционных для нас ниш, 
становится понятным, ради чего 

”
Ро-

стелеком“ выбирает индустриаль-
ный интернет в качестве стратегиче-
ского направления развития».

Компания больше года активно 
разрабатывает это направление. По 
словам Владимира Щукина, работа 
ведется как на институциональном 
уровне — путем формирования «до-
рожных карт» и участия в профиль-
ных международных организациях, 
так и на практическом уровне — пу-
тем реализации пилотных проектов. 
Оператор также стал инициатором 
создания Национальной ассоциа-
ции участников рынка промышлен-
ного интернета, которая выступает 
в качестве организационно-право-
вой основы Консорциума индустри-
ального интернета (его создание под-
держано президентом Российской 
Федерации в поручении от 18 дека-
бря 2015 года №Пр-2642). «Ростеле-
ком» видит себя участником кон-
кретных проектов в этой сфере, опе-
ратором инфраструктуры сбора и об-
работки технологических данных, а 
также поставщиком платформы, на 
которой будут развернуты прило-
жения для крупнейших отраслевых 
предприятий.

Приложение силы
На роль поставщиков приложений 
для IoT/IIoT претендуют разработчи-
ки ПО для бизнеса, многие из кото-
рых активизировали работу по дан-
ному направлению в текущем году. 
IBM объявила в октябре об открытии 
глобальной штаб-квартиры для биз-
нес-подразделения Watson Internet 
of Things в Мюнхене, которое будет 
заниматься разработкой новых реше-
ний в области интернета вещей для 
технологий блокчейн и систем без-
опасности. IBM инвестирует в работу 
штаб-квартиры $200 млн.

Компания SAP в июне открыла на 
базе Лаборатории совместных инно-
ваций Центр интернета вещей. 

Андрей Биветски рассказывает, 
что в текущем году в России компа-
ния фокусируется в данном направ-
лении на нескольких отраслях. Во-
первых, это медицина. SAP разработа-
ла прототип решения по интеграции 
бизнес-систем с терминалами, произ-
водимыми компанией «Квазар». Они 
заменяют врача, проводящего медос-
мотр работников перед сменой. Та-
кие терминалы установлены у ряда 
заказчиков SAP из металлургической 
и нефтегазовой отраслей. Вторая от-
расль, находящаяся в фокусе внима-
ния SAP,— сельское хозяйство. SAP 
Labs в Москве разработала сценарий 
для животноводства, в котором дро-
ны собирают информацию с датчи-
ков, данные передаются в облако, где 
обрабатываются и помогают прини-
мать важные решения. По словам Ан-
дрея Биветски, сценарии интернета 
вещей можно использовать для мо-
ниторинга выращивания определен-
ных культур, контроля за удобрением 
почвы. Еще один сценарий, который 
уже прошел тестирование в крупней-
ших международных агрохолдин-

гах,— умный комбайн. Он не только 
вспахивает землю, но и одновремен-
но собирает информацию с датчиков 
и отправляет ее в базу данных. Для од-
ного из крупнейших российских ме-
таллургических предприятий компа-
ния разработала решение Predictive 
Quality, позволяющее предсказывать 
качество выпускаемой продукции 
(литья) на базе показаний, собранных 
с производственных датчиков. 

Продукт под названием Internet 
of Things Cloud Service есть и у Oracle. 
Компания собирается включать в не-
го готовые приложения и постав-
лять их по модели SaaS. В свежем ре-
лизе, выпущенном в августе, разра-
ботчик предложил Asset Monitoring 
Application — приложение для на-
блюдения за состоянием активов. Это 
могут быть движущиеся объекты (на-
пример, автомобили или грузы) либо 
статичные (здания, инфраструктура). 

В этом году компания SAS также 
представила продукт Analytics for IoT 
— специализированный пакет при-
ложений для анализа больших объ-
емов данных, поступающих с датчи-
ков и устройств, подключенных к IoT. 
Антон Заяц, директор по развитию 
бизнеса «SAS Россия/СНГ», говорит, 
что эти приложения уже проверены и 
не раз доказали свою эффективность 
при прогнозировании сбоев оборудо-
вания, при оптимизации нагрузки на 
электросеть. Теперь же они объедине-
ны в интегрированный пакет. SAS вы-
брала для себя роль поставщика ана-
литических приложений для IoT/IIoT, 
что логично: компания более 40 лет 
специализируется на этой теме.

Григорий Сидоров, директор пра-
ктики по оказанию услуг компани-
ям в области связи, информацион-
ных технологий и СМИ, PwC в Рос-
сии, объясняет: «По нашей эксперт-
ной оценке, различные отраслевые 
сегменты рынка IoT в России будут 
расти темпами от 10% до 20% в год. В 
массовом сегменте рынка IoT значи-
тельную долю сможет занять тот иг-
рок, который предложит простое и 
понятное end-to-end решение для ко-
нечного потребителя. Это могут быть 
глобальные бренды, обладающие ог-
ромной пользовательской аудитори-
ей, а могут быть и локальные игроки 
(телеком-операторы, интернет-компа-
нии), которые понимают российскую 
специфику и могут быстро 

”
собрать“ 

новую бизнес-модель, учитывая по-
требности рынка. Возможно также 
смешанное решение, когда крупный 
игрок предоставляет IoT-платформу, 
на которой работают нишевые реше-
ния, разработанные отдельными спе-
циализированными компаниями».

Светлана Рагимова

Зерно течет по проводам
В интернет вещей играют сегодня все: поставщи-
ки оборудования, вендоры программного обес-
печения для бизнеса, производители гаджетов. 
Каждая компания стремится занять свое место 
под солнцем в новом подключенном мире.

В Интернете вещей комбайн станет 
умнее комбайнера
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— инновации —

По мнению Алексея Благи-
рева, это может сильно из-

менить банковскую систему. К приме-
ру, станут реальными такие проекты, 
как Bank as a Service, где банк может 
быть представлен как платформа, ин-
тегрирующая в себя те или иные фин-
техпроекты. В РФ, как считает госпо-
дин Благирев, подобные изменения 
тоже рано или поздно произойдут, но 
степень их влияния на банковский 
сектор сильно зависит как от дейст-
вий регулятора, так и от активной ра-
боты самих участников, в частности 
по созданию упомянутой выше «пе-
сочницы».

Сам банк «Открытие» в конце ок-
тября планирует провести меропри-
ятие «Открытые бои», на котором пре-
доставит доступ к API по интернет-эк-
вайрингу и peer-2-peer эквайрингу 
всем внешним командам разработ-
чиков, которые успели подать заявки 
и пройти отбор.

MasterCard также активно сотруд-
ничает со стартапами в рамках целого 
ряда инициатив. К примеру, програм-
му Start Path Global, которую компа-
ния запустила в 2014 году, прошли 60 
стартапов, в том числе из РФ. Некото-
рые из них строят бизнес-модели на 
основе блокчейна. Во время Start Path 
участники взаимодействуют с коман-
дой экспертов MasterCard, получают 
доступ к ее клиентам и партнерам, а 
также возможность создавать инно-
вационные продукты на основе уже 
существующих решений MasterCard. 
Другая инициатива компании по 
поддержке финтех-предпринима-
тельства — платформа MasterCard 
Developers, с которой разработчикам 
проще создавать коммерческие реше-
ния нового поколения. Она позволяет 
партнерам получить доступ к API ком-
пании. С помощью «Новых и экспери-
ментальных интерфейсов» API-плат-
формы MasterCard разработчики мо-
гут создавать сервисы электронных 
платежей, к примеру для оплаты VR-
контента, покупок в дополненной ре-
альности и в интернете вещей.

Михаил Берлизев, генеральный 
директор DCA (Data-Centric Alliance) 
говорит, что финтех способствует по-
вышению эффективности финансо-
вой системы: «

”
Тинькофф“, 

”
Альфа“, 

”
Открытие“ и другие банки ориен-

тируются на новое поколение рос-
сийских потребителей, которые тре-
буют мобильности, удобства, скоро-
сти, более низкой стоимости услуг 
и визуализации информации. Фин-
тех-компании нивелируют посред-
ников и снижают затраты на финан-
совые услуги, создают удобные и ин-
туитивно понятные мобильные при-
ложения, которые позволяют эконо-
мить время в очередях, визуализиру-
ют все стадии финансовых отноше-
ний, индивидуализируя процесс фи-
нансовых отношений, и позволяют 
клиентам чувствовать себя в личном 
кабинете как дома, с массой индиви-
дуальных настроек». В качестве при-
мера господин Берлизев приводит 
проект, реализованный DCA совмес-
тно со «Скористой», в котором с помо-
щью методов машинного обучения и 
технологий Big Data строятся модели, 
выявляющие потенциальных мошен-
ников среди заемщиков. Технология 
позволяет снизить количество выдан-
ных по подложным документам зай-
мов на 80%.

Банки без границ
Исследовательские лаборатории пе-
редовых банков демонстрируют то, 
какими станут финансовые услуги в 
будущем. При этом большинство бан-
ков в РФ не прошли еще первые эта-
пы цифровой трансформации. Да-
вид Мартиросян, директор практи-
ки страховых и банковских решений 
компании AT Consulting, говорит, что 
финансовые организации в РФ осваи-
вают мобильные платформы и омни-
канальность — интегрируют различ-
ные каналы взаимодействия с поль-
зователями в единую среду. На мо-
бильных устройствах банки начина-
ют помимо классических функций 
предлагать платформенные фишки, 
такие как возможность сфотографи-
ровать и распознать номер карты для 

перевода или применить биометри-
ческую идентификацию при входе в 
приложение.

«Банки делают упор на внедрение 
омниканальных решений, так как это 
позволяет создать для клиентов ком-
фортную, 

”
знакомую“ среду в незави-

симости от того, зашел он оплатить 
счета за коммунальные услуги или 
же заинтересован в получении сер-
висов для своего предприятия. Хоро-
шее знание клиента и его предпочте-
ний дает возможность банкам предо-
ставлять таргетированные сервисы и 
увеличивать за счет этого выручку»,— 
объясняет Давид Мартиросян. Еще 
один тренд последних лет — цифро-
визация: ряд банков отказывается от 
работы через физические отделения 
и переводит клиентов на онлайновое 
обслуживание. Самые известные в 
России бренды, которые работают по 
таким принципам,— Тинькофф-банк 
и Рокетбанк. В СНГ — цифровой банк 
Altyn-i, запущенный в нынешнем го-
ду в Казахстане.

Давид Мартиросян считает, что 
финтех-стартапы помогают финансо-
вой индустрии быстрее осваивать пе-
редовые технологии: «Банковская от-
расль консервативна с точки зрения 
ИТ, но финтех-стартапы стимулиру-
ют рынок оказывать услуги быстрее 
и делать доступ к ним более удобным. 
Даже очень крупные кредитные ор-
ганизации вводят в ИТ-процессы эле-
менты гибкой методологии разработ-
ки ПО (Agile.— 

”
Ъ“). Кроме этого часто 

на рынке происходит ситуация, ког-
да финтех-стартап начинает сотруд-
ничать с банком, а при успешном со-
трудничестве уже происходит их сли-
яние. Это дает дополнительный им-
пульс к трансформации ИТ-инфра-
структуры в банковской среде. Заслу-
живает внимания также исчезнове-
ние границ между услугами для кли-
ентов — когда базовые банковские 
сервисы дополняются партнерскими 
опциями. Например, возмещение ча-
сти стоимости поездки на такси Uber 
с карты банка-партнера. Таких реше-
ний становится все больше».

Светлана Рагимова

Финты вокруг финтеха
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