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— тенденция —

Денег в стране стало меньше, в том 
числе сжался рынок ИТ. Точных про-
гнозов никто не дает, но аналитиче-
ская компания IDC предрекает даль-
нейшее падение оборотов отрасли в 
2016 году в долларах и возможное на-
чало восстановления лишь в 2017-м. 
В рублях объемы ИТ-рынка в прош-
лом году остались на уровне 2014 го-
да, что тоже означает продолжение 
трудных времен для ИТ-компаний. 
Поставщики иностранного оборудо-
вания и лицензий пострадали боль-
ше других и продолжают испыты-
вать трудности. Хотя в некоторых сег-
ментах просматриваются намеки на 
слабый оптимизм. Сергей Карпов, ге-
неральный директор «EMC Россия и 
СНГ», отмечает, что в долларовом вы-
ражении ИТ-бюджеты на российских 
предприятиях сократились в 2015 го-
да, но добавляет: «В отношении 2016 
года мы более оптимистичны — ИТ 
меняется так стремительно, что не-
сколько лет подряд урезать ИТ-бюд-
жеты смертельно для большинства 
бизнесов, поэтому спрос будет расти 
по сравнению с прошлым годом». Го-
сподин Карпов утверждает, что сег-
мент систем хранения данных, осно-
ва бизнеса EMC, чувствует себя благо-
получно: «Информационный поток 
растет стремительно, и бизнес не мо-
жет функционировать без организа-
ции эффективного, безопасного хра-
нения информации, поэтому расхо-
ды на хранение, анализ и обеспече-
ние безопасности информации оста-
ются в ИТ-бюджетах предприятий. 

Также российские компании нача-
ли осознавать преимущества хране-
ния данных в гибридном облаке, ког-
да некритичные данные хранятся у 
доверенного сервис-провайдера, и я 
надеюсь, что в 2016 году эти проекты 
будут иметь продолжение».

Борис Бобровников, генераль-
ный директор компании КРОК, от-
мечает, что в 2015 году заказчики пе-
ренаправили вектор своих интере-
сов в сторону ИТ-услуг. А также нача-
ли дробить крупные проекты на мел-
кие — с короткими сроками и быст-
рыми результатами. «Мы еще в 2014 
году собрали такие 

”
быстрые“ реше-

ния с коротким сроком реализации 
в каталог 

”
Внедрить ИТ за месяц“ и 

наблюдаем к нему устойчивый инте-
рес со стороны заказчиков»,— добав-
ляет господин Бобровников.

Мурат Маршанкулов, генераль-
ный директор компании «ЛАНИТ-
Интеграция», отмечает, что при зака-
зе проектов по внедрению инноваци-
онных ИТ клиенты требуют подтвер-
ждения успешного опыта реализа-
ции аналогичных проектов в России. 
В то же время стали чаще обращаться 
за услугами по интеграции и оптими-
зации решений, которые были при-
обретены ранее. Стабильно растет 
спрос на услуги по внедрению про-
дуктов на базе открытого кода. Серь-
езно вырос рынок услуг сер-
висной поддержки.

— участник рынка —

Основатель «АйТи» и председа-
тель совета директоров однои-
менной группы компаний ТАГИР 
ЯППАРОВ видит большие пер-
спективы для российских раз-
работчиков ПО, открывающи-
еся в продуктовых сегментах, 
которые только зарождаются 
на волне всеобщей цифровиза-
ции и всеобъемлющего интерне-
та. Здесь, по его словам, у отече-
ственных игроков есть шанс если 
не стать законодателями мод, 
то неплохо заработать.

— Каков, на ваш взгляд, самый 
сильный тренд в развитии ИТ, 
который оказывает влияние на 
рынок?
— Сегодня мы наблюдаем зарожде-
ние цифровой экономики. Интер-
нет вещей — один из ее элементов. 
Создаются новые модели развития и 
повышения эффективности как биз-
неса, так и государственных органи-
заций, производственных предпри-
ятий. Это происходит за счет исполь-
зования ИТ. Возникают трансфор-
мирующие концепции, которые об-
щим словом можно назвать убериза-
цией сложившихся индустрий. Сум-
марно это все дает картину следую-
щего этапа развития, на котором по-
вышение эффективности зрелых от-
раслей возможно только за счет глу-
бокого инновационного подхода, ос-
нованного на новых ИТ.

Уберизация происходит не толь-
ко в отраслях, где игроки работа-
ют с массовым потребителем. Эти 
процессы идут в финансовом сек-
торе, здравоохранении, образова-
нии, транспорте и так далее. Есть 
менее заметные изменения, прев-
ращающие целые отрасли в «инду-
стрии 4.0». Эта парадигма подразуме-

вает трансформацию предприятий в 
цифровые, где полный жизненный 
цикл любого изделия описан в элек-
тронном виде: от чертежа, выпуска 
компонентов, сборки, эксплуатации 
до его утилизации. Переход на циф-
ровое производство резко сокраща-
ет число работников, повышает на 
порядок эффективность, скорость и 
точность процессов, делает бизнес 
более гибким и масштабируемым.
— Какие изменения это вызывает 
на глобальном уровне?
— Производства возвращаются в раз-
витые страны, которые снова стано-
вятся индустриальными. Это очень 
важный исторический поворот. Мы 
видим такие примеры в Америке, в 
Европе. Из стран с дешевой рабочей 
силой фабрики и заводы снова пере-
носят на Запад. Это меняет расстанов-
ку сил на глобальном уровне. К при-
меру, новейшие заводы Tesla постро-
ены в Неваде в США. Попросту затра-
ты на логистику сегодня нивелируют 
весь финансовый эффект от исполь-
зования многочисленной и дешевой 
рабочей силы стран третьего мира 
Tesla действует так не из патриотиче-

ских соображений, а потому, что ее 
затраты так скорее окупятся.

То же происходит в сфере ИТ-
услуг: колл-центры в Индии, Филип-
пинах закрываются. Вместо живых 
операторов все больше используют-
ся интеллектуальные голосовые си-
стемы, умеющие распознавать, ана-
лизировать и синтезировать речь. 
Таким образом, меняется структу-
ра как глобальной экономики, так и 
локальных рынков. И этот процесс 
движется за счет ИТ-инноваций, про-
никающих во все индустрии.
— Как это может отразиться на 
российской экономике?
— Все эти тренды в какой-то степе-
ни отражаются и на нашей стране. 
Причем в российских масштабах по-
зитивные эффекты, которые несет 
цифровизация, могут стать еще бо-
лее заметными. Но самое главное, 
что у российских компаний есть 
потенциал в сфере создания новых 
программных продуктов, на кото-
рые возникает спрос на волне этой 
трансформации. Причем они могут 
быть востребованы как локально, 
так и на глобальной арене. К приме-
ру, интернет вещей — одна из тем, 
где уже много стартапов и в РФ, и в 
мире. Лидеры пока не установились. 
Именно такие совершенно новые 
направления несут возможность 
для российских разработчиков ПО: 
там еще есть место и пустые ниши. 
На сложившихся зрелых рынках, где 
уже есть сильные игроки, у нас мало 
шансов. К примеру, разработка но-
вой СУБД с точки зрения бизнеса фи-
нансово невыгодный проект. У кли-
ентов уже сложилась привычка ис-
пользовать распространенные про-
дукты, есть сильные лидеры среди 
поставщиков.
— Вы поменяли свою стратегию 
в связи с экономическим 
спадом? с20с14

Госорганы открывают данные,  
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Бюджеты на ИТ перераспределились: 
заказчики почти перестали  
покупать «железо» и лицензии на ПО

Информационные технологии

Экономический спад разделил заказчиков ИТ на две группы: одни за-
морозили проекты развития и инвестиции в инновации, потребляют 
только необходимое. В общем, выживают. Вторая группа нацелена 
на цифровую трансформацию, продолжает вкладываться в новые ИТ. 
Рынок ИТ сжался, но не до предела.

Уроки экономии

«Я не считаю, что российские 
компании в числе догоняющих»

17 |  Повсеместный интернет вещей 
 вызовет много проблем  
с кибербезопасностью
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информационные технологии 

— тенденция —

Степан Томлянович, генераль-
ный директор компании «ФОРС—

Центр разработки», говорит, что сокращение 
ИТ-бюджетов затрагивает и госсектор. «Это, 
наверное, самое болезненное для ИТ-ком-
паний, поскольку в последние годы имен-
но государственные заказчики формирова-
ли основной спрос на рынке, выступая драй-
вером развития всей отрасли. Сейчас обсу-
ждаются планы сокращения расходов феде-
рального ИТ-бюджета на 10%. Это неминуе-
мо повлечет за собой сокращение как реги-
ональных, так и муниципальных бюджетов, 
сворачивание или заморозку текущих про-
ектов»,— говорит господин Томлянович. По 
его словам, у большинства коммерческих за-
казчиков ситуация ненамного лучше. Новых 
проектов появляется все меньше, и главная 
цель их, как правило, состоит в развитии и 
поддержке уже существующих систем.

Тагир Яппаров, председатель совета ди-
ректоров ГК «АйТи», говорит, что в среднем 
по рынку расходы заказчиков на ИТ не со-
кратились, а может быть, даже подросли на 
5–10%. Но это связано лишь с компенсацией 
падения курса рубля, так как лицензии, ком-
поненты и оборудование подорожали. «По-
этому достаточно типичной картиной явля-
ется замораживание, а где-то и 

”
обнуление“ 

бюджета развития с сохранением или даже 
небольшим ростом бюджета на поддержку 
и сопровождение критически важных для 
бизнеса систем»,— добавляет он. Но, по мне-
нию Тагира Яппарова, это не значит, что весь 
рынок стагнирует с точки зрения инвести-
ций в ИТ. «Нет каких-то отраслей или сегмен-
тов роста, но есть отдельные компании, ко-
торые активно инвестируют в ИТ, несмотря 
на кризис»,— утверждает он.

«Рынки активно меняются в сторону 
циф рового бизнеса, ядром которого явля-
ются информационные системы,— объяс-
няет господин Яппаров.— Те компании, ко-
торые уже имеют и реализуют планы циф-
ровой трансформации своего бизнеса, по-
лучают преимущество уже сегодня. Неслу-
чайно подавляющее большинство новых 
крупных проектов, о которых мы слышим, 
связаны с переводом ключевых процессов 

компаний на новые цифровые формы ра-
боты и взаимодействия с потребителями».

Равнение на цифру
Традиционно главными потребителями ИТ 
были телеком, ритейл и банки. Это компании, 
у которых ИТ — это ядро бизнеса. Мурат Мар-
шанкулов подтверждает, что неохотно идут на 
сокращение ИТ-бюджетов телеком, финансо-
вый сектор и торговля. Сергей Карпов добав-
ляет, что предприятия реального сектора эко-
номики — автопромышленность, металлур-
гия, химическая отрасль — начали очень ак-
тивно подключаться к процессу ИТ-измене-
ний с целью повысить эффективность произ-
водства и снизить издержки. Андрей Солоди-
лов, партнер компании AT Consulting, утвер-
ждает, что представители всех без исключе-
ния отраслей стремятся стать частью цифро-
вого мира, и это глобальная тенденция.

Дмитрий Холкин, директор по информа-
ционным технологиям X5 Retail Group, рас-
сказывает, что в абсолютном выражении ИТ-
бюджет компании не сократился, но если 
учесть планы органического роста, то был 
значительно оптимизирован. «При этом мы 
увеличили бюджет на реализацию проектов 
и оптимизировали в относительном выраже-
нии бюджет на персонал, поддержку ИС и ап-
паратного обеспечения»,— рассказывает го-
сподин Холкин. Компания ведет множество 
проектов, и только малая часть из них носит 
поддерживающий характер, большая же на-
правлена на цифровую трансформацию, вне-
дрение новых систем или решений, развитие 
новых каналов, оптимизацию процессов. По 
словам Дмитрия Холкина, лишь небольшая 
часть проектов носит инновационных харак-
тер, от таких проектов не ожидают экономи-
ческой эффективности в ближайшее время.

Денис Сотин, член правления, директор 
по ИТ Росбанка, говорит, что ИТ-бюджет ком-
пании не сократился: «Мы считаем, что в ны-
нешних условиях важно сохранить темпы 
развития. Реализация ИТ-проектов также по-
могает исполнению бизнес-стратегии Росбан-
ка. В этом году мы продолжим работу по сни-
жению операционных расходов при сохране-
нии уровня расходов на проектную деятель-
ность». По словам Дениса Сотина, в текущем 
году Росбанк продолжит проекты, стартовав-

шие в 2015-м в рамках новой ИТ-стратегии 
Росбанка, предусматривающей в том числе 
ряд инициатив по цифровой трансформации. 
«Отдельное внимание будет уделено вопро-
сам информационной безопасности, разви-
тию информационных каналов для рознич-
ных и корпоративных клиентов, модерниза-
ции и оптимизации сетевой инфраструктуры 
банка, а также дальнейшей оптимизации ИТ-
процессов»,— добавляет Денис Сотин.

По поводу других отраслей Борис Бобров-
ников отмечает, что госсектор начал решать 
задачи по автоматизации основных бизнес-
процессов и с этим связано много масштаб-
ных проектов. Банковская отрасль ориен-
тирована на объединение вычислительных 
мощностей в рамках процессов консолида-
ции. Некоторое количество проектов связано 
с миграцией персональных данных. Основ-
ная задача нефтегазовых компаний, как и 
прежде,— промышленная автоматизация: 
много проектов сейчас направлено на раз-
работку и внедрение систем сбора диспет-
черских данных и технического обслужива-
ния автоматизированной системы техниче-
ского учета электроэнергии. Такую же задачу 
решают и энергетические компании. В 2015-
м промышленные предприятия были более 
активны и продолжают внедрять ИТ. «Мы ви-
дим здесь рост числа проектов по абсолютно 
разным направлениям,— рассказывает го-
сподин Бобровников.— Например, мы дела-
ем сейчас проекты, направленные на сниже-
ние себестоимости собственной продукции, 
на повышение эффективности основной де-
ятельности, на оптимизацию логистики, кон-
солидацию казначейства и на оптимизацию 
затрат на ИТ». Много проектов КРОК реализу-
ет в транспортной отрасли. Подготовка к чем-
пионату мира по футболу 2018 года повлекла 
за собой также крупные проекты, связанные 
с оснащением спортивных объектов и отелей 
системами озвучивания, Wi-Fi, аудиовизуаль-
ными решениями. И что совершенно неожи-
данно, происходит бум внедрений ИТ в стро-
ительстве. «Этот сегмент редко использовал 
ИТ в своем бизнесе, однако теперь тестирует 
новую технологию BIM (Building Information 
Modelling), которая уже в 2018–2019 годах бу-
дет обязательной к использованию в любом 
строительном проекте в связи с распоряже-

нием премьер-министра Дмитрия Медведева 
от 2014 года. Экономия от внедрения подхо-
да начинается на этапе проектирования, ох-
ватывает всю стройку (и это не единицы про-
центов, это 20–50% от существующих затрат) и 
продолжается на этапе эксплуатации»,— гово-
рит господин Бобровников.

Ничего лишнего
Именно в нынешнем году, похоже, кризис 
начинает давать позитивные плоды, о кото-
рых давно говорили: даже крупные заказ-
чики стараются сохранять динамику инвес-
тиций в инновационные ИТ, выжимая при 
этом максимум экономии на всем, аккурат-
но подчищая лишние затраты. Это, как стро-
гая ЗОЖ-диета: в кафе заказываем только та-
кое количество еды, которое дает нужное чи-
сло калорий с учетом баланса белков, жиров 
и углеводов. На тарелке не останется ничего, 
и чаевых, простите, не будет. Бизнес реаль-
но начал учиться правильной бережливости. 
Экономить помогают облака, ПО с открытым 
кодом, ИТ-аутсорсинг.

Вадим Пестун, управляющий дирек-
тор Accenture в России, говорит, что у боль-
шинства российских компаний еще есть за-
пас мощности ИТ-инфраструктуры, кото-
рый пока не до конца используется. В при-
мер он приводит проект, в котором для круп-
ной компании построили частное облако в 
стороннем ЦОДе, показав, сколько денег уш-
ло бы на покупку своего «железа» и его об-
служивание. «Это в чистом виде Capacity on 
demand (мощность по запросу.— 

”
Ъ“), и у нас 

есть прекрасные примеры того, как можно 
сэкономить, переходя на модель потребле-
ния инфраструктуры как сервиса (IaaS)».

Борис Бобровников говорит, что помимо 
более активного перехода на облака заказ-
чики предпочитают, сохранив существую-
щую инфраструктуру, лучше ее обслуживать 
для поддержания работоспособности систем. 
«Это главный тренд прошлого года, и, судя по 
всему, он продолжится в 2016-м,— рассказы-
вает глава КРОК.— У нас есть заказчик, заку-
пивший оборудование еще в 2004 году, кото-
рый работает на нем до сих пор без сбоев толь-
ко благодаря качественному сервису».

Вадим Пестун рекомендует подумать о 
сокращении персонала и об объединенных 

центрах обслуживания. «Во многих компа-
ниях созданы такие подразделения, теперь 
их надо сделать более эффективными.— Они 
должны быть поставлены в такие условия, ко-
торые были бы похожи на некую конкурент-
ную среду, чтобы у компании был выбор, как 
действовать и что выбирать».

По мнению Дмитрия Холкина, экономить 
нужно за счет снижения удельных затрат на 
поддержку ИС и аппаратного обеспечения, 
за счет применения более современных ре-
шений. «Современное оборудование позво-
ляет решать задачи с большей производи-
тельностью, с меньшей энергоемкостью и 
при этом с более низкой совокупной стоимо-
стью владения»,— говорит он. Также он на-
поминает, что снижать затраты на персонал 
можно не за счет сокращения зарплат, а бла-
годаря внедрению технологий и процессов, 
позволяющих добиться лучшей производи-
тельности. Здесь возможна передача некото-
рых функций в регионы или на аутсорс.

Мурат Маршанкулов предупреждает, что 
нельзя отказываться от проектов, способ-
ных повысить конкурентоспособность ком-
пании. Это не только ИТ-инфраструктура, но 
и адекватная модель управления ИТ-серви-
сами внутри каждого подразделения. Не сто-
ит экономить на профессиональном консал-
тинге по проектированию и внедрению ИТ-
решений. Финансовые риски, связанные с 
ошибками на этих стадиях, могут существен-
но превышать первоначальные затраты.

«В нашем случае в период интенсивного 
роста категорически нельзя экономить на 
внедрении новых решений, инновациях, 
техническом перевооружении. Это необхо-
димо для достижения уверенных бизнес-ре-
зультатов, поддержки непрерывности бизне-
са, создания основы для конкурентного пре-
имущества в перспективном развитии»,— го-
ворит Дмитрий Холкин. Вадим Пестун пред-
лагает не конкурирующим между собой ком-
паниям подумать про объединение инфра-
структуры, создание «дружественного класте-
ра», поставляющего ИТ-услуги. Все без исклю-
чения эксперты предупреждают, что нельзя 
экономить на информационной безопасно-
сти. Вадим Пестун считает, что в этой области 
ИТ-бюджеты надо увеличивать.

Светлана Рагимова

Уроки экономии

— участник рынка —

В кризис больше всего постра-
дали так называемые бокс-
муверы (box movers), продаю-
щие «железо» и лицензии на ПО. 

Компании, специализирующие-
ся на консалтинге и услугах, чув-
ствуют себя уверенно. Об этом 
рассказывает АНДРЕЙ СОЛО-
ДИЛОВ, партнер компании AT 
Consulting.

— Какими были финансовые ре-
зультаты в 2015 году? Насколь-
ко сильно повлиял курс рубля на 
ваш бизнес?
— Год мы оцениваем положительно, 
так как завершили огромное коли-

чество проектов, заключили новые 
контракты. Подробные финансовые 
результаты представим в апреле, но 
предварительно можно сказать, что 
они соответствуют ожиданиям. Мы 
планировали, что выручка по итогам 
года вырастет на 10–15% — так и про-
изошло. Снижение курса рубля, кото-
рое продолжилось в 2015 году, на биз-
нес AT Consulting повлияло мини-
мально, удара мы не почувствовали. 
От валютных колебаний пострадала 
перепродажа иностранного оборудо-
вания и лицензий — этот сегмент не 
является для нас определяющим.
— Каков ваш прогноз на 2016 год 
по рынку и по вашей компании?
— Мы в AT Consulting не ожидаем 
падения выручки или объемов, но 
в глобальных прогнозах занимаем 
скорее консервативную позицию. 
Заказчики стали гораздо вниматель-
нее относиться к расходам на ИТ, но 
работы меньше не становится. Ры-
нок будет сокращаться. Уже в 2015 
году многие ИТ-компании говорили 
о сжатии бизнеса — негативная тен-
денция продолжится.

По разным сегментам рынка про-
гнозы отличаются. В 2016 году тяже-
лее будет тем компаниям, выручка 
которых зависит от продаж оборудо-
вания. Все заказчики сейчас настро-
ены на сокращение расходов, это за-
ставляет их искать пути оптимиза-
ции бизнес-процессов, дорабатывать 
имеющиеся системы для повышения 
эффективности бизнеса и по возмож-
ности отказываться от приобретения 
западного оборудования и лицензий. 
Сегмент ИТ-услуг, несмотря на очень 
сильное ценовое давление со сторо-
ны заказчиков, остается живым.

Другой тренд 2016 года — разра-
ботка индивидуальных решений на 
основе свободного программного 
обеспечения (СПО). Это становится 
все более актуальным не только для 
госструктур, но и для коммерческих 
заказчиков. Они все реже готовы пла-
тить большие деньги за тиражируе-
мое программное обеспечение, осо-
бенно западное, которое потом все 
равно приходится сильно кастоми-
зировать. Проще и дешевле создавать 
решения на базе СПО. И мы сущест-
венно увеличиваем долю проектов, 
связанных именно с разработкой на 
СПО. В качестве примера можно при-
вести продуктовую линейку SMART, 
которую мы разработали совмест-
но с новосибирским Академпарком 
для автоматизации государственных 
услуг и функций и успешно внедри-
ли в целом ряде регионов.

Направление, которое не поте-
ряет актуальности,— диджитализа-
ция бизнеса. Мы продолжаем успеш-
но внедрять целые комплексы реше-
ний в этой области для наших кли-
ентов. В 2015 году наша компания 
модернизировала портал Сбербан-
ка: благодаря адаптивной верстке 
им стало удобнее пользоваться с мо-
бильных устройств, а функции тар-

гетирования и персонализации по-
зволяют клиентам настраивать сайт 
с учетом личных потребностей. В на-
чале этого года мы успешно запусти-
ли цифровой банк Altyn-i в Казахста-
не. Это первый в стране полностью 
цифровой банк без физических от-
делений. Мы осуществили полный 
цикл работ по запуску проекта с ну-
ля: сделали сайт, интернет-банкинг, 
мобильное приложение, внутрен-
ние системы.

Сегодня все отрасли стремятся 
представить себя в цифровом мире. 
Кроме банков, госструктур и теле-
коммуникационных компаний ак-
тивность проявляет ритейл. Напри-
мер, мы создаем для наших заказчи-
ков программы лояльности с удоб-
ным для покупателей интерфейсом 
в мобильных приложениях и других 
цифровых каналах. Также можно от-
метить растущий спрос на digital-ре-
шения в ТЭКе. Для МОЭСК, напри-
мер, мы модернизировали портал 
техприсоединений, с помощью кото-
рого юридические и физические ли-
ца могут удаленно подать заявку на 
подключение к электросетям в Мос-
ковском регионе.
— Какие направления бизнеса 
на сегодняшний день приносят 
вам основную выручку? Какие на-
правления наиболее перспектив-
ны, активно растут?
— Традиционно основную выручку 
нам приносят услуги по разработке 
и внедрению систем, их последую-
щая поддержка и аутсорсинг. Чтобы 
сократить затраты, компании все ча-
ще стали перекладывать те или иные 
функции ИТ-служб на аутсорсинг. 
Мы видим эту тенденцию на приме-
ре многих крупных клиентов, поэ-
тому можно с уверенностью сказать, 
что в структуре нашего бизнеса уве-
личится доля услуг по аутсорсингу.
— Проводите ли вы сокращения 
персонала? Может быть, наобо-
рот, набираете людей на какие-то 
направления?
— В 2015 году сокращения числен-
ности персонала в AT Consulting не 
было, напротив, число сотрудни-
ков выросло. Мы считаем, что в этом 
году тенденция сохранится. Одна-

ко ввиду специфики нашей струк-
туры одни направления развива-
ются, а другие, наоборот, сокраща-
ются. Например, активно росли ко-
манды по автоматизации госсекто-
ра, по digital-направлению. Менее 
перспективные направления будут 
ужиматься. Наша компания внутри 
очень диверсифицирована по экс-
пертизе, каждую практику возглав-
ляет свой лидер, который имеет все 
полномочия принимать решения по 
развитию направления. Это и позво-
ляет нам быстро адаптироваться под 
меняющуюся специфику рынка.
— Какие экономические показате-
ли вы закладываете при среднес-
рочном планировании? Считаете 
ли, что рубль может упасть еще?
— Конечно, в этом году макроэко-
номическая ситуация будет слож-
ной. Клиенты ИТ-компаний будут 
еще внимательнее относиться к ин-
вестициям и операционным расхо-
дам. Учитывая общее стремление к 
экономии, мы тщательно анализи-
руем ситуацию с каждым заказчи-
ком индивидуально. На основании 
этих предпосылок традиционно 
проводится планирование на сле-
дующий год.

Из-за того что сейчас все старают-
ся взвешенно подходить к вопросу 
закупки западного ПО, а также зани-
мают жесткие переговорные пози-
ции по цене на западное оборудова-
ние, рост выручки в этом сегменте 
мы не ожидаем. Поэтому при сред-
несрочном планировании стараем-
ся минимально закладывать актив-
ности, связанные с перепродажей 
оборудования, поставкой лицен-
зий и техподдержкой зарубежных 
продуктов.

Строить прогнозы, каким будет 
курс,— дело неблагодарное. Но так 
как оборот у нас в основном рубле-
вый, колебания курса валют оказы-
вают слабое влияние на наш финан-
совый результат.
— Есть ли у вас инициативы по 
получению валютной выручки? 
Работаете ли за рубежом или, мо-
жет быть, планируете?
— AT Consulting работает за рубе-
жом, наши клиенты — мультинаци-
ональные компании. Доля валют-
ной выручки сейчас небольшая, но 
мы планируем ее наращивать. В те-
кущей экономической ситуации на-
ши услуги уже стали конкурентоспо-
собными на западном рынке. И на 
это есть объективные причины. Во-
первых, экспертиза по западным 
продуктам, которые мы внедряем и 
развиваем, у нас точно не хуже, чем 
у иностранных коллег. Во-вторых, в 
плане культурологических особен-
ностей мы ближе к западным заказ-
чикам, чем, скажем, индийские ком-
пании. И, в-третьих, это, конечно, 
цена. И этими преимуществами мы 
активно пользуемся.

Беседовала  
Мария Анастасьева

«Падение рубля мы не почувствовали»
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— сегмент рынка —

— Что на сегодняшний день приносит 
больше всего выручки вашей компа-
нии? Какова доля поставок оборудова-
ния в обороте?
— Мы занимаемся строительством инженер-
ных систем: эта деятельность приносит нам 
100% выручки. Инженерные системы — это 
системы безопасности, связи, электроснаб-
жения и электропитания, кондициониро-
вания, вентиляции, автоматизации и так 
далее. Фактически мы строительная компа-
ния: делаем на объектах все, кроме стен и от-
делки. Около 70% выручки генерируют по-
ставки оборудования, 30% — услуги. Очень 
редко продаем «железо», в подавляющем 
большинстве случаев поставляем оборудова-
ние только вместе с услугами в рамках еди-
ных комплексных проектов.
— Кто в числе ваших основных клиентов?
— Практически с момента создания компа-
нии мы работаем с Центробанком и Сбер-
банком. Первое время эти клиенты были 
основными, но с годами их доля в выруч-
ке сократилась, хотя абсолютные цифры по 
совместным проектам выросли. Мы работа-
ем в самых разных сферах. Наши клиенты — 
банки, промышленность, госкорпорации, 
транспортные и логистические компании, 
гостиничные операторы, мы строим объек-
ты социальной инфраструктуры и т. д.
— Какие из недавних крупных проектов 
могли бы назвать?
— Это, например, космодром Восточный, 
стадион «Лужники», Корпоративный уни-
верситет Сбербанка. Среди объектов инду-
стриальной недвижимости — это логисти-
ческие комплексы ПНК, Балтийский терми-
нал удобрений.

На космодроме реализовали очень слож-
ный и масштабный проект: оснастили ин-
женерными системами технический ком-
плекс. Это несколько объектов, среди кото-
рых огромное здание, где собирают раке-
ты «Союз», тестируют их и оттуда уже везут 
прямо на стартовую установку. Под каждый 
тип ракет строится отдельный такой ком-

плекс. Требования там очень жесткие: девя-
тый класс чистоты в основном помещении, 
восьмой — в зале, где заправляют топлив-
ные ячейки космических аппаратов. Контр-
олируются все климатические параметры, 
работает система газоудаления и т. д.

Также по-прежнему строим ЦОДы: корпо-
ративные для крупных компаний, среди ко-
торых Сбербанк, Альфа-Банк, и коммерче-
ские для тех, чей бизнес построен на прода-
же услуг ЦОДов. Недавно такой проект реа-
лизовали для компании «Линкстелеком».
— Как на ваш бизнес повлияла экономи-
ческая ситуация?
— Мы пока не ощущаем существенного не-
гативного влияния. В прошлом году увели-
чили рублевую выручку на 35%. Вырастем в 
2016 году как минимум на 15%. Это то, о чем 
можно говорить наверняка. Результат может 
быть и лучше: один крупный проект может 
удвоить этот показатель.

Число проектов не уменьшилось, скорее 
наоборот. Складывается ощущение, что за-
казчики стали тщательнее просчитывать ри-
ски. Многие уже наступили на грабли, рабо-
тая с мелкими компаниями, предлагающими 
низкие цены, после которых зачастую прихо-
дится переделывать работу, что ведет к неза-
планированным затратам и срыву сроков. 
Сегодня выбирают исполнителей по другим 
критериям: по репутации, способности нести 
ответственность, в том числе финансовую, 
умению предвидеть возможные риски и т. д.
— То есть работает принцип «мы не так бо-
гаты, чтобы покупать дешевые услуги»?
— Да, теперь смотрят не только на стоимость 
работ. Мы предлагаем услуги по ценам не вы-
ше среднерыночных. Но при этом умеем счи-
тать все тщательно и честно. Это гарантия то-
го, что не возникнет каких-то внезапных не-
учтенных расходов. Сегодня, в кризис, у заказ-
чиков нет возможности тратить дополнитель-
ные деньги и время на исправление недоде-
лок. Компенсировать отсутствие профессио-
нализма деньгами — не вариант: бюджеты ог-
раниченны. Заказчики стали это понимать.
— Вы говорите про свою ответствен-
ность. Но бывало ли так, что компании 

приходилось уходить в минус ради вы-
полнения условий контракта?
— Да, была такая история. Примерно три-
пять лет назад создали действительно хо-
роший объект, но ушли по нему в неболь-
шой минус. Причина: хуже посчитали, чем 
могли бы, проявили мягкость по отноше-
нию к заказчику. Могли бы немного жестче 
себя повести. Клиент не хотел принимать 
объект, и мы решили, что проще доделать 
то, что он хочет, чем спорить. В итоге с этой 
компанией больше не работаем, но очень 
благодарны за школу. Тот объект, кстати, 
получил профессиональные награды и до 
сих пор считается одним из лучших в сво-
ем сегменте.
— В связи с падением курса рубля упала 
ли у вас маржинальность по поставкам?
— Конечно, доходы упали в тот момент, ког-
да курс рубля резко изменился. У нас были 
долгие контракты, включающие поставку 
оборудования, приобретаемого за валюту. 
Решали этот вопрос одним из трех способов. 
В некоторых случаях пересматривали усло-
вия контракта и заказчик доплачивал разни-
цу. Второй вариант — меняли оборудование 
на более доступное по цене, чтобы вписать-
ся в рублевый бюджет или с незначитель-
ным увеличением затрат. В некоторых еди-
ничных случаях нас все же принуждали вы-
полнить условия контракта. Но такие ситу-
ации возникли по небольшим заказам, мы 
немного потеряли. Самый распространен-
ный вариант — второй. Большинство заказ-
чиков все понимают и идут навстречу.
— На что меняли оборудование во вто-
ром случае? На китайское?
— Это зависит от конкретного типа обо-
рудования. Всегда можно подобрать пол-
ноценный и более доступный по цене ана-
лог. Иногда это менее дорогое европейское 
«железо», иногда — китайское и даже рос-

сийское. Хотя, конечно, полноценных рос-
сийских производств пока очень немно-
го. В последний год идет волна импорто-
замещения, но большинство российских 
поставщиков, по сути, занимаются пере-
клеиванием шильдиков. Это не россий-
ское производство на самом деле. Каких-то 
новых неожиданных поставщиков не поя-
вилось. Но тренд, безусловно, есть. Мы, на-
пример, также собираемся открывать свое 
производство, выпускать инженерное обо-
рудование.
— Что планируете производить?
— Силовые шкафы, шкафы автоматизации, 
вентиляцию, холодильные машины и про-
чее. Начнем с локальной сборки, но посте-
пенно наладим выпуск компонентов, пе-
рейдем на производство полного цикла. Это 
проект сроком на три года. Но уже в этом 
году начнем выпускать небольшие партии 
простого оборудования. Сначала будем его 
использовать в рамках своих контрактов, а 
затем предложим рынку.
— География ваших проектов — это вся 
Россия или все же они больше сконцент-
рированы в Москве и области?
— Географический разброс объектов, которые 
мы строим, очень широк. К Олимпийским иг-
рам в Сочи мы реализовали два проекта: пан-
сионат «Южный» и здание Оргкомитета. Ра-
ботаем на Дальнем Востоке, в Краснодарском 
крае, на Урале, в Поволжье, даже на Камчатке. 
Год от года отличается, но в среднем около по-
ловины проектов строим в Москве и области, 
остальные — в регионах. К сегодняшнему мо-
менту построили объекты в 50–60 регионах. 
На Камчатке оснащали здание Центрального 
банка РФ, занимались установкой вентиляци-
онных систем на Агинском месторождении, 
ведем работы на Якутской ГРЭС и т. д.

Много работаем с Дальним Востоком. И 
вообще считаем Дальний Восток стратегиче-
ски важным регионом, который очень бур-
но развивается, туда вкладываются значи-
тельные средства со стороны государства. 
Часть своих производственных мощностей 
мы, кстати, планируем открывать в Хабаров-
ске. В этом городе штаб-квартира компании 
«ЛАНИТ-ПАРТНЕР», с которой исторически 
активно взаимодействуем.

Были попытки работы за рубежом: в Уз-
бекистане строили ряд объектов. Но потом 
запросы заказчиков там сократились, нача-
лись просрочки по платежам. В целом нам 
пока хватает российских заказов, и главная 
задача на сегодня — выполнить их с высо-
ким уровнем качества.
— Сколько проектов вы ведете одновре-
менно?
— Обычно это около десятка крупных про-
ектов. Но нужно понимать, что некото-

рые контракты подразумевают много мел-
ких проектов. К примеру, у Банка России, 
«Газпрома» есть множество небольших объ-
ектов, на которых мы проводим модерни-
зацию, реконструкцию инженерных сис-
тем и т. д. Это долгие контракты, которые 
можно назвать одним крупным проек-
том. На данный момент в основном реали-
зуем проекты, которые начались в прош-
лые годы. Но к концу этого года у нас бу-
дет примерно половина новых проектов 
из общего портфеля контрактов, по кото-
рым работаем.
— Считаете ли вы свою компанию одним 
из лидеров рынка?
— Компании, подобные нашей, рождают-
ся тремя путями. Мы были подразделением 
ИТ-компании, начинали со строительства 
ЦОДов, монтажа слаботочных систем. Такие 
же подразделения есть у всех крупных ИТ-
компаний. Другой вариант: строители орга-
низуют при себе компании, которые со вре-
менем становятся самостоятельными игро-
ками на рынке. Третий вариант: компания 
создается с нуля, изначально как инженер-
ная. Если считать всех, то мы по оборотам в 
десятке точно, а может быть, даже в пятерку 
уже вышли. Рынок закрытый — сложно ска-
зать более достоверно.
— Какие свои компетенции считаете 
ключевыми? Привлекаете ли субподряд-
чиков для других работ, не входящих в 
число ваших преимуществ?
— Главное, за что нам клиенты платят день-
ги,— инжиниринг, умение управлять про-
ектами и надежность. Конечно, мы привле-
каем субподрядчиков.

Я считаю, что невозможно уметь все. К то-
му же если компания стремится охватить 
весь спектр задач, это ведет к рискам — и тех-
ническим, и финансовым. Как следствие, по-
вышается стоимость проектов, так как нише-
вым специалистам нужно платить зарплату 
вне зависимости от их реальной занятости 
на проектах.

Изначально нашей сильной стороной бы-
ло умение обращаться с системами безопас-
ности и кондиционирования. За последние 
годы мы подтянули все направления, есть 
соответствующие специалисты. Но мы не 
стремимся реализовывать проекты только 
своими силами. Скорее эти специалисты 
выступают в роли контролеров качества, ку-
рируют работу субподрядчиков, и они посто-
янно заняты в проектах.
— Не боитесь ли вы, что такие субподряд-
чики могут вырасти до конкурентов?
— Да ради бога, пусть вырастут до конкурен-
тов. Но пока такого не случалось. Мы ведь то-
же не стоим на месте.

Беседовала Светлана Рагимова

— кооперация —

Три года назад Россия подписала 
Хартию открытых данных на сам-
мите G8. Страны, поддержавшие 
данную инициативу, пообещали 
не позднее чем к концу 2015 года 
создать технические условия для 
публикации открытых данных, 
которыми оперирует государст-
во. Предполагается, что в этом 
скрыт огромный потенциал для 
инноваций.

Открытые данные — явление, 
похожее на открытое программное 
обеспечение (open source software). 
Это свободно распространяемая ин-
формация, которую может использо-
вать любой человек или компания, 
без ограничений авторского права, 
патентов и других законодательных 
механизмов контроля. Чтобы соот-
ветствовать понятию Open Data пол-
ностью, данные должны быть маши-
ночитаемыми, распространяться в 
том формате, в котором их может об-
работать компьютерная программа, 
в противном случае формат может 
стать ограничением для их исполь-
зования. Главный генератор, агрега-
тор и поставщик открытых данных 
по логике вещей — государство. Счи-
тается, что чем больше людей и орга-
низаций используют открытые дан-
ные, тем больше может быть достиг-
нуто социальных и экономических 
преимуществ. Данное утверждение 
относится как к коммерческим, так 
и некоммерческим областям приме-
нения. В частности, открытость дан-
ных может способствовать вовлече-
нию обычных людей в жизнь обще-
ства и страны в целом, помогать раз-
витию инновационной экономики 
и так далее.

Степан Томлянович, генераль-
ный директор компании «ФОРС—
Центр разработки» говорит, что от-
крытые данные создают среду win-
win, в которой выигрывают все уча-
ствующие стороны: граждане полу-
чают больше качественных серви-
сов, бизнес — перспективный ры-
нок, государство — доверие со сто-
роны общества и диверсифика-
цию экономики. «И все выигрыва-
ют в качестве принятия решений, 

которое напрямую зависит от сте-
пени информированности»,— уве-
рен он. По его словам, по сути, от-
крытые данные способствуют фор-
мированию информационного об-
щества и экономики знаний. Ис-
пользование их позволяет бизне-
су открыть для себя новые источни-
ки роста, а представителям власти 
— обеспечить более качественное 
управление обществом, в том чи-
сле повысить уровень предоставле-
ния госуслуг, снизить риск стихий-
ных бедствий, общественных бес-
порядков и пр. Для ИТ-компаний 
это шанс создать новые направле-
ния деятельности, связанные с раз-
работкой приложений на основе от-
крытых данных.

По этой причине в июне 2013 го-
да на саммите «большой восьмер-
ки» (G8) странами-участницами, в 
том числе Россией, была подписана 
Хартия больших данных. Государст-
ва тем самым подтвердили согласие 
придерживаться нескольких прин-
ципов: открытые данные по умол-
чанию, качество и количество, ис-
пользование всеми, опубликование 
данных для оптимизации управле-
ния, опубликование данных для ин-
новаций. Последнее относится к то-
му, что открытые данные могут быть 
коммерциализированы в иннова-
ционных сервисах, на их основе мо-
гут вырастать стартапы, зрелый биз-
нес может использовать их для свое-
го развития и так далее. К концу 2015 
года страны, подписавшие хартию, 
обязались технически реализовать 
распространение открытых данных 
в машиночитаемом формате. В Рос-
сии за это также взялись довольно 
основательно.

Василий Пушкин, заместитель ру-
ководителя Аналитического центра 
при правительстве РФ, в своем бло-
ге на сайте Открытого правительства 
(open.gov.ru) рассказывает о резуль-
татах февральского заседания Сове-
та по открытым данным. Он отмеча-
ет, что к этому моменту опубликова-
но более 12 тыс. наборов данных, в 
том числе 4,5 тыс. на федеральном 
портале открытых данных data.gov.
ru, а количество скачиваний превы-
сило сотни тысяч. Создано и функ-
ционирует более 150 приложений 
в различных сферах. Открытые дан-
ные уже сейчас создают добавлен-
ную стоимость в виде платных сер-
висов и оптимизации затрат.

Организация, которая занимает-
ся исследованием и популяризаци-
ей открытых данных в РФ,— АНО 
«Информационная культура» — вы-
деляет 14 приоритетных направле-
ний раскрытия данных: компании, 
преступность и правосудие, наблю-
дение за планетой (например, пого-
да и пр.), образование, энергетика и 
окружающая среда, финансовые и 
контрактные вопросы, геопростран-
ственные данные, международное 
развитие, подотчетность правитель-
ственного аппарата и демократия, 
здравоохранение, наука и исследо-
вания, статистика, социальная мо-
бильность и благосостояние, транс-
порт и инфраструктура. В исследо-
вании, опубликованном «Инфокуль-
турой» в нынешнем году, говорится, 
что по 12 направлениям данные так 
или иначе раскрываются. Исключе-
ние составляют наука (этот тип дан-
ных предоставляют коммерческие 
организации) и междуна-
родное развитие.

Открытые двери

— регулирование —

Минкомсвязь начала активнее по-
полнять список программных про-
дуктов в реестре российского ПО. 
Сейчас в нем 242 позиции, тогда как 
в январе было 3.

В состав экспертного совета, ко-
торый подтверждает российское 
происхождение софта, входят Мин-
комсвязь, Минпромторг, Минфин, 
ФАС, Пенсионный фонд, институ-
ты развития и отраслевые ассоци-
ации разработчиков ПО («Отечест-
венный софт», «Руссофт», АПКИТ). К 
марту был выработан подход к «спор-
ным» позициям — когда заявленное 
ПО содержит компоненты иностран-
ных продуктов, но по формальным 
критериям может считаться рос-
сийским. Члены совета договори-
лись, что настоящий отечественный 
продукт — тот, в котором ключевые 
функции базируются на локальных 
технологиях, а также платформа на-
ходится под определяющим контр-
олем российских структур. Этот же 
критерий будет применяться к софту 
с открытым кодом нероссийского 
происхождения (так, проверку уже 
не прошло ПО на базе LibreOffice). 
На предыдущей встрече экспертно-
го совета всего 11 заявок из 166 бы-
ли отклонены.

В последнее время добавлено 
40 продуктов «1С», 5 — ABBYY, 27 — 
«Лаборатории Касперского», 3 — 
InfoWatch и прочие. Доминируют 
в списке продукты из сферы инфор-
мационной безопасности. Также за-
казчик может выбрать себе из ре-
естра СУБД (ЛИНТЕР, Postgres Pro, 
«Ред»), офисные приложения («Мой-
Офис»), СЭД («Евфрат», «Логика СЭД», 
Docsvision), ERP («1С»), BI (Prognoz 
Platform), систему видеоконферен-
цсвязи («Спирит», TrueConf, «Майнд»), 
контакт-центр («Наумен»), ПО для СХД 
(RAIDIX), ГИС («Терра», NextGIS Web), 

системное ПО (Diasoft Framework), 
серверное ПО («Азбука»), складские и 
транспортные системы, отраслевые 
решения для образования, медици-
ны, ЖКХ, энергетики, ритейла, гео-
логоразведки.

Но этого пока явно недостаточ-
но, чтобы удовлетворить нужды го-
сударственных заказчиков, которых 
с 1 января законодательно ограни-
чили в выборе ПО. Как ни странно, 
реестр стал рабочим инструментом, 
его используют при закупках, хотя 
скептики предрекали, что заказчи-
ки станут всеми способами избегать 
перехода на российский софт.

«Реестр — более чем рабочий ин-
струмент,— утверждает Михаил 
Прибочий, генеральный директор 
Axoft.— Все госзакупки сейчас про-
исходят в соответствии с докумен-
том. И дистрибуторы, и поставщики 
корректируют свой портфель реше-
ний с учетом реестра. Спрос на рее-
стровые продукты, в первую очередь 
со стороны госсектора, в ближайшее 
время будет только расти».

Поставщики ИТ-услуг, в частно-
сти компании, помогающие клиен-
там внедрять ПО, также вниматель-
но следят за пополнением списка. 
«Системные интеграторы нацеле-
ны в основном на внутренний ры-
нок — в структуре их доходов рас-
тет доля госзаказчиков. Если про-
дукт попал в реестр, то интеграто-
ры должны не просто его знать, но 
уметь внедрять и поддерживать, 
чтобы не потерять долю рынка»,— 
говорит Сергей Строганов, руково-
дитель дирекции «Технософт» ком-
пании «Техносерв».

Закупил — обоснуй
Не стоит воспринимать это как по-
пытку полностью выдавить ино-
странцев с рынка ПО. Закупать ино-
странное ПО не запрещено, главное 
— суметь обосновать свой выбор. 

«Минкомсвязь стремится снизить 
долю импорта бизнес-приложений 
к 2025 году с 75% до 25%, а офисного 
ПО — с 97% до 50%,— поясняет Алек-
сандр Беляев, руководитель направ-
ления open source решений в ИТ-ин-
фраструктуре КРОК.— Если рассма-
тривать 188-ФЗ и распоряжение пре-
зидента к нему, то с 1 января 2016 го-
да госструктуры обязаны приобре-
тать российское ПО из реестра, но 
только в том случае, если оно соот-
ветствует функциональным, техни-
ческим и прочим характеристикам 
и требованиям проекта. В против-
ном случае заказчик имеет полное 
право закупить иностранный софт, 
обосновав это письменно». Провер-
кой таких обоснований, по-видимо-
му, скоро займется центр компетен-
ций по импортозамещению в сфере 
ИКТ, создание которого сейчас согла-
сует Минэкономики и который так-
же станет оператором реестра отече-
ственного ПО.

В затее с реестром есть риск: рос-
сийские продукты могут получить 
преференции, не демонстрируя ре-
альной конкурентоспособности. «Во-
круг реестра начала разворачивать-
ся борьба. На рынке возникают но-
вые игроки, могут появляться про-
дукты низкого качества, единствен-
ное достоинство которых — россий-
ское происхождение,— подтвержда-
ет эти опасения Иван Панченко, за-
меститель генерального директора 
Postgres Professional.— Но без префе-
ренций отечественным разработчи-
кам намного сложнее конкурировать 
с международными гигантами».

Большинство российских постав-
щиков ПО уверены в том, что проиг-
рывают иностранцам лишь из-за их 
больших маркетинговых бюджетов. 
При этом считают, что полный функ-
ционал иностранных продуктов ча-
сто избыточен и заказчики 
им не пользуются. 

Прошлись по списку

с16

с20

Компания «ИНСИСТЕМС» (входит в группу ЛАНИТ) была 
создана в 1996 году и начинала со строительства сложных 
инженерных сооружений с ИТ-направленностью (ЦОДов, 
серверных и т. д.). Сегодня это инженерно-строительная 
компания, умеющая справляться с проектами любой 
сложности вплоть до космической. Генеральный директор 
Евгений Вирцер рассказывает, как чувствует себя биз-
нес в период экономического спада.

Единый реестр российского ПО пополняется. Сейчас в нем пара сотен 
продуктов, и еще ряд разработчиков готовят свои заявки на включение 
в главный список года ИТ-рынка. Интеграторы принялись предлагать  
«патриотичный» софт заказчикам, которым власти предписали отдавать 
предпочтение российскому ПО.

П
Р

Е
С

С
-С

Л
У

Ж
Б

А
 «

Л
А

Н
И

Т»

«Заказчики стали тщательнее просчитывать риски»
Review инжиниринг
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— кооперация —

Звон монет
Сергей Сапонов, директор 

по развитию бизнеса ООО «Потенци-
ал», говорит, что принципы исполь-
зования открытых данных на рос-
сийском рынке отличаются от зару-
бежных. «Москва, как пионер в этой 
сфере, ориентируется не на последу-
ющую реализацию продуктов на ос-
нове данных, а на прямое потребле-
ние данных пользователем,— утвер-
ждает он.— Безусловно, на нашем 
рынке имеются интересные продук-
ты на основе опубликованных дан-
ных, но их уровень монетизации ли-
бо остается достаточно непрозрач-
ным, неочевидным, либо оставляет 
желать лучшего. Это связано с психо-
логией российского пользователя, 
который не привык платить за кон-
тент. А создавать интересные и акту-
альные продукты для бесплатного 
потребления могут либо энтузиасты, 
либо профессиональные разработ-
чики по заказу различных структур». 
Видимо, по этой причине на портале 
открытых данных data.gov.ru пере-
числено всего 242 готовых приложе-
ния, которые могут скачать пользо-
ватели. Это мало по сравнению с тем, 
сколько наборов данных доступно — 
7060 по самым разным темам и реги-
онам. В разделе «Экология» доступно 
228 наборов данных, а приложений 
всего 2: для мониторинга чистоты 
воздуха в Москве («ЭкоМониторинг») 
и для получения сведений о качест-
ве водопроводной воды по районам 
столицы («Вода в Москве»). В разделе 
«Здоровье» 320 наборов и 11 приложе-
ний, включая такие, которые подска-
зывают месторасположение туалетов 

в Воронеже, помогают записаться к 
врачу в Санкт-Петербурге и так далее.

Привлечь внимание стартаперов, 
а также вовлечь людей в активную 
государственную деятельность по-
ка не особенно удалось. Виктор Грид-
нев, руководитель Центра техноло-
гий управления данными компании 
«АйТи», говорит, что придумать, как 
использовать большую часть разме-
щенных на data.gov.ru данных,— за-
нятие достаточно сложное. «С другой 
стороны, и у наших западных коллег, 
на которых у нас принято ссылаться, 
большая часть размещенных данных 
посвящена мировому океану и погод-
ным условиям,— говорит он.— Ка-
кую пользу несет 

”
Перечень учрежде-

ний культуры Боровичского муни-
ципального района“ (из российского 

data.gov.ru) или 
”
Анализ данных во-

дяного столба гидролокатора“ (из аме-
риканского data.gov) очень непросто 
оценить — наверное, найдутся люди, 
кому это нужно и важно».

Александр Чулапов, консультант 
по работе с государственными органи-
зациями Teradata, рекомендует при 
раскрытии информации ставить себя 
на место потребителей этих данных. 
«Если открытость информации ниве-
лируется отсутствием возможности 
связать данные из различных источ-
ников между собой или для этого тре-
буются значительные усилия, то ка-
кой-либо практический смысл от по-
добной открытости отсутствует». По 
его мнению, раскрываемые данные 
должны содержать ключевые поля, 
которые бы позволяли связать различ-
ные данные между собой и сопоста-
вить. Из других недочетов, которые 
сегодня наблюдаются при раскрытии 
данных, «Инфокультура» отмечает то, 

что госучреждения часто указывают 
условия их использования, не обозна-
чая тип лицензии, по которой их мож-
но потреблять. Это затрудняет работу 
с такими данными. Также некоторые 
наборы приходится скачивать куска-
ми, а то и вовсе они могут быть недо-
ступны для скачивания, как, напри-
мер, информация о движении пое-
здов РЖД. Некоторые сведения, пере-
численные в Хартии G8, в России до-
ступны лишь за деньги, например ин-
формация о юридических лицах (ЕГ-
РЮЛ и ЕГРИП). «Говоря о содержатель-
ности, можно отметить, что наибо-
лее полно относительно прочих сей-
час представлены открытые данные 
по финансам (публикуемые Казна-
чейством и отчасти Министерством 
финансов) и данные по статистике 
(ЕМИСС)»,— говорится в аналитиче-
ском отчете «Инфокультуры».

Василий Пушкин в той же записи 
в блоге подтверждает, что недочеты 
еще имеются: «В текущем году госу-
дарству необходимо выработать под-
ходы к единым стандартам публика-
ции и связывания данных, обеспе-
чить доступ к данным через единый 
портал, доработать нормативно-пра-
вовую документацию, а также про-
должить обучение основам работы с 
данными, в том числе открытыми».

В качестве хорошего примера пра-
ктического использования открытых 
данных господин Гриднев приводит 
«Яндекс.Транспорт» и другие иници-
ативы этой компании, а также про-
екты, связанные с путешествиями и 
культурой, которые разработали субъ-
екты РФ. Успешно монетизируются 
проекты «Гарант» и «Консультант+», 
предоставляющие доступ к базе нор-
мативно-правовых актов и сервисы 

на их основе. Правда, начали они это 
делать задолго до появления термина 
«открытые данные».

Александр Чулапов рассказывает о 
зарубежном опыте: «Среди наиболее 
заметных проектов по сбору данных 
государственными органами отмечу 
Австралию. Система стандартизиро-
ванной бизнес-отчетности позволя-
ет унифицировать технологию обра-
ботки и сбора данных, необходимых 
государству для осуществления сво-
их функций. Открытость бизнес-глос-
сария и требований к форматам при-
влекает независимых разработчиков 
на рынок сбора отчетности и служит 
инструментом снижения затрат на 
информационные технологии в госу-
дарственном секторе». Один из кли-
ентов Teradata в госсекторе — Австра-
лийская налоговая служба — получа-
ет более 60 форм отчетности в стан-
дартном формате. Затраты на разра-
ботку систем сбора отчетности и их 
сложность уменьшают, освободив-
шиеся средства перенаправляются на 
анализ собранной информации. Тен-
денция к открытости и прозрачности 
способствует доверию между гражда-
нами, коммерческим сектором и го-
сударством. Господин Чулапов приво-
дит в пример также проект, обобщаю-
щий мировой опыт,— сайт Sunlight 
Foundation, собирающий десятки 
историй использования Open Data на 
благо общества. В нашей стране «Ин-
фокультура» развивает похожий про-
ект HadofData.ru, где ведет каталог и 
хранит открытые данные из всех рос-
сийских источников.

Андрей Свирщевский, руководи-
тель направления углубленной ана-
литики «SAS Россия/СНГ», смотрит на 
вопрос работы с открытыми источ-

никами данных широко. Он отмеча-
ет, что сегодня практически вся лич-
ная информация, находящаяся в от-
крытых источниках (соцсети, посе-
щенные сайты, поисковые запросы 
и т. д.), собирается и используется с 
самыми разными целями. Ее также 
можно считать разновидностью от-
крытых данных. Их могут использо-
вать, например, для показа более ре-
левантной рекламы. Либо для повы-
шения уровня безопасности. Так, в 
Голландии таможенная служба с по-
мощью средств текстовой аналитики 
проанализировала контент форумов 
и обнаружила поток наркотрафика, 
идущего через Канаду.

Степан Томлянович рассказыва-
ет о решении, разработанном ФОРС, 
которое анализирует данные из соци-
альных сетей (ForSMedia) и извлекает 
из открытых данных новые знания 
о существующих или потенциаль-
ных клиентах компании. По сути, это 
платформа для целевого онлайн мар-
кетинга. В РОСЭКО был реализован 
проект по созданию национальной 
системы стоимостного анализа на ба-
зе когнитивных ситуационных цент-
ров. Частью этого проекта было созда-
ние системы для оценки недвижимо-
сти на основе данных, доступных в от-
крытых интернет-источниках.

Можно считать, что основные по-
ложения Хартии G8 Россия реализо-
вала на практике. Заложена основа 
для дальнейшего развития этой темы. 
На следующем этапе «Инфокультура» 
предлагает создать национальную 
инфраструктуру данных — платфор-
му для катологизации, сбора и интег-
рации данных, что облегчит доступ к 
ним и поможет обеспечить связность. 

Светлана Рагимова

Открытые двери

Раскрытие данных госорганами —  
необходимый процесс для построения  
информационного общества

— эксперт —

ВИКТОР СТРЕЛКОВ, первый ви-
це-президент компании «Техно-
серв» по системной интеграции 
и программной инженерии, рас-
сказывает о будущем россий-
ских городов, которые благодаря 
большим данным должны стать 
более безопасными и удобными. 
По его словам, системы класса 
«Безопасный город» уже функци-
онируют или внедряются в более 
чем 50 населенных пунктах РФ.

— Какого рода данные анализиру-
ются сегодня в ведомственных си-
стемах и что с ними можно делать?
— Сейчас «Техносерв» реализует про-
ект АПК «Безопасный город» в Курске, 
Нижнем Тагиле, Нижнем Новгороде, 
Якутске, Мордовии и Великом Нов-
городе. По большинству регионов 
мы работаем в тандеме с «Ростелеко-
мом». Те системы, которые уже функ-
ционируют, собирают значительное 
количество данных. Пока их объемы 
не так велики, но спектр весьма ши-
рок. Это информация о поведении 

людей (фиксация правонарушений, в 
том числе уголовных), о техногенных 
катастрофах, социальных мероприя-
тиях, транспортных потоках, плате-
жах за парковки и за общественный 
транспорт и т. д.

На следующем этапе будут разра-
ботаны модели, с помощью которых 
эти данные можно будет анализиро-
вать и вырабатывать сценарии реаги-
рования на различные ситуации. Эти 
модели затем можно будет обобщать 
и тиражировать в других регионах, 
разных отраслях и т. д. Одного года 

сбора данных в принципе достаточ-
но, чтобы выработать такие модели. 
Это позволит более эффективно реа-
гировать на события, а также прогно-
зировать их. Например, можно легко 
предвидеть транспортный коллапс 
при возникновении нескольких со-
бытий, его предвещающих.
— То есть сейчас уже возможно де-
лать такие прогнозы?
— Для некоторых событий уже нако-
плено достаточно данных. Но по тем, 
которые, например, связаны с сезон-
ностью, пока информации собра-
но мало. Если говорить о транспорт-
ных потоках, то дачный сезон случа-
ется раз в год и имеет свою специфи-
ку. Чтобы провести анализ, выявить 
закономерности того, как люди пере-
двигаются по городу и пригородам в 
это время, нужно несколько лет.
— Могут ли «городские» данные 
пригодиться бизнесу?
— Муниципальные власти имеют 
прекрасную возможность монетизи-
ровать накопленную информацию. 
Например, данные о грузоперевоз-
ках могут подсказать, где установить 
заправки для дальнобойщиков, авто-
сервисы, кафе и мотели. Это идеи, ко-
торые на поверхности — можно ухо-
дить вглубь почти бесконечно. К при-
меру, если соединить данные о покуп-
ках жителей небольшого города (вы-
тащить их через карты лояльности 
торговых сетей) и информацию об их 
передвижениях (из систем фото- и ви-
деофиксации), можно понять, где по-
строить продуктовый магазин и что 
именно там продавать.
— Могут ли злоумышленники ис-
пользовать такие данные? Напри-
мер, понять, когда, в каком районе 
лучше всего совершать грабежи?
— Не исключено, но в случае с грабе-
жами это слишком затратный метод. 
Самый верный способ — иметь ин-
сайдера в грузовой компании, кото-
рый сообщит, когда фура с дорогими 
товарами проедет через определен-
ный населенный пункт.

Кроме того, к счастью, большие 
данные уровня города всегда обезли-
чены. Если речь идет об информации 
о правонарушениях конкретных лиц 
или базе автовладельцев, то они хоро-
шо защищены и не могут использо-
ваться за пределами контура инфор-
мационной системы госучреждения. 
Системы, анализирующие связи меж-
ду различными событиями и объекта-
ми, берут только обезличенные дан-
ные из разных не связанных между 
собой систем.

Конечно, любую систему могут 
взломать. Но в решения «Техносерва» 
мы встраиваем по умолчанию сред-
ства защиты нескольких уровней. К 
примеру, запрос о конкретном авто-
мобиле сопровождается использова-
нием электронной подписи конкрет-
ного сотрудника. Всегда можно выяс-
нить, кто, когда и зачем обращался к 
системе.
— Как работает аналитика боль-
ших данных в системах «Безопас-
ный город»?
— В комплекс «Безопасный город» по-
мимо фотовидеофиксации входит мо-
ниторинг инфраструктуры и окружа-
ющей среды. Ведется наблюдение за 
объектами водоснабжения, сельско-
го хозяйства, промышленными пред-

приятиями и т. д. Системы строятся 
на основе показаний обычных дат-
чиков разных типов: радиационные 
и химические анализаторы, датчи-
ки изменения уровня воды, задымле-
ния и т. д. Казалось бы, причем здесь 
большие данные? Но в случае воз-
никновения какого-то из событий 
необходимо быстро проанализиро-
вать причины срабатывания детекто-
ра и предложить сценарии их ликви-
дации. Система должна определить, 
действительно ли есть угроза здоро-
вью населения. Может быть, на хими-
ческий анализатор подействовал все-
го лишь выброс проехавшего автомо-
биля? Если реально произошла ава-
рия и был масштабный выброс вред-
ных веществ, анализируются рельеф 
местности, погодные условия, нали-
чие скоплений людей в зоне пораже-
ния и так далее. В зависимости от всех 
имеющихся факторов могут быть раз-
ные сценарии действий служб экс-
тренного реагирования. В каждом 
городе есть собственные утвержден-
ные регламенты и схемы взаимодей-
ствия между городскими службами в 
каждой из экстренных ситуаций.
— Одной из главных проблем по-
добных систем (например, 112) 
было непонимание, как на пра-
ктике нужно действовать сотруд-
никам спецслужб при возникно-
вении опасного события. Эти во-
просы как-то решаются в «Безопас-
ном городе»?
— Это действительно ключевая за-
дача, влияющая на эффективность 
применения таких систем. В новой 
концепции того, что такое система 
«Безопасный город» (была утвержде-
на в прошлом году), этот вопрос уч-
тен и имеет решение. Раньше звонок 
поступал диспетчеру 112, который 
затем связывался с диспетчерами ве-
домственных спецслужб, а они даль-
ше сами координировались между 
собой. Сейчас в роли координато-
ра такого взаимодействия выступа-
ет ЕДДС (Единая дежурно-диспетчер-
ская служба), которая выдает пред-
писания разным службам на осно-
ве сценария, подсказанного нашей 
системой. ЕДДС — это межведомст-
венная служба, подчиняющаяся ад-
министрации города. ЕДДС не под-
меняет диспетчеров конкретных де-
журно-диспетчерских служб, но иг-
рает роль координатора, который по-
могает им действовать по уже приня-
тым заранее регламентам, что делает 
их взаимодействие более эффектив-
ными. Оператор получает оповеще-
ние о возникшем событии и сразу же 

вместе с ним — схему того, как нуж-
но действовать по регламенту.

Служба 112 — это первая линия ра-
боты с населением, фактически это 
контактный центр. ЕДДС и наша сис-
тема стоят во многих случаях сразу за 
112. Но не во всех городах уровень ав-
томатизации одинаков. В некоторых 
случаях мы реализуем элементы 112, 
потому что они еще не созданы. Также 
интегрируем ее с Комплексной систе-
мой экстренного оповещения населе-
ния (КСЭОН).
— Расскажите о возможностях пре-
диктивного (прогнозного) анализа 
в масштабах города.
— Для урбанистов открывается масса 
возможностей прогнозирования: си-
стемы анализа больших данных уме-
ют искать закономерности и перво-
причины событий и предсказывать 
их. К примеру, из прогнозов метеоро-
логов становится ясно, что лето будет 
очень жарким. Система может про-
анализировать расположение тор-
фяников и подсказать, где необходи-
мо сделать санитарные вырубки или 
принять другие превентивные меры, 
чтобы избежать пожаров. Если возго-
рание все же возникло, система мо-
жет выявить причины и в случае на-
личия признаков противоправных 
действий передать эту информацию в 
соответствующее ведомство. Предик-
тивный анализ может хорошо моне-
тизироваться. Мы можем заранее по-
нять, куда будет развиваться город и с 
какой скоростью. Если появилась за-
стройка, появятся и магазины, за ни-
ми — транспортные магистрали, ма-
газины с товарами неповседневно-
го спроса (мебельные, например), за-
правки. Вдоль построенных маги-
стралей застройка пойдет дальше.
— Есть ли уже примеры такого ро-
да монетизации?
— Различная статистическая ин-
формация уже доступна, и ею мож-
но пользоваться. Есть открытые ка-
дастры и данные о самых разных со-
бытиях. Но пока эти данные не слиш-
ком удобны для использования. «Тех-
носерв», кстати, такой же потребитель 
этих открытых данных, как и все. Мы 
используем их для создания моделей 
при проектировании систем «Без-
опасный город» для конкретных на-
селенных пунктов. Модели для каж-
дого города уникальны. Где-то есть ре-
ка, а где-то гористая местность, где-то 
есть градообразующее промышлен-
ное предприятие, а где-то мосты раз-
водят ночью и т. д.
— С чего обычно муниципалите-
ты начинают строить «Безопас-
ный город»?
— Как правило, с систем фотовидео-
фиксации, потому что понятно, как 
их монетизировать: регион получа-
ет в бюджет отчисления от штрафов 
за нарушения ПДД, и дополнительно 
идет снижение аварийности. После 
этого уже думают о социальных систе-
мах, приносящих пользу населению. 
Затем начинают внедрять комплекс-
ные системы обеспечения безопас-
ности, систему «интеллектуального» 
видеонаблюдения, ту же КСЭОН, сис-
тему мониторинга экологической об-
становки и т. д.— все зависит от кон-
кретного региона.

Интервью взяла  
Мария Анастасьева

«Для урбанистов открывается масса возможностей прогнозирования»
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— сегмент рынка —

Рынок информационной безопасности 
сильно сегментирован, поэтому развивает-
ся неравномерно. По словам заместителя ге-
нерального директора компании InfoWatch 
Рустэма Хайретдинова, сейчас на рынке ин-
формационной безопасности общий спад, 
связанный с непростой экономической си-
туацией. «Продуктовые линейки, которые 
напрямую зависят от размеров защищаемой 
инфраструктуры, например антивирусы, пе-
реживают спад, поскольку количество ком-
пьютеров, которые надо защищать, не рас-
тет»,— замечает эксперт. Борьба со спамом 
в последнее время уже не является ни миро-
вым, ни российским трендом. Доля спама 
в почтовом трафике в прошлом году значи-
тельно упала — в частности, по данным ком-
пании Symantec, она приблизилась к пока-
зателям 2003 года.

Александр Лямин, основатель и CEO ком-
пании Qrator Labs, специализирующейся 
на противодействии DDoS-атакам, соглаша-
ется, что рынок ИБ напрямую зависит от со-
стояния экономики. «Конечно, у многих вла-
дельцев и управленцев компаний в этой си-
туации возникает желание экономить на 
всем, что не имеет отношения к прямой ком-
мерческой деятельности, в том числе на без-
опасности. Бюджеты на ИБ сокращаются, что 
не может не привести к росту числа успеш-
ных атак. Банковская сфера яркий тому при-
мер»,— говорит он. Руководитель отдела рас-
следований компании Group-IB Дмитрий 
Волков рассказывает, что преступная группа 
Anunak, которая атаковала 50 банков и 5 пла-
тежных систем, нанесла ущерб около 1 млрд 
руб. «Позже у них появились последователи 
— группа Buhtrap, которая похитила у 13 бан-
ков уже 1,8 млрд руб. Группа Corkow атакова-
ла брокера 

”
Энергобанк“ и от его имени нача-

ла совершать валютные операции на бирже. В 
результате атакующие добились аномальной 
волатильности, что позволило покупать дол-
лар за 55 руб., а продавать— за 62 руб.»,— пе-
речисляет Дмитрий Волков. «Если у вас есть 
деньги и вы их не защищаете, то у вас их забе-
рут»,— резюмирует Александр Лямин.

Однако в отдельных направлениях рын-
ка ИБ эксперты отмечают устойчивый рост. 

Иван Новиков, глава Wallarm, выделяет один 
из таких сегментов — защиту от ботов: «Зада-
ча определения нечеловека очень остро сто-
ит в таких областях бизнеса, как электронная 
коммерция, платежи, платные информаци-
онные услуги. Решить такую задачу в общем 
виде невозможно без изучения бизнес-логики 
веб-приложений. Современные решения мо-
гут делать это автоматически, менее продви-
нутые требуют ручной настройки».

Рустэм Хайретдинов отмечает рост попу-
лярности корпоративных мобильных и веб-
приложений во время кризиса: стоимость 
трансакции в сети дешевле, и большинство 
B2C-компаний (торговых компаний, телеко-
мов, агентств недвижимости, банков и даже 
государственных организаций) переводят 
клиентов на обслуживание в личные каби-
неты, сокращая количество офисов. «Поэто-
му растет и спрос на защиту интернет-прило-
жений от хакерских и DDoS-атак. Также рас-
тет сегмент систем информационной без-
опасности, которые защищают ключевые ак-
тивы компании и помогают экономить день-
ги: системы противодействия мошенниче-
ству (anti-fraud), системы противодействия 
утечкам информации (DLP)»,— объясняет Ру-
стэм Хайретдинов. Его слова подтверждает 
Александр Лямин: «В 2014 году мы выросли 
на 120%, в прошлом — на 80%, хотя и ожида-
ли, что вырастем на 160% — экономический 
кризис дает о себе знать». Андрей Заикин, ру-
ководитель направления ИБ компании КРОК 
считает, что DDoS-атаки нередко используют-
ся для того, чтобы отвлечь внимание от клю-
чевой задачи злоумышленника.

В системном интеграторе КРОК выруч-
ка по направлению информационной без-
опасности тоже выросла — более чем на 
22%. «Официальных данных аналитических 
агентств по рынку мы пока не видели, скла-
дывается ощущение, что он вырос в нацио-
нальной валюте. Это обусловлено тем, что 
количество и актуальность угроз информа-
ционной безопасности растут во всем мире. 
Непростая экономическая ситуация в Рос-
сии этот тренд только поддерживает и уси-
ливает»,— отмечает Андрей Заикин.

По мнению Алексея Гришина, директора 
Центра информационной безопасности ком-
пании «Инфосистемы Джет», среди направле-

ний ИБ, растущих в результате импортозаме-
щения, существенно выделяется разработка 
новых российских продуктов.

Сергей Карпов, генеральный директор 
«EMC Россия и СНГ», также отмечает, что за 
последний год был анонсирован ряд продук-
тов по ИБ отечественного производства, но 
не все они однозначны. «В некоторых случа-
ях это анонсы от известных российских ком-
паний, хорошо зарекомендовавших себя на 
рынке ИБ, но некоторые решения были созда-
ны в ускоренном режиме компаниями, кото-
рые только пришли на рынок информаци-
онной безопасности. Это привело к тому, что 
часть решений оказалась закуплена заказчи-
ками еще в стадии разработки под гарантии 
разработчиков о бесплатной модернизации 
до 

”
промышленной“ версии, когда она будет 

готова»,— рассказывает господин Карпов. Та-
кие «суррогатные» решения приводят к сни-
жению общего уровня ИБ в компаниях, что 
негативно сказывается на общем уровне до-
верия к ИБ в целом.

«Также на волне развития интернет-биз-
неса значительно вырос спрос на решения 
по обеспечению безопасности вэб-сервисов. 
Для многих компаний, в особенности бан-
ковского сектора, стали актуальны задачи по 
выстраиванию процессов вокруг ранее вне-
дренных средств безопасности. Связано это 
с тем, что выстраивание таких процессов по-
зволяет без серьезных инвестиций сущест-
венно повысить уровень защищенности»,— 
объясняет Алексей Гришин. По его словам, 
наметилось активное движение в сторону 
облачных технологий — от обновления баз 
угроз и уязвимостей до предоставления об-
лачных сервисов безопасности. Юрий Мас-
лов, руководитель направления «Информа-
ционная безопасность» компании «АйТи», до-
бавляет, что уже несколько лет растет и в бли-
жайшее время не прекратится спрос сопро-
вождение ИБ-инфраструктуры клиентов.

Сегодня во всем мире в топ-3 ключевых 
направлений развития рынка ИБ входят се-
тевая безопасность, облачная безопасность 
и аналитика безопасности, утверждает Алек-
сей Лукацкий, бизнес-консультант по без-
опасности Cisco Systems. «Это объясняется 
достаточно просто: как бы ни была построе-
на система предприятия, все общаются по се-
ти, и туда же направлены и действия хакеров. 
Поэтому рынок сетевой безопасности нахо-
дится на первом месте уже многие годы. Ли-
дерство облачной ИБ тоже объясняется про-
сто: в условиях размытого периметра, не-
хватки средств на закупку «железа» желание 
отдать непрофильные сервисы вовне обла-
ка являются тем, что позволяет все это реали-
зовать»,— говорит Алексей Лукацкий. Замы-
кают десятку управление угрозами, анализ 
угроз и хакерских кампаний, защита конеч-

ных устройств, управление рисками и реше-
ния GRC (Governance, Risk and Compliance), а 
также безопасность мобильных устройств и 
управление инцидентами.

Из трех классических драйверов развития 
ИБ в мире и России — страх, законодательст-
во, экономика — второй сейчас является од-
ним из основных, говорит Алексей Лукац-
кий. «В России 16 регуляторов по информаци-
онной безопасности, которые за последние 
4 года выпустили нормативных документов 
больше, чем за предыдущие 25 лет. И это не 
только традиционные регуляторы — ФСТ-
ЭК, ФСБ, Банк России, Минобороны, но и но-
вые, занявшиеся данной темой относитель-
но недавно,— Роскомнадзор, Минкомсвязь, 
Минэкономики и т. д. Зачастую новые обяза-
тельные требования регуляторов заставляют 
компании бизнеса хоть что-то делать в обла-
сти безопасности. К сожалению, строгость за-
конов у нас компенсируется необязательно-
стью их исполнения, слабой правопримени-
тельной практикой и низкой квалификаци-
ей проверяющих. Все это часто приводит к то-
му, что заказчики выполняют требования по-
верхностно либо игнорируют их, рассчиты-
вая на невнимательность и забывчивость ре-
гулирующих органов»,— сетует господин Лу-
кацкий. Тем не менее, по мнению Алексан-
дра Гришина, влияние регулятора на рынок 
ИБ сегодня снизилось по сравнению с прош-
лыми годами: заказчики перестали осуществ-
лять проекты лишь ради соответствия требо-
ваниям. «Сами регуляторы начали создавать 
центры по противодействию киберугрозам, 
например FinCert и ГосСОПКА, целью кото-
рых является предоставление сервисов для 
организаций разных отраслей. Создается пра-
вовая база, позволяющая обеспечить проти-
водействие киберпреступности. И все это по-
ложительно сказывается на рынке»,— уверен 
Александр Гришин.

Скрытая угроза
Если ознакомиться с публикациями и высту-
плениями экспертов на тему главных угроз в 
области ИБ за последние 10 и даже 15 лет, то 
становится ясно, что одна угроза остается не-
изменной — человеческий фактор. Алексей 
Лукацкий называет две основные угрозы — 
это невысокая компетенция пользователей 
и низкое качество программного обеспече-
ния. «Именно они приводят к тому, что зло-
умышленники могут осуществлять хитрые 
и не очень атаки на разные отрасли и объек-
ты. Например, именно по этим двум причи-
нам клиенты банков страдают от хищения 
средств: они не умеют распознавать дейст-
вия мошенников и хакеров, а разработчики 
банковского ПО сами не до конца понима-
ют, как создавать безопасный софт»,— утвер-
ждает Алексей Лукацкий. А вот Андрей Заи-

кин уверен, что больше половины инциден-
тов происходит по вине обычных пользова-
телей. В некоторых случаях по незнанию, в 
других — по предварительному сговору с мо-
шенниками, что наиболее часто происходит 
в банковской сфере.

Александр Гришин считает, что важность 
человеческого фактора как одной из основ-
ных угроз стремительно растет. «Темпы раз-
вития таких технологий, как мобильные 
устройства, вэб-сервисы (интернет-торговля 
и интернет-банки), интернет вещей, значи-
тельно опережают развитие средств защиты. 
А следом за технологиями развивается ки-
берпреступность. Для противодействия уг-
розам необходимо в первую очередь повы-
шать осведомленность пользователей»,— 
предупреждает Александр Гришин.

На уровне государства имеются и другие 
угрозы — иностранные спецслужбы и кибер-
террористы, которые уже угрожают его без-
опасности, либо будут это делать в самом бли-
жайшем будущем, уверен Алексей Лукацкий. 

Александр Лямин утверждает, что количе-
ство DDoS-атак в России растет на 50% ежегод-
но — темпами, вдвое превышающими ми-
ровые. «Когда DDoS-атаки только появились, 
основная точка их нейтрализации распола-
галась на территории заказчика — в его дата-
центре и на его оборудовании. Но потом да-
же крупный enterprise перестал справляться 
с DDoS-атаками. И в 2010 году точка решения 
проблемы переместилась к операторам свя-
зи. Но уже в 2014 году, с появлением атак клас-
са amplification, даже крупнейшие операто-
ры связи были не в состоянии справиться со 
злоумышленниками. Начинается эра облач-
ных решений в ИБ, когда эффективный от-
вет распределенной угрозе может быть толь-
ко распределенным»,— говорит он. Уже в 
ближайшие два-три года ландшафт рынка ИБ 
должен кардинально измениться. Александр 
Лямин объясняет: «Сейчас уже появилось два 
новых вектора атаки: инфраструктура сети и 
TCP-стек. Для ИБ-индустрии это вызов на бли-
жайшие год-полтора». Однако в будущем, го-
ворит господин Лямин, грядет «троица апо-
калипсиса»: интернет-вещей, IPv6 (шестая 
версия интернет-протокола.— 

”
Ъ“) и эволю-

ция мобильных сетей передачи данных. «Де-
вайсы IoT (Internet of Things — интернет ве-
щей.— 

”
Ъ“) еще на выходе с завода содержат 

в себе уязвимости, которые никогда не пат-
чатся (не устраняются за счет обновления 
установленной на устройстве программы.— 

”
Ъ“). Это благодатное поле для хакеров, кото-

рые легко получат доступ в каждый дом. Так 
что ландшафт ИБ будет меняться радикаль-
но, если раньше от DDoS-атак страдали ком-
пании, то скоро будут страдать обычные лю-
ди»,— констатирует Александр Лямин.

Алексей Упатов

Предчувствие апокалипсиса
Из-за экономического кризиса многие компании сокра-
щают бюджеты на информационную безопасность (ИБ), 
подвергая себя немалому риску. С другой стороны, сегод-
ня хорошо продаются решения, позволяющие сэкономить 
на ИБ, не теряя в качестве защиты. Но грядущее развитие 
интернета вещей и распространение протокола IPv6 несет 
новые угрозы, к которым индустрия ИБ не готова.

— эксперт —

На конференции MWC-2016 
в Барселоне Евгений Касперский 
сказал, что кибербезопасность 
строится на знании людей и ком-
паний об угрозах, использовании 
правильных продуктов для защи-
ты и некоторой доли паранойи. 
СЕРГЕЙ ЗЕМКОВ, управляющий 
директор «Лаборатории Каспер-
ского» в России, странах Закав-
казья и Средней Азии, рассказы-
вает, следуют ли этим принципам 
клиенты в реальности.

— Какие тенденции в сфере ИБ 
 сегодня наблюдаете?
— Традиционно востребованы те 
решения, которые помогают ком-
паниям либо сохранить деньги 
(данные, информацию, соответст-
вие требованиям законодательст-
ва), либо заработать. Достаточно 
неплохо продолжают расти прода-
жи комплексных решений в обла-
сти защиты от внешних и внутрен-
них угроз, решения по борьбе с тар-
гетированными атаками, активно 
развиваются продажи различных 
сервисов по безопасности (защита 
от DDoS-атак, расследование ком-
пьютерных инцидентов, и другие), 
а также предоставление подобных 
сервисов из облаков различных 
провайдеров телеком-услуг.

У нас все чаще в качестве решения 
рассматриваются именно продукты 
российских компаний. Обусловле-
но это, конечно, прежде всего эконо-
мическими проблемами (рост курса 
доллара и евро, режим максималь-
ной экономии и эффективности) и 
внешне- и внутриполитической си-
туацией (санкции, контрсанкции, 
импортозамещение и др.).
— Как меняются подходы в за-
щите от киберугроз?
— Для больших компаний важны 
комплексные решения, включа-
ющие в себя еще и сервисную со-
ставляющую: техподдержку, воз-
можность оказания услуг по рас-
следованию компьютерных инци-
дентов и так далее. В целом компа-
нии все чаще выбирают как раз та-
кие комплексные и специализиро-
ванные решения. Они постепенно 
осознают, что традиционного ан-
тивируса уже недостаточно: лан-
дшафт угроз и атаки становятся 

все более сложными. Так, по дан-
ным исследования «Лаборатории 
Касперского», одним из ключевых 
приоритетов для российского биз-
неса становится защита от целевых 
атак, в 2015 году ее использовали 
уже 40% организаций.

Поэтому и для «Лаборатории Кас-
перского» главным образом прош-
лый год был связан с развитием не-
скольких новых ключевых продук-
тов и направлений: решения по 
борьбе с таргетированными ата-
ками, решения по защите крити-
ческих инфраструктур и АСУ ТП (и 
развитие в рамках этого направле-
ния ряда дополнительных серви-
сов, таких как penetration testing, 
тестирование безопасности прило-
жений, реакция на инциденты ИБ и 
др.), защита виртуализации и реше-
ния для ЦОДов. Еще одной востре-
бованной темой оказались сервисы 
по обучению специалистов и раз-
личные программы осведомленно-
сти персонала в вопросах ИБ.

Таким образом, мы предложи-
ли нашим клиентам классическую 
модель: от выявления на этапе раз-
личных тестов узких мест в ИБ до 
решения этих проблем с использо-
ванием разработанных нами техни-
ческих средств защиты и програм-
мы обучения для специалистов ИТ 
и ИБ и общего персонала, так как 
зачастую именно человек является 
слабым звеном в системе ИБ любой 
компании. Кроме того, рост тарге-
тированных угроз и целенаправ-
ленных атак показывает, что без на-
личия в штате крупной компании 
специалиста (-ов), обладающих до-
статочно глубокими знаниями в об-
ласти antimalware research, крайне 
сложно противостоять этим видам 
атак, технические средства являют-
ся лишь инструментом, помогаю-

щим сотрудникам ИБ обнаружить 
подозрительную активность в кор-
поративной сети.
— Угрозы, которые несет бизне-
су стремление сотрудников ис-
пользовать публичные облач-
ные сервисы и личные устройст-
ва уже имеют решения и больше 
уже не так страшны?
— Мы видим, что организации ста-
ли более серьезно относиться к мо-
бильным угрозам: 48% респонден-
тов нашего опроса сообщили, что 
гораздо более обеспокоены вопро-
сами мобильной безопасности, чем 
год назад. Это действительно акту-
альная угроза, ведь сегодня в Рос-
сии, согласно опросу домашних 
пользователей, проведенному «Ла-
бораторией Касперского» в 2015 
году, почти каждый четвертый со-
трудник компании использует соб-
ственное мобильное устройство 
для работы и хранит на нем рабо-
чие файлы. Порой в гаджетах поль-
зователей можно обнаружить и бо-
лее конфиденциальную информа-
цию, например пароли для учет-
ных записей рабочей почты (17%). 
Следовательно, потеря или кража 
устройства может иметь серьезные 
последствия для бизнеса.

Несмотря на это, каждая пятая 
организация (21%) не принимает 
вообще никаких мер для защиты 
смартфонов и планшетов сотрудни-
ков, используемых для работы. На-
иболее популярный способ защи-
ты — антивирусное решение, но 
его использует сейчас только 40% 
компаний, а планирует обратиться 
в будущем 45%. При этом угроз под 
мобильные платформы становит-
ся все больше: за прошлый год на-
ши эксперты обнаружили в три ра-
за больше новых вредоносных про-
грамм, их количество приближает-
ся к 1 млн новых программ в год.

Поэтому компаниям необходи-
мо иметь внятные политики без-
опасности по работе с корпора-
тивными сервисами с мобильного 
устройства, иметь возможность уда-
ленно управлять устройством, опе-
ративно реагировать на внештат-
ные ситуации, такие как попытка 
целевой атаки или кража устройст-
ва. В обязательном порядке требует-
ся установка защитного ПО.

Интервью взяла  
Мария Анастасьева

«Организации стали более серьезно 
относиться к мобильным угрозам»
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информационные технологии 

— сегмент рынка —

В развивающихся странах облачные услуги про-
должают быстро расти. В России это происходит 
не вопреки, а благодаря плачевному состоянию 
экономики и повсеместному сокращению ИТ-
бюджетов. Облачные услуги дают возможность 
оптимизировать затраты на ИТ-инфраструктуру, 
на бизнес-приложения и платформы для разра-
ботки ПО, на хранилища и анализ данных. Все эти 
функции можно получать как услугу и оплачивать 
каждый месяц по мере использования, исключив 
затраты на закупку собственных серверов, храни-
лищ данных и лицензий на ПО.

Вендоры идут туда, куда дует ветер, и все как 
один предлагают подписки на свои программ-
ные продукты. Растет бизнес российских провай-
деров облачной инфраструктуры — сегодня жить 
на собственном «железе» дорого. Директор по раз-
витию компании «Облакотека» Оксана Новицкая 
говорит: «Из-за девальвации рубля цены на закуп-
ку импортного оборудования и софта стали фак-
тически заградительными. Подорожали и ино-
странные облачные сервисы. Даже крупные об-
лачные дискаунтеры стали дорогими по сравне-
нию с российскими облачными провайдерами».

Состояние экономики РФ привело к тому, что 
многие компании стали охотнее рассматривать 
использование сервисов по OpEx-модели (когда 
оборудование и ПО не закупают, а потребляют как 
услугу из облака), подтверждает гендиректор «Мо-
билитиЛаб» (входит в группу компаний «АйТи») 
Сергей Орлик. Эта модель позволяет распределить 
затраты на потребляемые сервисы, даже если они 
суммарно незначительно превышают CapEx. Про-
ше говоря, выгоднее раскидать по годам платежи 
за использование облачных услуг, чем инвестиро-
вать в создание собственной ИТ-инфраструктуры.

Цифровизация всех масс
По оценке IDC, в 2016 году рынок ИТ-услуг в Рос-
сии незначительно вырастет, рынок софта, сетево-
го оборудования и смартфонов сократится, в сег-
менте серверного оборудования и систем хране-
ния данных ожидается слабый рост. Приоритет-
ной задачей для потребителей ИТ-услуг в 2016 году 
будет переход к цифровым моделям ведения биз-
неса вместе с оптимизацией затрат, необходимых 
для этой трансформации. То есть инвестировать в 
ИТ клиенты продолжат, но делать это будут с огляд-
кой и тщательно все рассчитав. В совокупности это 
должно стимулировать дальнейший рост спроса 
на облачные услуги, считает глава представитель-
ства VMware в России и СНГ Александр Василенко.

Оксана Новицкая в числе драйверов облачного 
рынка называет также закон о локализации пер-
сональных данных россиян в РФ, действующий 
с 1 сентября 2015 года. Он привел к увеличению 
спроса на облачные услуги: частный бизнес на-
чал переносить данные своих российских клиен-
тов в локальные дата-центры. Однако персональ-
ные данные — это крайне малая часть информа-
ции, с которой имеют дело компании, отмечает 
Сергей Орлик. Зачастую компании используют 
набор сервисов, часть которых предоставляется 
из международных дата-центров, и только пер-
сональные данные локализованы в РФ, поясня-
ет он. «Влияние этого закона уже отыграно рын-
ком, в качестве дальнейшего стимула развития 
облачных услуг он будет работать только при раз-
витии инвестиций международных компаний в 
Россию»,— полагает Александр Василенко.

Облака способствуют переходу компаний на бо-
лее перспективные и прибыльные цифровые мо-
дели. Также они дают возможность развиться стар-
тапам за счет низкого порога начальных затрат на 
ИТ. Директор по продвижению облачной платфор-
мы Microsoft в России Дмитрий Марченко приво-
дит в пример сферу страхования: «Благодаря сбору 
данных с датчиков, установленных на машинах, 
стало возможно анализировать стиль вождения и 
на основе этого создавать персонифицированные 
предложения по каско. Разработка такого решения 
и обеспечение его рентабельности стали возмож-
ны, когда хранилища большого объема данных, 
аналитические инструменты и интернет вещей 
стали доступны, в том числе и по цене, для ком-
паний любого размера». Одним из первых в Рос-
сии решение для страховой телематики, создан-
ное на основе аналитических сервисов и интерне-

та вещей Microsoft Azure IoT Suite, предложил стар-
тап Raxel Telematics. Анализ данных привел к нео-
жиданному выводу: наибольшую угрозу на дороге 
представляют вовсе не начинающие автомобили-
сты, как считалось, а те, кто ездит давно, но агрес-
сивно. Именно такие водители становятся причи-
ной 50% аварий. В результате, предложив скидку 
на полис аккуратным водителям, страховщик мо-
жет получить существенную выгоду, увеличив до-
ходность в сегменте каско приблизительно на 20%.

Сервис по вкусу
Объективная оценка объема рынка облачных 
услуг в РФ затруднена в связи с отсутствием со-
гласованной участниками рынка и аналитика-
ми классификации, отмечает господин Василен-
ко. Так, по оценке IDC, совокупный рынок опера-
ционных облачных услуг в 2014 году в России со-
ставил $336 млн. Это более чем на 38% превыша-
ет показатель 2013 года. В дополнение к операци-
онным услугам российские покупатели потрати-
ли больше $120 млн на проектные услуги по вне-
дрению облачных решений, отмечает IDC. Резуль-
таты 2015 года аналитики обещают опубликовать 
не раньше сентября нынешнего года.

Компания Odin в 2015 году оценила россий-
ский рынок облаков в $1,6 млрд (88 млрд руб.). 
По данным Orange Business Services, примерно 
60% рынка приходится на IaaS (инфраструктура 
как сервис), около 30% — на SaaS (ПО как сервис), 
остальное — на PaaS (платформа как сервис) и дру-
гие облачные услуги, доля которых незначитель-
на. А J’Son & Partners Consulting оценивает долю 
SaaS приблизительно в 70%, IaaS — в 30%.

VMware констатирует заметный рост спроса на 
услуги IaaS в прошлом году — во многом из-за уве-
личения разрыва в стоимости собственной и об-
лачной инфраструктур. Возможность не покупать 
свои серверы, а использовать мощности сторон-
него дата-центра — это первое, за что заказчики 
полюбили облака, и причина роста их популяр-
ности. Odin оценила сегмент IaaS в РФ в 2015 году 
в 33 млрд руб. Сергей Орлик называет IaaS самым 
популярным сегментом и ожидает дальнейшего 
его роста. Госпожа Новицкая объясняет высокие 
темпы роста в IaaS тем, что при использовании 
этих услуг клиентам не нужно менять продукты и 
процессы работы, они могут просто увеличивать 
мощность и гибкость ИТ-инфраструктуры.

Доля PaaS (платформа как сервис), по словам го-
сподина Василенко, в структуре рынка невелика. 
«PaaS по-прежнему сервис для узкоспециализи-
рованных заказчиков, которые точно знают, чего 
они хотят, и при этом намерены автоматизировать 
базовые операции»,— отмечает господин Орлик.

Многие провайдеры IaaS инвестировали в со-
здание мощностей еще в докризисный период и 
индексировали стоимость своих услуг в 2015 году 
меньшими темпами по сравнению с падением кур-
са рубля, отмечает господин Василенко. «Тем самым 
выгоды использования IaaS становятся еще более 
очевидными, особенно на фоне глобального сниже-
ния инвестиций в основные средства и падающих 
ИТ-бюджетов,— говорит он.— Ведь никто не снима-
ет с ИТ-отделов задач поддержания и развития биз-
неса, а накапливать технологический долг (то есть 
работать на старой инфраструктуре, не развивая 
ее.— 

”
Ъ“) дольше одного-двух лет невозможно».

В 2015 году рынок IaaS в России вырос при-
мерно на 30% в рублевом выражении, полагают 
в VMware. При этом некоторые партнеры компа-
нии, предоставляющие услуги облачной инфра-
структуры на основе ее технологий, отметили рост 
бизнеса в два-три раза. Господин Василенко ожида-
ет, что в 2016 году рынок IaaS вырастет на 20–40%.

«Рынок уже насытился предложениями просто-
го IaaS, поэтому драйвером роста будут выступать 
дополнительные сервисы. Именно в правильном 
определении этих сервисов с добавленной ценно-
стью будет заключаться задача сервис-провайде-
ров»,— уверен Сергей Орлик. По его словам, стре-
мительно набирают популярность сервисы, адап-
тированные к работе на мобильных устройствах. 
Например, российский продукт WorksPad, пред-
назначенный для корпоративных заказчиков.

Крупнейшими игроками в сегменте IaaS 
VMware называет «Ай-Теко», КРОК, «ИТ-Град» и 
DataLine — своих партнеров по программе vCloud 
Air Network. Эта программа позволяет сервис-
провайдерам арендовать у VMware лицензии на 

софт, необходимые для предоставления услуг об-
лачной инфраструктуры, и оплачивать их исхо-
дя из объема потребленных клиентами услуг. По 
прогнозам VMware, доля облачных услуг в струк-
туре доходов российских коммерческих дата-цен-
тров вырастет с нынешних 10–11% (в среднем по 
рынку) до 15% в ближайшие два-три года.

Еще один тренд на рынке — дальнейший рост 
популярности так называемых гибридных обла-
ков. Эта модель позволяет заказчикам постоянно 
использовать частное облако (собственную облач-
ную инфраструктуру), а в периоды усиленной ак-
тивности — передавать часть задач в публичные 
облачные сервисы. Использование гибридных об-
лаков может помочь, например, телеком-операто-
рам справиться с пиковой нагрузкой в празднич-
ные дни без необходимости покупки дополни-
тельных серверов. Возможность быстро перебро-
сить нагрузку на внешние мощности делает ин-
фраструктуру более гибкой и отказоустойчивой.

Гибридные облака — прежде всего выбор 
крупного бизнеса, говорит Дмитрий Марченко. 
Они дают заказчикам преимущества обоих под-
ходов: соответствие требованиям внутренних ре-
гламентов и оптимизацию расходов при безгра-
ничном масштабировании. Согласно исследова-
нию IDC, 67% компаний в мире хотят покупать об-
лачные услуги у одного провайдера.

Компании малого и среднего бизнеса чаще вы-
бирают публичное облако — сервис, размещен-
ный на инфраструктуре «общего пользования», а 
не выделенной для конкретного заказчика. Как 
отмечает господин Марченко, ссылаясь на дан-
ные TelecomDaily, почти половина опрошенных 
руководителей российских СМБ-компаний заин-
тересованы в облачных услугах, а около 40% гото-
вы попробовать публичные облачные сервисы 
Microsoft — Office 365 и CRM-online. Прежде все-
го это связано с проблемами функционирования 
корпоративных систем, которые они регулярно 
испытывают: 65% из них сталкиваются с систем-
ными сбоями, а 35% — с потерей данных.

Дмитрий Марченко также ссылается на иссле-
дование Odin, которое показало, что 76% компа-
ний среднего и малого бизнеса, работающих в Рос-
сии, довольны ИТ-услугами от сторонних провай-
деров. При этом 30% респондентов главным фак-
тором в выборе облачного решения называют его 
невысокую стоимость, 25% — быстрый рост биз-
неса, 20% — его существенную трансформацию.

Приложения к бизнесу
В сегменте SaaS можно выделить четыре основные 
группы приложений, говорит господин Орлик. 
Первая группа — базовые сервисы электронной 
почты и офисный софт для работы с документами. 
Это услуги, оказываемые из международных дата-
центров, такие как Microsoft Office 365, или развер-
нутые в ЦОДах локальных сервис-провайдеров. 
Примеры российских облачных офисных серви-
сов — RusO от «Облакотеки» и «Офис24» от InfoBox.

Вторая группа — облачные хранилища дан-
ных корпоративного класса. Облачные серви-
сы для синхронизации и совместного использо-
вания файлов для бизнеса — огромный сегмент 
мирового рынка. По словам господина Орлика, в 
этой области российские провайдеры сильно от-
стали от международных и не создали собствен-
ных корпоративных сервисов, подобных попу-
лярному американскому Dropbox.

Третья и четвертая группы — это облачные про-
дукты для унифицированных коммуникаций (IP-
телефония, конференц-связь) и специализиро-
ванные корпоративные SaaS-продукты (системы 
управления проектами, бухгалтерией, CRM, ERP 
и пр.). На этом поле играют как специализирован-
ные компании (например, «Манго-телеком»), так 
и поставщики полного набора облачных прило-
жений для бизнеса. В этом сегменте у российских 
облачных провайдеров есть преимущества перед 
иностранными — в таких системах хранятся пер-
сональные данные клиентов и сотрудников. А зна-
чит, американский публичный облачный сервис, 
например, для российских клиентов не подходит.

Облака остаются одним из быстрорастущих 
сегментов ИТ-рынка. В компании Odin прогнози-
руют, что в 2018 году российский облачный ры-
нок достигнет 151 млрд руб., то есть будет прибав-
лять по 20% в год ближайшие три года.

Антон Трошин

Кризис гонит облака
По оценкам аналитической компании IDC, мировой рынок облачных ИТ-услуг в 2016 году достиг-
нет $96 млрд. Темпы его роста в пять раз превысят скорость развития ИТ-рынка в целом. Наиболь-
шая активность при этом характерна для развивающихся стран (включая РФ): в них облака растут 
на 44% в год с 2011 года Тогда как на зрелых рынках — всего на 23% ежегодно.

— эксперт —

Облачные услуги для КРОК 
 стратегически важное направле-
ние. РУСЛАН ЗАЕДИНОВ, заме-
ститель генерального директора 
КРОК и руководитель направле-
ний  ЦОДов и облачных вычисле-
ний, объясняет почему. 

—Как развивается рынок облач-
ных технологий в России?
— То, что происходит на рынке, 
сложно описать одним словом: мы 
наблюдаем много разных процессов. 
Позитивно влияют действия банков-
ских регуляторов и закон о перено-
се данных. Кроме того, к 2015 году 
рынок достиг определенной зрело-
сти: расширился спектр услуг, сфор-
мировались понятные SLA (Service 
Level Agreement), заказчики стали 
лучше понимать преимущества об-
лаков, появились конкурирующее 
предложение и достаточно развер-
нутый спрос. И тут случился кризис. 
Одно из его проявлений — изменив-
шийся курс валют.

В последние несколько лет все иг-
роки боролись за клиентов. Благода-
ря этой конкурентной борьбе появи-
лось понятие справедливой средней 
цены на облачные услуги, и она в ру-
блях. С тех пор когда создавалась вся 
инфраструктура существующих ны-
не облаков, курс доллара взлетел в 
два с половиной-три раза. При этом 
заказчики платят в рублях и не со-
гласны фиксировать оплату в валюте.

Сегодняшних резервов инфра-
структуры, имеющихся на рынке, 
хватит еще на год-полтора. Но даль-
ше провайдерам облачных услуг 
придется покупать новые серверы и 
системы хранения и расплачивать-
ся за них валютой. Будем ли мы по-
вышать в соответствии с курсом це-
ны на услуги? Это невозможно, ина-
че потеряем клиентов. Но рынок все 
же ждут серьезные изменения. И это 
будет удар ниже пояса для клиен-
тов, среди которых основная масса 
— средние и небольшие компании. 
Это означает, что ИТ перестают быть 
инструментом, который использу-
ется для роста бизнеса. Попросту за-
траты на развитие становятся слиш-
ком весомыми.
— Какие существуют варианты 
решения этой проблемы?
— Диверсификация и оптимизация 
бизнеса — это ответ и для провайде-
ров облачных вычислений, и для за-
казчиков. Облачные провайдеры мо-
гут подумать о других услугах, о ме-
ждународной экспансии с целью по-
лучения валютной выручки. Если 
внимательно прочитать контракты с 
иностранными провайдерами, ока-
жется, что качество их услуг не такое 
уж высокое.

Заказчикам следует сокращать по-
требление, но не за счет уменьше-
ния оборотов бизнеса. Например, 
один из крупных интернет-ритейле-
ров размещает у нас всю свою инфра-
структуру. Когда вы что-то покупае-
те в его интернет-магазине, на самом 
деле отправляете этот запрос в на-
ше облако. Бизнес этой торговой се-
ти постоянно растет и потребности в 
наших услугах — тоже. Но однажды 
платежи заказчика перестали увели-
чиваться. ИТ-специалисты клиента 
поняли, что в ночное время нагруз-
ка на сайт существенно падает, сле-
довательно, можно гибко управлять 
мощностями, отключая неиспользу-
емые виртуальные машины. Приме-
ру этой торговой сети могут последо-
вать и другие облачные клиенты: фи-
нансовые структуры, разработчики 
ПО, производственные и логистиче-
ские компании.

Пока заказчики в основной мас-
се не понимают, на чем можно без-

опасно экономить, но у них нет вы-
хода: экономическая ситуация этому 
научит. В том числе с помощью сис-
темных интеграторов, которые мо-
гут перепроектировать систему, что-
бы отказаться от чрезмерных требо-
ваний (например, далеко не для всех 
систем нужен повышенный уровень 
катастрофоустойчивости) и при этом 
бизнес не пострадал.
— Российский рынок все же еще 
недостаточно зрелый, если гово-
рить о типах услуг, которые ис-
пользуются. Есть здесь потенциал?
— Действительно, новые услуги для 
любого провайдера открывают инте-
ресные перспективы, пусть на теку-
щий момент они и не кажутся столь 
завораживающими. Все начинали с 
голой инфраструктуры в аренду — 
IaaS. Поверх этого стал постепенно ра-
сти SaaS. Мы уже не первый год про-
двигаем дополнительные сервисы, 
но даже при всех усилиях они пока 
приносят не больше 15% от общей вы-
ручки с облаков. Теперь мы начинаем 
продвигать PaaS. Старания огромные, 
результат пока умеренный. Но ясно, 
что именно это вторая волна спроса 
для облаков после IaaS и мы только на-
чали на нее взбираться. Может быть, 
дальнейшее давление со стороны ва-
люты подтолкнет заказчиков к более 
сложным облачным услугам.

Многие из предлагаемых нами 
SaaS-решений строятся на собствен-
ных продуктах на базе свободного 
ПО. Здесь нет валютной нагрузки — 
мы можем более гибко и адекватно 
для рынка формировать цену, вме-
сте с тем заказчику становится спо-
койнее. 
— Собираетесь ли зарубеж?
— Внешняя экспансия требует значи-
тельной подготовки, но оно того сто-
ит, причем значение выхода на внеш-
нюю среду смогут почувствовать не 
только отдельные российские игро-
ки, но и весь отечественный ИТ-ры-
нок. Экспансия — процесс «антиим-
портозамещения». Идея импортоза-
мещения понятна — поддержать оте-
чественные продукты, чтобы они бы-
ли способны конкурировать с зару-
бежными. Но реализуется это в фор-
мате «импортозапрещения». Пра-
вильно было бы создать российским 
компаниям условия для зарубежно-
го похода. Там бы им обломали кры-
лья в нормальной конкурентной сре-
де, где есть зрелые игроки, постави-
ли бы синяков, и это было бы отлич-
ной закалкой. В тепличных условиях 
мы не разовьем отечественные ИТ.

Мы не исключаем выхода за ру-
беж в будущем, но думаем о том, что-
бы наше облако могло справиться 
с ростом нагрузки, когда к россий-
ским пользователям присоединят-
ся зарубежные заказчики. Облако 
мы развиваем с 2009 года, и сегодня 
это зрелая платформа. Но до сих пор 
сталкиваемся с тем, что технологиче-
ские компоненты зарубежных парт-
неров не готовы к работе с тысячами 
пользователей. Потихоньку их ме-
няем на собственные решения, ко-
торые можем сами контролировать. 

Беседовала  
Светлана Рагимова

«Резервов облаков  
хватит на год-полтора»
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— тенденция —

В нынешнем году организаторы из-
вестной российской конференции 
Docflow (что переводится примерно 
«Поток документов») внезапно переи-
меновали ее в Digital Enterprise («Циф-
ровое предприятие»). 20 лет проект су-
ществовал как площадка для обсужде-
ния вопросов автоматизации управ-
ления и электронного документообо-
рота, на 21-м году концепция измени-
лась, и в апреле на конференции бу-
дут подниматься новые темы: страте-
гии, технологии, практики управле-
ния цифровым предприятием. Ан-
на Щепилова, руководитель проек-
та Docflow, объясняет: «Технологии 
и рынок вместе с ними развивают-
ся, и, общаясь с заказчиками и актив-
ными игроками рынка, мы пришли 
к тому, что все актуальнее обсуждать 
опыт не только в рамках одной темы, 
а смотреть шире. Новые интересные 
возможности для бизнеса лежат на 
стыке решений класса ECM, Capture, 
BPM, BI, интеллектуальной обработ-
ки информации и других. Поскольку 
цель проекта Docflow — содействие 
развитию рынка, флагманское меро-
приятие должно не просто отражать 
текущий спрос и проекты на рынке, 
а готовить заказчиков к новым трен-
дам, таким как, например, цифровая 
трансформация бизнеса».

Теми же соображениями руковод-
ствовались и организаторы конфе-
ренции «Цифровая индустрия про-
мышленной России», которая прой-
дет при поддержке «Ростеха» в ию-
не в «Иннополисе». Тренд затронул 
и отраслевые ассоциации. Тагир Яп-
паров, председатель совета дирек-
торов группы компаний «АйТи» и 
член правления АПКИТ (Ассоциа-
ции предприятий компьютерных и 
информационных технологий), ком-
ментирует: «Мы видим, что тренд в 
сторону цифровой экономики стал 
вовлекать в себя компании, которые 
раньше никогда не играли на поле 
ИТ. Понятие ИТ-индустрии расширя-
ется. Теперь следует говорить о циф-
ровой экономике и ее участниках. В 
том числе, на мой взгляд, необходи-
мо расширять число членов АПКИТ, 
вовлекать в ассоциацию также не ИТ-
компании». На конференции АПКИТ 
в апреле планируется дискуссия на 
эту тему. Господин Яппаров добавля-
ет: «Я лично смотрю на это с большим 
энтузиазмом. Считаю, что рынок 
сильно меняется и нам нужно следо-
вать за ним. Мы уже не просто айтиш-
ники, ИТ — драйвер экономики, ко-
торая становится цифровой».

Не простое, а цифровое
Аналитики Gartner, IDC и Forrester в 
своих прогнозах на 2016 год и дальше 
делают акцент на цифровой транс-
формации. Денис Реймер, вице-пре-
зидент группы компаний ЛАНИТ по 
цифровой трансформации, предсе-
датель совета директоров компании 
CleverDATA, призывает определить-
ся с терминологией. По его словам, 
большинство опросов по всему миру 
показывают: руководители по-разно-
му понимают словосочетание «циф-
ровой бизнес». «Для меня это новая 
модель ведения бизнеса за счет уме-
ния связать физический мир с циф-
ровыми технологиями»,— говорит 
господин Реймер.

В стратегии ГК «АйТи» цифро-
вое предприятие — одна из основ-
ных концепций, на которые дела-
ется ставка. В рамках этой концеп-
ции специалисты компании объяс-
няют, есть ли жизнь после ERP. «Сле-
дующий виток развития — это циф-
ровое предприятие, которое полно-
стью построено на оцифрованных 
данных и оцифрованных процессах. 
К ERP нужно добавлять ECM, BPM, 
аналитику и вводить правило отсут-
ствия нецифровых данных вообще. В 
таком предприятии ERP обеспечива-
ет лишь около 30% функций»,— объ-
ясняет Тагир Яппаров.

Анна Щепилова добавляет: «Циф-
ровая организация использует ин-
формационные технологии в каче-
стве конкурентного преимущества 
в своих внутренних и внешних про-
цессах. Такой бизнес внедряет тех-
нологии для создания новых услуг, 
повышения производительности, 
поддержки маркетинга и продаж. То 
есть, если кратко, это компания, кото-
рая так наладила за счет ИТ свои вну-
тренние процессы и взаимодействие 
с клиентом, что ее продукт начина-
ет создавать для потребителя новый, 
удобный опыт, граничащий с wow-
эффектом. Можно обобщить, таким 
образом, три сферы, которые долж-
ны трансформироваться в организа-
ции: внутренняя оптимизация, ана-
литика и клиентский сервис». Для ка-
ких-то компаний, по ее словам, это бу-
дет означать использование интерне-
та вещей или «умных» цепочек поста-
вок. Чаще всего неотъемлемой ком-
понентой цифровой трансформации 

становятся анализ и обработка дан-
ных в режиме, приближенном к ре-
альному времени.

Вадим Пестун, управляющий ди-
ректор Accenture в России, утвержда-
ет, что цифровая революция связа-
на с несколькими темами: большие 
данные, прогнозная аналитика и об-
лака. По его словам, прогнозная ана-
литика, позволяющая делать пра-
вильные выводы, строить обосно-
ванные планы, невозможна без об-
работки больших объемов данных. 
Это требует обширных вычислитель-
ных мощностей, которые экономи-
чески оправданно потреблять из об-
лака. Вадим Пестун отмечает, что сей-
час происходят кардинальные изме-
нения на рынке, касающиеся того, 
кто и как предоставляет данные услу-
ги, рождаются новые альянсы. К при-
меру, Accenture совместно с Microsoft 
построили облако Accenture insight, 
способное получать информацию от 
клиентов в режиме реального вре-
мени с серверов обработки данных 
и помогать принимать решения, на-
пример вырабатывать программу 
оптимального использования водо-
проводной сети Лондона. Аналогич-
ное решение работает для компании, 
управляющей несколькими портами, 
которые были превращены в автома-
тизированные. Для производителя 
лифтов создали систему мониторин-
га их состояния, чтобы планировать 
ремонтные работы. В горнодобываю-
щей отрасли у нескольких компаний 
по такой модели ведется наблюдение 
за оборудованием.

Кто в лидерах
Аналитики IDC предсказывают, что 
доля предприятий, проводящих циф-
ровую транcформацию, увеличит-
ся с 22% в 2015 году до 50% к 2020 го-
ду. В Gartner уверены, что уже в 2025 
году все компании станут цифровы-
ми. Согласно Forrester, сейчас всего 
27% компаний в мире сформировали 
полноценную стратегию цифровиза-
ции бизнеса. Gartner утверждает, что 
125 тыс. крупных организаций реа-
лизуют инициативы в этом направле-
нии, а главы этих компаний ожидают, 
что их «цифровая выручка» вырастет 
более чем на 80% к 2020 году.

Вадим Пестун отмечает, что циф-
ровая революция происходит не в 
каком-то конкретном сегменте эко-
номики. Происходит межотраслевая 
конвергенция: банков с телекомом, 
телекома с производственными ком-
паниями, не остаются в стороне и со-
циальные сети. «У Accenture в Испа-
нии есть забавный проект — 

”
цифро-

вая метла“,— рассказывает господин 
Пестун.— Идея проста: дворник ме-
тет улицу метлой с акселерометром, 
который меряет скорость чистки ули-
цы и соединен по Bluetooth с мобиль-
ным устройством в кармане. Город-
ские службы получают информацию 
о плотности дворников на улицах, их 
активности. Для дополнения карти-
ны используются социальные сети, в 
которых горожан приглашают остав-
лять отзывы о чистоте улиц. Наиболее 
активные граждане получают бонусы 
и купоны на скидки от ритейлеров».

Полностью цифровым бизнесом 
можно назвать первый в мире «отель-
робот» в Японии, обслуживаемый ис-
ключительно роботами. Есть уже и 
банки, автоматически анализирую-
щие кредитную историю человека на 
основе семантических технологий. 
По словам Анны Щепиловой, наибо-
лее продвинут цифровой подход в 
финансовом секторе, рознице и теле-
коммуникациях: в этих сферах рост 
бизнеса зависит от качества работы 
с клиентами, а обеспечить его сегод-
ня сложно без информационных тех-
нологий и налаженных операцион-
ных процессов. В этом же направле-
нии следуют крупные промышлен-
ные холдинги, инвестирующие в раз-
витие производительности за счет ИТ.

В России, говоря о компаниях, дви-
жущихся по пути цифровой транс-
формации, часто называют Сбербанк, 
Альфа-банк, МТС, «Сургутнефтегаз» и 
другие. Причем, по словам госпожи 
Щепиловой, не самые крупные пред-
приятия могут быть более техноло-
гичными, чем лидеры. Есть интерес-
ные примеры и в самой ИТ-отрасли. К 
примеру, «Яндекс» использует свое ре-
шение Data Factory для анализа пове-
денческих паттернов сотрудников ин-
жиниринговых компаний, имея до-
ступ к статистике, к движению мыш-
ки пользователей. Они могут с высо-

кой степенью точности предсказать, 
когда человек решит увольняться.

Денис Реймер приводит класси-
ческий пример «цифрового бизне-
са» — это Uber и его локальные кон-
куренты, сервисы доставки товаров 
и услуг в онлайн-режиме, персонали-
зированные сервисы по обучению и 
многие другие. По его словам, пока в 
РФ нет ни одной компании, которая 
бы полностью трансформировалась 
из «аналоговой» в «цифровую», но и 
в мире таких «идеальных» преобра-
зований не существует. «Компании, 
которые сегодня начинают бизнес с 
нуля, в первую очередь выстраивают 
модель вокруг цифровых технологий. 
В этом плане им намного легче, чем 

”
носорогам“, долгие годы вытаптыва-

ющим рынок под свои правила». По-
пулярный пример новой компании, 
построенной на «цифре» в России,— 
Тинькофф-банк.

По мнению Тагира Яппарова, рос-
сийским компаниям еще очень дале-
ко до того уровня, когда их можно бы-
ло бы назвать цифровыми предприя-
тиями. «Если зайти в любой офис, там 
кто-то бегает с бумажками по кори-
дору. Этого вообще не должно быть: 
все должно быть автоматизировано 
и структурировано, все документы в 
электронном виде. Должна быть ин-
теграция не на уровне данных, как 
мы привыкли, а на уровне процессов. 
Именно процесс становится интегри-
рующим элементом между разными 
информационными системами. Се-
годня большинство компаний автома-
тизированы 

”
кусочно“ — приходится 

распечатывать документ, подписы-
вать его, бежать к другой системе, там 
вносить его в базу,— объясняет он.— 
Если построить единое хранилище 
документов, автоматизировать про-
цессы в BPM, то на порядок снижают-
ся количество участников бизнес-про-
цессов, временные затраты, количест-
во ошибок». По словам Тагира Яппаро-
ва, сегодня появились решения, по-
зволяющие сделать набросок процес-
са и сразу же получить прототип про-
граммного решения. Его нужно затем 
дорабатывать, но это занимает дни и 
недели, а не месяцы, а прототипы мо-
гут создавать даже неспециалисты. 

Светлана Рагимова

Установление робототорговли
О необходимости цифровой трансформации бизнеса говорят по меньшей мере три-пять лет, 
но 2016 год становится началом массовой реализации такого подхода, в том числе в России. 
В  нынешнем году тему поднимают под разными углами на самых разных конференциях, организуют 
новые. Цифровое предприятие — что это за явление и как его построить?— электроника —

«Ростех» поддерживает в нынеш-
нем году конференцию «Цифро-
вая индустрия промышленной 
России» (ЦИПР), которая пройдет 
в июне в «Иннополисе». По сло-
вам ВАСИЛИЯ БРОВКО, директо-
ра  департамента коммуникаций 
и стратегических исследований 
«Ростеха», зарождающиеся «ум-
ные» рынки — приоритет для го-
скорпорации.

— Можно ли сказать, что россий-
ские компании и госпредприятия 
созрели для того, чтобы начать 
взаимодействие в рамках зарожда-
ющейся цифровой экономики?
— Да, тема обсуждается давно, но 
именно в этом и в конце прошлого 
года дискуссия перешла на новый 
уровень. Пришло понимание того, 
что цифровизация экономики — это 
не только инвестиции в ИКТ-инфра-
структуру, необходимо комплексное 
взаимодействие всех элементов для 
создания цифровой экосистемы на 
национальном уровне. Наиболее зна-
чимые экономики мира вступают в 
период, когда промышленность и ин-
формационные технологии становят-
ся единой сферой деятельности и та-
кой же жизненно необходимой отра-
слью, как сельское хозяйство в пре-
дыдущие тысячелетия. Для разрабо-
ток решений в области «умных» фа-
брик, безопасного города, интернета 
вещей, промышленной робототехни-
ки необходимы альянсы. Так, напри-
мер, Россия — один из потенциаль-
ных рынков для промышленной ро-
бототехники. Сервисную робототех-
нику ожидает самый стремительный 
рост за счет потенциала ее примене-
ния во многих секторах экономики. 
Мировой объем рынка сервисной ро-
бототехники уже сегодня оценивает-
ся в $3,3 млрд. С учетом трат на иссле-
дования, ПО и военные расходы объ-
ем рынка можно оценить в $17,6 мл-
рд. Лидерами отрасли сегодня явля-
ются США, Западная Европа, Япония. 
Пока отрасль находится в стадии фор-
мирования, Россия имеет все шансы 
развить данный сегмент робототех-
ники и обеспечить себе значитель-
ные доли в этом рынке. К счастью за-
дел в данной области в военной сфе-
ре очень неплохой и позволяет рас-
считывать на стремительный рост. И 
это не единственный пример. Одна-
ко достичь успеха без кооперации не-
возможно.
— Что необходимо для создания 
цифровой экономики?
— Основой цифровой экономики яв-
ляются в первую очередь современ-
ная компонентная база, разработка 
программного обеспечения и плат-
форм, в том числе разработка при-
кладного ПО для бизнеса и массово-
го потребителя (например, для «ум-
ных» домов). Цифровизация не может 
происходить в отрыве от отраслей, и 
здесь мы говорим о концепции «инду-
стрии 4.0». «Умные» фабрики — один 
из ключевых элементов четвертой 
промышленной революции, подра-
зумевающий комплекс мер по авто-
матизации производства, а также пе-
реход к комплексным решениям про-
ектирования и управления жизнен-
ным циклом продукции. Это означа-
ет качественно новый уровень взаи-
модействия предприятий, задейство-
ванных в создании любых продуктов, 
интеграцию, обмен данными, опти-
мизацию логистики, повышение ско-
рости производства и пр. Ну и сами 
продукты должны становиться «ум-
ными» (концепция Smart Connected 
Products): от станков на заводах и ме-
дицинского оборудования до чайни-
ков и стиральных машин в домах ко-
нечного потребителя.
— Какими будут этапы цифровой 
революции?
— В ближайшее десятилетие сможет 
сформироваться рынок решений для 
конечного потребителя на основе ро-
бототехники. Мы увидим новые от-
крытия в биоэнергетике, в области 
сельскохозяйственных и промыш-
ленных биотехнологий. Производст-
во части товаров может быть замене-
но технологиями 3D-печати. Вероят-
но, применение в гражданском секто-
ре в полувековой перспективе полу-
чит беспилотный транспорт.

К 2025 году суперкомпьютеры смо-
гут достичь эксафлопной производи-
тельности. Развитие данных техно-
логий вызовет ожидаемый скачок 
во всех областях науки и промыш-
ленности за счет совершенно новых 
возможностей в обработке и анали-
зе сверхмассивов данных. Считаю, 
что уже в ближайшее десятилетие мы 
сможем наблюдать бум цифровиза-
ции и в России и прорывных научных 
открытий на стыке науки и ИТ.
— Какую роль берет на себя в этом 
контексте «Ростех»?
— В соответствии со стратегией в де-
сятилетней перспективе для «Росте-
ха» приоритетен выход на быстро-
растущие «умные» рынки. «Ростех» 

является крупнейшей электронной 
компаний в России, в госкорпорации 
сосредоточены предприятия, специ-
ализирующиеся в области электрон-
ной компонентной базы и СВЧ-тех-
ники, вакуумных технологий, сис-
тем электрогенерации, тепловизи-
онного оборудования, оптоэлектрон-
ных систем, систем криптозащиты, 
шифрования, защищенной связи, 
промышленного дизайна, включая 
дизайн микроэлектроники и мно-
гое другое. Наша задача — создание 
технологий и устройств на стыке от-
раслей и областей знания. Радиоэлек-
тронные технологии могут быть ис-
пользованы в медицине. При этом 
медицинские разработки — в теле-
коммуникационной или оборонной 
сферах. То есть такие кросстехноло-
гические решения могут быть очень 
интересны для российских и между-
народных рынков. Вдобавок к этому 
— трансферт изобретений из оборон-
ной сферы в гражданскую и наобо-
рот. Тут масса возможностей для тех-
нологического прорыва путем взаи-
мовыгодных партнерств.
— Приведите примеры успешного 
применения таких инновацион-
ных подходов.
— На сегодняшний день порядка 
трети производств имеют системы 
производственной логистики, меж-
цехового и внутрицехового плани-
рования производственных зака-
зов, контроля выпускаемой продук-
ции. Автоматизация производств 
набирает обороты. В 2015 году мы 
провели ИТ-аудит всех холдинго-
вых компаний, утвердили техни-
ческую политику госкорпорации в 
сфере ПО и вычислительной техни-
ки, стали внедрять системы на осно-
ве Enterprise Resource Planning (ERP), 
так как для производственных ком-
паний «Ростеха» внедрение передо-
вых технологий планирования игра-
ет ключевую роль.

Системы контроля производст-
венных процессов, управления ста-
ночным парком, взаимодействия 
со смежными производствами и по-
ставщиками компонентов, мони-
торинг качества выпускаемой про-
дукции и поставляемых компонен-
тов — все это позволит нарастить эф-
фективность по ключевым показате-
лям и повысить выработку на одно-
го сотрудника. 

В холдинге «Вертолеты России» 
развертывается масштабируемая си-
стема планирования и мониторинга 
производственных заказов, которая 
позволит оптимизировать организа-
ционно-производственные процессы 
по выпуску вертолетов.
— Чего вы ожидаете от ЦИПР?
— В «Иннополисе» соберутся произ-
водители и военной, и гражданской 
продукции. В фокусе обсуждений — 
применение электронной компо-
нентной базы и современных ИТ в 
промышленности и формирование 
форсайта до 2035 года.

В текущей ситуации важно выстра-
ивать взаимодействие с разработчи-
ками, стимулировать их к созданию 
решений под конкретные запросы 
производств, а не только предлагать 
готовые и апробированные рынком 
продукты. Нужна благодатная почва 
для общения. Именно поэтому руко-
водство госкорпорации «Ростех» вы-
ступило инициатором проведения 
конференции «Цифровая индустрия 
промышленной России». Мы видим, 
что синергия между производителя-
ми электронной компонентной базы, 
микроэлектроники, оборудования и 
софта пока недостаточна — пришло 
время такой «исторической» встречи, 
чтобы взаимодействие промышлен-
ности и ИТ действительно стало осно-
вой той цифровой экосистемы, о ко-
торой я говорил ранее.

Если по итогам таких встреч и дис-
куссий будет выработан план по циф-
ровизации производств, определены 
приоритетные проекты и инициати-
вы, скоординированы действия ис-
полнительных органов власти, науч-
ных институтов и всех субъектов от-
расли, то наша задумка удалась. Это 
ежегодное мероприятие станет та-
кой контрольной точкой, где можно 
будет увидеть результаты работы за 
прошедший год, где «дорожная кар-
та» развития цифровой экономики 
будет обогащаться и дополняться но-
выми идеями.

Интервью взяла  
Мария Анастасьева

«Достичь успеха  
без кооперации 
невозможно»
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информационные технологии 

— регулирование —

«Платить за мертвые опции 
и раскрученный бренд нет 

смысла,— утверждает Андрей Сви-
риденко, предправления компании 
Spirit.— Баланс функционала, каче-
ства, надежности, совокупной цены 
владения продуктом и его поддержки 
— это те критерии, которые должны 
быть оценены перед принятием ре-
шения о покупке. Проблема в том, что 
многие государственные заказчики 
не привыкли подходить к этому во-
просу объективно — они просто заку-
пали иностранные бренды, по прин-
ципу 

”
чем дороже — тем лучше“. При 

этом российские вендоры предлага-
ют экономически более выгодные ре-
шения. Настало время менять созна-
ние заказчиков и методы оценки и де-
лать выбор по критерию цена-качест-
во, чтобы было больше рынка и мень-
ше монополизма».

Западные вендоры со своей сто-
роны тему реестра открыто не ком-
ментируют. Однако к новым усло-
виям работы адаптируются. Парал-
лельно множатся оживляющие ры-
нок слухи. То о распространяемой 
по интеграторам и клиентам запи-
ске от Oracle с анализом недостатков 
СУБД PostgreSQL по сравнению с про-
дуктами этого американского гиган-
та, поясняющей, почему российская 
система не может считаться анало-
гом американской. То о стремлении 
Microsoft изучить «МойОфис» и об 
усилении бдительности «Новых об-
лачных технологий», разработчика 
этого российского пакета, с подозре-
нием воспринимающего входящие 
запросы о продукте, чтобы не пропу-
стить конкурентную разведку.

При этом в Axoft, занимающем-
ся дистрибуцией и «МойОфиc», и 
Office 365, отмечают, что это разные 
решения для разных покупателей. 
«Те заказчики, которые должны вы-
полнять требование об импортозаме-
щении, выберут 

”
МойОфис“. Осталь-

ные, у кого нет привязки к реестру, 
будут в большей степени тяготеть к 
Microsoft,— поясняет Михаил При-
бочий.— В последующие два-три года 
мы ожидаем ежегодный прирост ко-
личества рабочих мест Office 365 на 
уровне 50–60%. Продажи 

”
МойОфис“ 

на первом этапе будут скорее скачко-
образными: два-три крупных реали-
зованных проекта могут привести 
к взрывному росту». По результатам 
опроса 780 интеграторов и реселле-
ров ПО, проведенного Axoft в нача-
ле года, «МойОфис», Office 365 и «1С в 
Облаке» вошли в тройку потенциаль-
но наиболее интересных для их за-
казчиков облачных решений.

Конкуренция 
продолжается
Заказчиков рыночные слухи интере-
суют мало, а в отношении всего про-
исходящего они занимают прагма-
тичную позицию. Всем нужны под-
твержденная рабочая функциональ-
ность и истории успешных внедре-
ний. Реестр должен позициониро-
ваться как список апробированных 
решений, имеющих не только про-
дуктовую составляющую, но и стан-
дартные, отработанные кейсы, счи-
тают в «Технософте». «Очевидна так-
же потребность накопления и пред-
ставления в реестре независимых 
оценок качества каждого продукта и 
процесса его внедрения»,— замечает 
Сергей Строганов.

«Было бы удобно иметь доступ к 
контактным данным представите-
лей компаний, уже внедривших то 
или иное решение. Это позволило бы 
получать актуальные сведения о воз-
можных осложнениях при интегра-
ции и проецировать полученную ин-
формацию на свою ситуацию,— за-
мечает Ксения Пономарева, дирек-
тор по ИТ оператора 

”
Дом.ru“ (

”
ЭР-Те-

леком“).— Этот вопрос все более ак-
туален, поскольку компания может 
вернуть инвестиции в продукт толь-
ко после комплексной интеграции с 
уже существующими системами».

Реестр ориентирован на госо-
рганизации и госкомпании, одна-
ко в идеале должен принести выго-
ду всем — если российские разра-
ботчики, получающие доступ к но-
вым клиентам (и их бюджетам), бу-
дут развивать свои решения, посто-
янно повышая качество, но удержи-
вая более низкую цену. Это поможет 
решать задачи оптимизации и пере-
жить кризис заказчикам из разных 
отраслей. Однако пока ситуация да-
лека от идеальной.

«Наличие реестра упрощает поиск 
альтернативных вариантов, но в теку-
щем функционале классификаций и 
описаний не позволяет найти и иден-
тифицировать их все. Мы за дальней-
шее развитие инициативы и ее транс-
формацию в некую экосистему порта-
ла и поисковых сервисов (как автома-
тизированных, так и выполняемых 
экспертами) до уровня, соизмеримо-
го с развитостью экосистемы патен-
тов и патентного поиска»,— говорит 
Кирилл Меньшов, вице-президент, 
директор по ИТ банка «Открытие».

Евгений Сударкин, генеральный 
директор Prof-IT Group (Sollers), убе-
жден, что реестр — достаточно эффек-
тивная мера, но оставляет широкое 
пространство для маневра и множест-
во нерешенных вопросов: «Как будут 
регулировать заказные разработки? 
Исполнитель может писать програм-
му на любой удобной ему платформе, 
в том числе иностранного производи-
теля, по индивидуальному соглаше-
нию. Государственная инициатива 
пока не дает возможности еще на эта-
пе конкурса отследить, на основе ка-
кого исходного продукта планирует-
ся создавать ту или иную информаци-
онную систему. Это останется на сове-
сти разработчика и заказчика».

Сергей Строганов рассказыва-
ет, как облегчить работу с реестром. 
«Нужно дополнительно обеспечить 
легкую сопоставимость между набо-
ром требований заказчика, сформи-
рованным во время закупочной про-
цедуры, и перечнем возможностей 
продуктов, помещенных в реестр,— 
отмечает он.— Нет пока возможности 
собрать по-настоящему комплексное 
решение, удовлетворяющее любую 
потребность (неполон спектр). И по-
требности конкретного заказчика то-
же неочевидны (нет стандартизации). 
Появление со стороны регулятора на-
бора типовых архитектурных схем 
для комплексной автоматизации 
предприятий разных отраслей суще-
ственно облегчит выбор конечного 
заказчика. А система оценок качества 
однотипных продуктов даст и заказ-
чикам, и поставщикам механизм по-
стоянного совершенствования».

Списком интересуются не толь-
ко госзаказчики, частные компании 
также видят в нем полезный инстру-

мент оптимизации затрат на ИТ. В 
ВТБ считают, что реестр может стать 
более востребованным при появле-
нии в нем таких базовых элементов, 
как российская платформа виртуали-
зации операционных систем (аналог 
VMWareESXi). В пресс-службе груп-
пы ВТБ подтверждают, что «Банк Мо-
сквы» использует в работе отечест-
венные продукты, включенные в ре-
естр (в том числе ABBYY Fine Reader и 
ABBYY Lingvo).

Банк «Открытие» в обязательном 
порядке проверяет реестр на нали-
чие подходящих решений. «Парал-
лельно ИТ-департамент банка реали-
зует долгосрочную программу повы-
шения эффективности, в рамках ко-
торой принимаются решения о заме-
не прикладных или инфраструктур-
ных решений, имеющих высокие по-
казатели TCO (затраты на обслужива-
ние). Чаще всего замена осуществля-
ется либо на свободное ПО, либо на 
более дешевые коммерческие анало-
ги. Рост курса и, как следствие, стои-
мости владения импортными реше-
ниями существенно повышает шан-
сы российского ПО из реестра»,— де-
лится Кирилл Меньшов.

«Дом.ru» тоже активно использует 
продукты из реестра. «На своем опыте 
убедились: отечественные информа-
ционные системы зачастую не толь-
ко не уступают зарубежному ПО, но и 
во многом превосходят их функцио-
нальные возможности для решения 
бизнес-задач»,— рассказывает Ксения 
Пономарева.

Регулярно использует программ-
ное обеспечение, включенное в ре-
естр, и МТТ, в том числе это продук-
ты ABBYY, «1C», «Консультант Плюс», 
Naumen, RPServer или СБИС+. «В слу-
чае когда МТТ необходимо обеспе-
чить какие-либо государственные 
нужды или реализовать решение для 
госструктур, компания пользуется ре-
естром для поиска наиболее подходя-
щих инструментов,— поясняет Олег 
Балихин, директор департамента ин-
формационных систем МТТ.— Если 
необходимое ПО отсутствует в рее-
стре, то компания анализирует ры-
нок и подбирает соответствующий 
аналог. В реестре мы регулярно об-
наруживаем то ПО, которое МТТ уже 
ранее выбрало для использования в 
компании».

Компания Prof-IT Group изна-
чально включала в портфель реше-
ния «1С». «Остальные продукты ре-
естра также интересны,— подтвер-
ждает Евгений Сударкин.— Тем бо-
лее что заинтересованность в прио-
бретении российского ПО проявля-
ется и за пределами страны. Недав-
но на референс-площадку УАЗ при-
езжали представители китайской ав-
томобилестроительной компании 
Geely и белорусского машинострои-
тельного предприятия 

”
Белджи“. Им 

нужны комплексные системы. А нам 
есть что показать: владение россий-
ским ПО становится выгоднее день 
ото дня, а по эффективности оно не 
уступает аналогам».

Миграции на PostgreSQL за год воз-
росли, отмечает Иван Панченко, но 
точную оценку дать сложно, так как 
продукт распространяется свободно 
и многие миграции происходят «вза-
крытую». В частности, их подтвер-
ждали в Пенсионном фонде и пра-
вительстве Московской области. О 
том, что это планируется, сообщали 
«Роснефть», «Ростелеком», многие бан-
ки и торговые сети. О миграции сво-
их продуктов или разработке новых 
на СУБД PostgreSQL заявили ЛАНИТ, 
«Диасофт», ФОРС, «Барс» и др. Исполь-
зование PostgreSQL растет и в сегмен-
те СМБ — во многом благодаря спо-
собности продуктов «1С» легко на нее 
переключаться, по словам Ивана Пан-
ченко. Само решение активно разви-
вается: за год командой была выпу-
щена Postgres Pro (российская вер-
сия СУБД), разработчики повысили 
эффективность секционирования та-
блиц, разработали менеджер распре-
деленных трансакций, сделали опти-
мизацию для многоядерных серве-
ров, поработали над подсистемой за-
щиты информации.

«Российские компании должны 
наконец избавиться от стереотипных 
представлений о том, что отечествен-
ное ПО не способно обеспечить требу-
емый уровень качества и функциона-
ла. При сравнении российских разра-
боток и зарубежного ПО не стоит ис-
кать стопроцентного совпадения. Им-
портные продукты более зрелые, но и 
более дорогие, в производство и мар-
кетинг таких решений часто вложены 
десятилетия труда тысяч программи-
стов и миллиарды долларов. Россий-
ские продукты обычно моложе, гора-
здо бюджетнее и компактнее,— резю-
мирует Андрей Свириденко.— Нуж-
но сформировать привычку покупать 
российское, в чем значительную роль 
должны играть меры господдержки, 
которые помогут нам вырастить соб-
ственных мировых лидеров».

Мария Попова

Прошлись по списку
— участник рынка —

— Главное изменение, ко-
торое произошло в нашей 

стратегии с середины 2000-х,— ори-
ентированность на мировой рынок. 
Раньше мы стремились конкуриро-
вать с западными поставщиками за 
счет более глубокого знания россий-
ской специфики. Поэтому выпустили 
свой продукт для кадрового учета, для 
электронных госуслуг, электронного 
документооборота. И мы не стреми-
лись продавать эти продукты нигде, 
кроме РФ и СНГ. Но к 2005–2006 годам 
мы поняли, что российский ИТ-ры-
нок слишком мал: всего около 1% от 
мирового. Приняли решение инвес-
тировать только в те разработки, кото-
рые потенциально могут быть востре-
бованы за рубежом. 
— Если говорить об интернете ве-
щей, подключенных автомоби-
лях и прочих новых направлени-
ях, Россия здесь уже в роли догоня-
ющего. Отечественным компани-
ям остается лишь заниматься при-
кладным ПО: ниша платформ и 
экосистем уже закрыта.
— Я не считаю, что российские ком-
пании в числе догоняющих. Напри-
мер, у нас есть продукт «ПСС.Плат-
форма», который мы используем для 
разработки приложений, управля-
ющих двухуровневыми сетями ин-
тернета вещей. Платформа позволя-
ет очень быстро выпускать приложе-
ния для сетей, состоящих из любых 
устройств, которые управляются че-
рез узлы, в свою очередь объединен-
ные в сеть. К примеру, это может быть 
сеть датчиков освещения: на тысячу 
таких датчиков может приходиться 
один узел управления. Если светиль-
ников 100 тыс., то необходимо уметь 
управлять сотней узлов и монито-
рить состояние всех элементов.

Интернет вещей подразумева-
ет, что конечные устройства получа-
ют больше «мозгов», то есть програм-
мы, которые на них устанавливают-
ся, становятся «умнее». С помощью 
нашей платформы можно быстро за-
программировать логику конечных 
устройств и узлов, прописать пра-
вила их функционирования и взаи-
модействия между собой, сценарии 
управления узлами и мониторинга 
состояния объектов. Сфер примене-
ния этой архитектуры огромное мно-
жество: уличное освещение, терми-
налы оплаты на городском транспор-
те, системы мониторинга экологиче-
ской обстановки, решения для управ-
ления «умным» офисом, отелем, ин-
фраструктурой и так далее.
— Это решение востребовано 
иностранными заказчиками?
— У нас уже есть хороший рынок в 
РФ и соседних странах — например, 
ведутся проекты в Казахстане. Нача-
лись первые переговоры в Европе, 
где мы сверхконкурентны по цене, 
хотя российское происхождение и 
является некоторым препятствием. 
Есть первый муниципальный проект 
вне РФ, где нас всерьез рассматрива-
ют как одного из потенциальных по-
ставщиков. Рынок активно развива-
ется, и я пока не вижу здесь жесткой 
конкуренции. Поставщиков много, 
но сложившихся лидеров пока еще 
нет. Именно в таких инновационных 
сферах есть шанс у российских игро-
ков. Если посмотреть на историю на-
ших самых успешных ИТ-компаний, 
они поднимали бизнес именно в но-
вых, зарождающихся сегментах. По-
ка еще есть возможность встроить-
ся в экосистему, стать полноценным, 
конкурентным игроком.

К примеру, мы сотрудничаем с 
Cisco: предлагаем свою платформу 
для управления «умными» лампами 
Phillips. Мы их партнер по поставке 
программных решений для управле-
ния светильниками «с интеллектом». 
Им выгодно работать с нами, потому 
что сегодня их собственное решение 
стало дорогим для многих клиентов. 
А без софта для управления светиль-
ники бесполезны — их не будут по-
купать. Наша задача сейчас — создать 
как можно больше таких партнерств, 
встроиться в экосистему. И скорость 
здесь один из решающих факторов.
— Интернет вещей и подобные 
решения на базе стандартных от-
крытых протоколов, несмотря 
на все преимущества, повышают 
риски для информационной без-
опасности. Как с этим быть?
— Да, это главная тема дискуссий, ко-
торые ведутся вокруг интернета ве-
щей. Рисков действительно возни-
кает много. В электросетях, органи-
зованных по типу Smart Grids («ин-
теллектуальные» электрические се-
ти), каждый потребитель энергии ста-
новится также и потенциальным по-
ставщиком. Концепция подразумева-
ет активное использование восполня-
емых источников энергии частными 
лицами и компаниями. К примеру, у 
человека установлена солнечная ба-

тарея на крыше, которая компенси-
рует часть его энергозатрат. Когда он 
уедет в отпуск, то генерируемая его 
крышей энергия может поставляться 
в общую электросеть. Балансировать 
нагрузки в такой сети становится на 
порядок сложнее — злоумышленни-
ки получают возможность за счет на-
личия этой обратной связи перегру-
зить сеть и вызвать коллапс. Любая 
система, в которой есть функция ди-
станционного управления, по умол-
чанию становится уязвимой. Мы все 
помним историю хакерской атаки на 
атомную электростанцию в Иране, 
примеры того, как перехватывают 
управление «умным» автомобилем.

В сфере защиты от таких угроз 
уже ведется активная работа, в том 
числе российскими компаниями. 
Мы как поставщик платформы мо-
жем опираться только на существу-
ющие технологии безопасности. Это 
сложная специализированная зада-
ча, которую можно решать только в 
кооперации с партнером, занимаю-
щимся ей профессионально.

Сейчас сфера интернета вещей 
только зарождается, поэтому вопро-
сы защиты не являются ключевы-
ми: попросту решения еще недоста-
точно широко распространены. Но в 
ближайшие годы мы станем свидете-
лями громких инцидентов, что под-
толкнет и потребителей к использо-
ванию средств защиты, и разработчи-
ков к их созданию.
— Закрытые экосистемы более 
безопасны и удобны — корпора-
тивные потребители, вероятно, 
в области IoT предпочтут такого 
рода решения. Но здесь у россий-
ских разработчиков мало шан-
сов, то есть все-таки им остается 
роль поставщиков прикладных 
программ под эти экосистемы…
— Это привлекательная перспекти-
ва, и понятно, почему все об этом го-
ворят. Но пока ни разу никто из рос-
сийских разработчиков ПО не стал за-
конодателем мод ни в одном продук-
товом сегменте. Нужно признать, что 
первые роли в ближайшие 10–15 лет 
недоступны для отечественных ком-
паний. Но я бы не стал недооцени-
вать рынок прикладных программ.

Примерно для двух десятков рос-
сийских производителей ПО выручка 
в $100 млн в год — пройденный этап. 
Следующий уровень, куда следует 
стремиться,— выручка в $1 млрд. Все-
го несколько сотен игроков в мире до-
стигли таких оборотов, и в этот закры-
тый клуб могут в ближайшие годы 
войти несколько российских ИТ-ком-
паний. Как раз создание прикладной 
платформы, решений для конкрет-
ных практических бизнес-задач мо-
жет дать нужный рост выручки. При 
условии, что эти продукты будут кон-
курентными за рубежом. Миллиард-
ных компаний, выпускающих при-
кладное ПО, в мире много, это работа-
ющий сценарий. Так что не стоит пре-
небрегать данным сегментом: здесь 
российские разработчики могут со-
здать масштабный бизнес.

Строить собственную глобаль-
ную экосистему очень сложно. Нуж-
но иметь плотное взаимодействие с 
уже сложившейся отраслевой экосис-
темой, состоящей из производителей 
«железа», компонентов, клиентского 
оборудования, участвовать в форми-
ровании стандартов. Здесь уже альян-
сы сложились. По этой причине рос-
сийский дистрибутив Linux не мо-
жет стать популярным на глобальном 
уровне. Потому что для всех распро-
страненных дистрибутивов одним из 
главных контрибьюторов была ком-
пания Intel, которая разработала про-
грамму верификации платформ, что-
бы поддержать различные ОС и рас-
ширить свое влияние. Это партнер-
ство очень важно, ведь, чтобы выпу-
стить промышленный дистрибутив, 
он должен быть оптимизирован под 
конкретный чипсет, интеграция с 
«железом» — ключевой фактор успе-
ха. Российские поставщики пока не 
в числе тех, с кем Intel готова плотно 
взаимодействовать.

Но это не должно стать абсолют-
ным препятствием. Мы прошли по-
добный путь со своим мобильным 
приложением WorksPad. Интегриро-
вали его со всеми распространенны-
ми MDM-платформами (Mobile Device 
Management — система для управле-
ния мобильными устройствами), кро-
ме лидирующей — MobileIron. Два го-
да пытались с ними договориться, 
они нас игнорировали. Мы теряли 
клиентов из-за этого, так как многие 
работают на этой платформе. Но про-
должали стучаться в их двери, получа-
ли освещение в СМИ, демонстрирова-
ли отзывы клиентов, интегрировали 
приложение со всеми их конкурента-
ми. В итоге эта крепость пала, и они 
даже планируют нас продвигать сре-
ди своих потребителей.

Беседовала  
Светлана Рагимова

«Я не считаю, что 
российские компании  
в числе догоняющих»
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