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— безопасность —

Технологии Software-Defined 
Networks (SDN, программно-определя-
емые сети) — одна из самых горячих 
тем в ИТ на сегодняшний день. По дан-
ным SDN Central, рынок SDN достиг-
нет в 2018 году $25 млрд. Даже консер-
вативная финансовая модель показы-
вает, что к этому моменту 30% от еже-
годных общих затрат на сети будет ухо-
дить на все, что связано с SDN.

Чем же эти технологии настоль-
ко привлекательны? Представьте се-
бе канализационную систему отдель-
ного дома. А теперь, допустим, засо-
рилась труба в какой-то квартире. Вот 
было бы здорово, если бы в такой си-
туации специалист мог просто с ком-
пьютера (или даже со смартфона) от-
дать команду канализационной сис-
теме перестроить связи между труба-
ми так, чтобы «трафик» от соседа по-
шел по свободным каналам.

В этом суть SDN: в них можно зало-
жить сценарии поведения, которые 
сработают в случае возникновения 
проблемы без всяких команд и да-
дут знать сисадмину о том, что случи-
лось. Конечно, полностью отказаться 
от людей с отвертками не получится 
— роутеры и прочее сетевое оборудо-
вание иногда просто надо менять, а 
кабель — прокладывать, чтобы обес-
печить нужную емкость сети. Но SDN 
делает так, что сеть продолжает функ-
ционировать в случае проблем с от-
дельным устройством или сегмен-
том, как ни в чем не бывало. В зави-
симости от реализации данной идеи 
тем или иным производителем по-
добное разделение происходит бла-
годаря использованию только специ-
ализированного программного обес-
печения либо за счет сочетания про-
граммного обеспечения и специали-
зированных сетевых устройств.

Купол от киберпреступников
SDN — это способ снизить риски 

информационной безопасности. Ар-
тем Гениев, архитектор бизнес-реше-

ний VMware, поясняет: «При помо-
щи решения, подобного VMware NSX, 
можно значительно поднять уровень 
управления рисками информацион-
ной безопасности. Это относится как 
к противодействию киберпреступни-
кам, так и к задачам обеспечения не-
прерывности бизнеса и переключе-
ния на резервные мощности в случае 
катастрофического сбоя».

Именно на информационной без-
опасности (ИБ) сделала упор в сво-
их решениях компания VMware. Се-
тевая виртуализация при помощи 
VMware NSX обеспечивает эффектив-
ность, инновационную готовность и 
компенсацию рисков в области ИБ. 
«Благодаря микросегментации сети 
предприятия внутри периметра ЦОД 
решение VMware NSX на практике 
реализует стратегию безопасности „с 
нулевым уровнем доверия“, что суще-
ственно снижает вероятность успеш-
ной хакерской атаки. Кроме того, рас-

тущее проникновение персональ-
ных мобильных устройств в корпо-
ративное окружение также привно-
сит дополнительные риски в обла-
сти информационной безопасности. 
Управление мобильными приложе-
ниями и мобильными устройства-
ми с использованием таких EMM-ре-
шений как AirWatch позволяет пони-
зить эти риски, а сочетание AirWatch 
с VMware NSX формирует многоу-
ровневую эшелонированную инфра-
структуру защиты корпоративных 
данных в условиях массового исполь-
зования мобильных устройств»,— 
рассказывает господин Гениев.

На любом корыте
Абстрагирование от физическо-

го уровня, которое дает применение 
SDN, позволяет не «заморачивать-
ся» насчет совместимости сетевых 
устройств между собой: дорогой роу-
тер можно заменить на тот, что поде-

шевле и вообще от производителя из 
другой страны, и так далее.

Евгения Шумахер, менеджер по 
работе с технологическими партне-
рами компании Mirantis, добавляет: 
«SDN — ответ на стремление абстраги-
ровать софт, отделить его от „железа“. 
Эту тенденцию мы наблюдаем вот уже 
несколько лет в мире информацион-
ных технологий. В результате мы уби-
раем сразу несколько проблем: ИТ-ди-
ректора компаний получают возмож-
ность свободно выбирать аппаратное 
обеспечение, тем самым минимизи-
руют издержки. Это очень важно сей-
час, в условиях нестабильного рынка 
и роста цен на импортируемое обору-
дование. На уровне ниже ИТ-админи-
страторы получают единую точку вхо-
да для управления своей сетевой ин-
фраструктурой. В конечном итоге сам 
способ управления сетью значительно 
упрощается, что снижает по-
рог входа специалистов».

Абстрактная революция
Программно-определяемые сети — технология, которую называют революционной. Влияние ее на рынок 
оценивают в десятки миллиардов долларов. В России компании пока только присматриваются к инновации. 
Руки до нее доходят только у тех, кто зарабатывает на своих сетях: операторов связи и ЦОД-провайдеров. 
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— сервис —

Современные компании хранят и 
обрабатывают гигантские объемы 
разнородной информации: чеки, 
транзакции, интернет-трафик, за-
писи звонков в call-центр, публи-
кации в социальных сетях, элек-
тронные письма, журналы обо-
рудования, показания датчиков и 
многое другое. Чтобы извлечь из 
этих данных пользу для бизнеса, 
применяются специальные систе-
мы класса Big Data. 
       Как отмечают эксперты, работа с 
большими данными (Big Data) откры-
вает недоступные ранее возможности 
по развитию бизнеса, укреплению 
конкурентных преимуществ, улучше-
нию ключевых бизнес-процессов. Их 
анализ позволяет ускорить сбор ин-
формации как по внутренним ИТ-си-
стемам, так и по внешним источни-
кам, моделировать различные сцена-
рии событий в зависимости от сочета-
ния тех или иных факторов.

«Благодаря этой технологии у биз-
неса появляется множество новых 
возможностей. В частности, мож-
но узнавать практически все о своем 
клиенте и его поведении,— отмеча-
ет гендиректор по перспективным 
направлениям бизнеса компании 
КРОК Александр Хлуденев.— И уже 
вооружившись этими данными, раз-
рабатывать продукты и маркетинго-
вые кампании, мониторить действия 
конкурентов и, основываясь на полу-
ченной информации, репозициони-
ровать собственные услуги, предла-
гая конкретному потребителю необ-
ходимый именно ему продукт».

По данным IDC, в 2014 году рос-
сийский рынок Big Data оценивался 
в $340 млн. Причем, считают аналити-
ки, он растет значительно быстрее гло-
бального — более чем на 40%. Однако в 
России еще мало реализованных про-
ектов в данной сфере, интерес в пер-
вую очередь проявляют организации, 
работающие на высококонкурент-
ных рынках: ритейл, телеком и бан-
ки. Представители этих отраслей обла-
дают широкими филиальными сетя-
ми, и информация, которую им необ-
ходимо анализировать, входит в ка-
тегорию Big Data, пояснил Александр 
Хлуденев. Другой областью примене-
ния этих систем выступает госсектор, 
различные исследовательские компа-
нии, добавляет заместитель директора 

макрорегиона «Дальний Восток» ком-
пании ТТК — руководитель блока «До-
ступ» Олег Мясников. «На данный мо-
мент высокотехнологичные сервисы, 
подобные Big Data, находятся в стадии 
инновационного развития и точечно-
го внедрения, но уже можно с уверен-
ностью сказать, что они имеют боль-
шие перспективы, в том числе на тер-
ритории ДФО, и в будущем будут во-
стребованы чуть ли не в конвейерном 
виде»,— считает он. 

«В основном организации интере-
суются продуктом „Геоаналитика“. С 
помощью „Геоаналитики“ компании 
решают такие задачи, как поиск оп-
тимального места для открытия мага-
зина, определение доли рынка, охват 
рекламных конструкций, выбор мест 
проведения BTL-акций, определение 
максимальных пассажиропотоков и 
т.п. Подключение таких продуктов за-
нимает в среднем от четырех до шести 
месяцев, поскольку нужна их адапта-
ция под конкретные задачи клиен-
та»,— уточнила директор по развитию 
корпоративного бизнеса Дальнево-
сточного филиала «МегаФона» Викто-
рия Савченко. Кстати, «Геоаналитика» 
вызвала интерес и у подразделений 
МЧС на Дальнем Востоке. 

Внедрению подобных сервисов 
способствует строительство телеком-
муникационных сетей в ДФО, ведь 
развитие любых инноваций в ИТ и те-
лекоме требует надежной инфраструк-
турной основы, которой являются во-
локонно-оптические сети фиксиро-
ванных операторов связи с высокой 
пропускной способностью, подчерк-
нул Олег Мясников: «Без ее наличия в 
регионе развитие сервисов, подобных 
Big Data, невозможно». 

Впрочем, всплеска спроса на ин-
струменты Big Data в стране сейчас 
ждать не стоит, так как для многих 
компаний вопрос выживания в режи-
ме сокращения бюджетов более акту-
ален. Хотя есть клиенты, которые рас-
сматривают аналитику как средство 
по оптимизации расходов и получе-
ния дополнительной прибыли. 

«Но для того чтобы извлечь из дан-
ных ценность, их недостаточно про-
сто хранить, нужно анализировать — 
часто в режиме реального времени, 
а также непрерывно дополнять и со-
поставлять с информацией из внеш-
них источников»,— говорит Алек-
сандр Хлуденев.

Павел Усов

Навстречу Big Data
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Оперативность принятия реше-
ний в бизнесе становится все бо-
лее актуальной — сегодня необхо-
димо быть на связи всегда и везде. 
В свою очередь операторы, реаги-
руя на запросы рынка, предлага-
ют корпоративным клиентам ин-
новационные сервисы, в том числе 
касающиеся внедрения различных 
форм офисных коммуникаций.

И слышу, и вижу 
К настоящему времени на высо-
кий уровень вышла технология ор-
ганизации совещаний посредст-
вом аудио- и видеоконференцсвя-
зи. «Аудиоконференция — услуга 
не новая, лет десять присутствует 
в продуктовой линейке „Ростеле-
кома“. Но сервис претерпел эволю-
ционное развитие,— рассказывает 
руководитель направления отде-
ла управления продуктами Депар-
тамента маркетинга, продуктов и 
прикладных проектов ПАО «Росте-
леком» Антон Лежепеков.— Сегод-
ня клиенту предлагается самосто-
ятельно работать с интерактив-
ным порталом. Это очень удобно. 
Вы купили услугу, заключили до-
говор, получили доступ к web-ре-
сурсу и сами управляете сервисом. 
Имеется простой понятный интер-
фейс бронирования и управления 
конференциями, включая возмож-
ность их продления, записи и по-
следующего использования».  

Сервис реализован на базе тра-
диционной телефонии, а подклю-
чаться к нему можно с различных 
девайсов и фактически из любой 
точки мира. Благодаря данной оп-
ции реализована возможность вы-
хода на сеанс аудиоконференции 
(ее участниками одновременно мо-
гут быть до 500 человек) с мобиль-
ного устройства через Wi-Fi.  

Примерно в том же направле-
нии развивается услуга видеокон-
ференцсвязи. Собственно, видео-
общение через сеть давно переста-
ло быть экзотикой. Хотя бесплат-

ные решения типа Skype или Viber 
продолжают оставаться популяр-
ными, особенно у предприятий 
малого бизнеса, операторы связи 
в партнерстве с производителями 
софта и оборудования не стоят на 
месте, повышая качество и функ-
ционал сервиса.  

«Не всегда для корпоративно-
го общения достаточно аудиосвязи 
или переписки по электронной по-
чте. Командировки требуют опре-
деленных затрат и времени. Нужна 
видеосвязь, при этом оборудование 
для видеоконференцсвязи стоит 
достаточно дорого. Дополнитель-
ных денег требует и аренда выде-
ленных скоростных каналов связи. 
Продукт „Web-видеоконференция“ 
решает эти проблемы, — пояснил 
Антон Лежепеков. — Суть его та же, 
но клиенту достаточно иметь до-
ступ в интернет на скорости не ме-
нее 500 Кбит/сек., компьютер или 
мобильное устройство с интернет-
браузером, веб-камеру, микротеле-
фонную гарнитуру. Доступ к серви-
су также осуществляется через ин-
тернет-портал».  

В отличие от общения по Skype, 
круг активных участников в web-ви-
деоконференции гораздо шире — 
до 50 пользователей. Кроме того, во 
время сеансов связи предусмотре-
но ведение текстового чата, демон-
страция таблиц и презентаций, об-
мен файлами. 

То, что инновационные продук-
ты востребованы корпоративным 
сегментом рынка, продемонстри-
ровала недавняя встреча «Росте-
лекома» с партнерами в Хабаровс-
ке. «Было интересно услышать о но-
вых предложениях оператора. Они 
актуальны для нас ввиду удаленно-
сти офисов, расположенных на об-
ширной территории нашего реги-
она, — прокомментировал началь-
ник отдела информационных техно-
логий филиала ООО «Росгосстрах» в 
Хабаровском крае Александр Вах-
рушев. — Важно доведение до всех 
сотрудников, которые там работа-
ют, какой-то определенной инфор-
мации. Как показывает практика, 
электронная почта не всегда явля-
ется эффективным инструментом 
для достижения этой цели. Органи-

зация аудио- и видеоконференции в 
том числе позволит улучшить каче-
ство донесения информации». 

По словам ведущего инжене-
ра «Дальневосточной генерирую-
щей компании» (ДГК) Алексея Ка-
занцева, энергетики плотно сотруд-
ничают с «Ростелекомом» на протя-
жении многих лет. В настоящее вре-
мя ДГК выступает потребителем 
услуг фиксированной телефонии и 
передачи данных оператора. Вме-
сте с тем большой интерес вызыва-
ют возможности аудио- и видеокон-
ференций. «У нашей компании мно-
го отделов, филиалов, она разнесе-
на по Дальнему Востоку. Так что есть 
потребность периодически общать-
ся, взаимодействовать — в ежеднев-
ном, еженедельном формате — не 
только в рамках аудиоконференции, 
но и видео. Думаю, в этом направле-
нии мы будем сотрудничать дальше 
с „Ростелекомом“», — отметил Алек-
сей Казанцев.  

Кстати, в планах телекоммуника-
ционной компании — объединение 
аудио- и видеоконференций в один 
продукт. «Пока это две разные плат-
формы, нужно их увязать, сделать 
единый интерфейс управления, ха-
рактеристики оплаты. Причем по ау-
дио хочется сохранить преимуще-
ство — бесплатный вызов для ра-
ботников компании-клиента через 
предоставление номера 8-800», — 
уточнил ведущий специалист отде-
ла планирования, продуктов и мар-
кетинга макрорегионального фили-
ала «Дальний Восток» ПАО «Ростеле-
ком» Александр Гаркуша. 

 
Дорога в «облака» 
Обеспечить компанию-потребите-
ля основными видами современ-
ных коммуникаций для эффектив-
ной работы сотрудников призван и 
такой продукт «Ростелекома» как 
«Виртуальный офис». Он содержит 
платформу для организации кол-
лективной работы и хранения доку-
ментов в «облаке». 

Стоит сказать, по общероссий-
ским данным объем потребле-
ния «облачных» ресурсов за по-
следнее время увеличился отча-
сти благодаря требованию ново-
го закона о хранении персональ-
ных данных на серверах в РФ. Так-
же рост стимулируется желани-
ем компаний и организаций сэ-
кономить на построении ИТ-ин-
фраструктуры. Причина, по ко-
торой выбирают именно «обла-
ко», — возможность быстрой миг-
рации данных клиента. При этом 
опять-таки не требуется приобре-
тать дополнительное оборудова-
ние. В то же время обеспечивается 
надежность и высокая производи-
тельность работы ИТ-систем.  

По словам Александра Гаркуши, 
на Дальнем Востоке сложилось не-
большое опоздание в потреблении 
новых сервисов в сравнении с цент-
ральной частью РФ. «Есть такой по-
казатель, как проникновение уров-
ня телефонизации, интернетизации 
офисов. Если брать Дальний Восток 
по отношению к западным регионам 
России, то здесь он немного мень-
ше, хотя как раз именно это являет-
ся условием для дальнейшего потре-
бления „облаков“», — подчеркнул 
Александр Гаркуша.  

В какой-то степени это обуслов-
лено недостаточной инфраструк-
турой для передачи больших объ-
емов трафика. «В большинстве ре-
гионов Дальнего Востока мы это 
обеспечили, так что смело можем 
предлагать современные сервисы, 
как на западе. Сейчас компания ра-
ботает над развитием магистраль-
ной инфраструктуры в других 
субъектах ДФО. К примеру, есть из-
вестные трудности на Камчатке и 
в Магаданской области, связанные 
с ограниченным ресурсом спутни-
ковых каналов, которые устранят-
ся в 2016 году, когда будет завер-
шено строительство подводной 
волоконно-оптической линии свя-
зи», — сообщил заместитель тех-

нического директора Хабаровско-
го филиала «Ростелекома» Алек-
сей Лобов. 

Большое поле деятельности от-
крывается и по услуге «Виртуаль-
ный ЦОД», оказываемой на базе 
центров обработки данных «Росте-
лекома» в Москве и Новосибирс-
ке. Хотя российские организации и 
предприятия в основном по-преж-
нему предпочитают самостоятель-
но контролировать собственную 
ИТ-инфраструктуру, технологиче-
ские достижения и экономическая 
ситуация в стране подталкивают 
их к использованию возможностей 
сторонних ЦОДов.  

Относительно Дальнего Вос-
тока имеются также перспективы 
увеличения объема услуг за счет 
интеграции региона с соседними 
странами АТР. «Есть определенное 
количество роста контента и ре-
сурсов, которые приходят к нам как 
раз благодаря усилению связей с 
азиатскими странами. И если брать 
вышедший закон о хранении персо-
нальных данных на территории РФ, 
то мы наблюдаем обращения от за-
граничных компаний по размеще-
нию своих ресурсов на базе нашей 
виртуальной платформы», — ска-
зал Александр Гаркуша. 

Особая роль здесь отводится ин-
формационной безопасности. Для 
защиты сервисов в рамках нацио-
нальной «облачной» платформы 
компанией организовано функци-
онирование таких инструментов, в 
том числе разработан комплекс мер 
по защите информации ограничен-
ного доступа. 

«Считаю, продукт конкуренто-
способен не только на общероссий-
ском уровне, но и международном. 
„Ростелеком“ напрямую сотрудни-
чает с разработчиками платформ по 
системе виртуализации услуг, у нас 
выстроены партнерские отношения 
и постоянный диалог с Microsoft, 
VMware, разработчиками KVM», — 
отметил Александр Гаркуша.

От офиса к офису
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