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— безопасность —

Технологии Software-Defined Net-
works (SDN, программно-определяе-
мые сети) — одна из самых горячих 
тем в ИТ на сегодняшний день. По 
данным SDN Central, рынок SDN до-
стигнет в 2018 году $25 млрд. Даже 
консервативная финансовая модель 
показывает, что к этому моменту 30% 
от ежегодных общих затрат на сети бу-
дет уходить на все, что связано с SDN. 

Чем же эти технологии настоль-
ко привлекательны? Представьте се-
бе канализационную систему отдель-
ного дома. А теперь, допустим, засо-
рилась труба в какой-то квартире. Вот 
было бы здорово, если бы в такой си-
туации специалист мог просто с ком-
пьютера (или даже со смартфона) от-
дать команду канализационной сис-
теме перестроить связи между труба-
ми так, чтобы «трафик» от соседа по-
шел по свободным каналам. 

В этом суть SDN: в них можно зало-
жить сценарии поведения, которые 
сработают в случае возникновения 
проблемы без всяких команд и да-
дут знать сисадмину о том, что случи-
лось. Конечно, полностью отказать-
ся от людей с отвертками не получит-
ся — роутеры и прочее сетевое обо-
рудование иногда просто надо ме-
нять, а кабель прокладывать, чтобы 
обеспечить нужную емкость сети. Но 
SDN делает так, что сеть продолжает 
функционировать в случае проблем с 
отдельным устройством или сегмен-
том, как ни в чем не бывало. В зави-
симости от реализации данной идеи 
тем или иным производителем по-

добное разделение происходит бла-
годаря использованию только спе-
циализированного программного 
обеспечения либо за счет сочетания 
программного обеспечения и специ-
ализированных сетевых устройств.

Купол  
от киберпреступников
SDN — это способ снизить риски ин-
формационной безопасности. Артем 
Гениев, архитектор бизнес-решений 
VMware, поясняет: «При помощи 
решения, подобного VMware NSX, 
можно значительно поднять уро-
вень управления рисками информа-
ционной безопасности. Это относит-
ся как к противодействию киберпре-
ступникам, так и к задачам обеспече-
ния непрерывности бизнеса и пере-
ключения на резервные мощности в 
случае катастрофического сбоя».

Именно на информационной без-
опасности (ИБ) сделала упор в своих 
решениях компания VMware. Се-
тевая виртуализация при помощи 
VMware NSX обеспечивает эффек-
тивность, инновационную готов-
ность и компенсацию рисков в об-
ласти ИБ. Эти функции актуальны 
для российского бизнеса, особенно 
в условиях сложной экономической 
ситуации и сжатия финансирования 
инвестиционных проектов. 

«Благодаря микросегментации се-
ти предприятия внутри периметра 
ЦОД решение VMware NSX на практи-
ке реализует стратегию безопасности 
с 

”
нулевым уровнем доверия“, что 

существенно снижает вероятность 
успешной хакерской атаки. Кроме то-

го, растущее проникновение персо-
нальных мобильных устройств в кор-
поративное окружение также при-
вносит дополнительные риски в обла-
сти информационной безопасности. 
Управление мобильными приложе-
ниями и мобильными устройствами 
с использованием таких EMM-реше-
ний, как AirWatch, позволяет пони-
зить эти риски, а сочетание AirWatch 
с VMware NSX формирует многоу-
ровневую эшелонированную инфра-
структуру защиты корпоративных 
данных в условиях массового исполь-
зования мобильных устройств»,— 
рассказывает господин Гениев.

На любом корыте
Абстрагирование от физического 
уровня, которое дает применение 
SDN, позволяет не заморачивать-
ся насчет совместимости сетевых 
устройств между собой: дорогой ро-
утер можно заменить на тот, что под-
ешевле и вообще от производителя 
из другой страны и так далее.

Евгения Шумахер, менеджер по 
работе с технологическими партне-

рами компании Mirantis, добавляет: 
«SDN — ответ на стремление абстра-
гировать софт, отделить его от 

”
же-

леза“. Эту тенденцию мы наблюда-
ем вот уже несколько лет в мире ин-
формационных технологий. В ре-
зультате мы убираем сразу несколь-
ко проблем: ИТ-директора компа-
ний получают возможность свобод-
но выбирать аппаратное обеспече-
ние, тем самым минимизируют из-
держки. Это очень важно сейчас, в 
условиях нестабильного рынка и ро-
ста цен на импортируемое оборудо-
вание. На уровне ниже ИТ-админис-
траторы получают единую точку вхо-
да для управления своей сетевой ин-
фраструктурой. В конечном итоге 
сам способ управления сетью значи-
тельно упрощается, что снижает по-
рог входа специалистов».

Валерий Соколюк, глава дирекции 
инфраструктурных и телекоммуни-
кационных решений группы «Асте-
рос», уверен, что программно конфи-
гурируемые сети — революционный 
прорыв в развитии технологий вирту-
ализации. «Они виртуализируют фи-
зические сетевые ресурсы, разделя-
ют процессы передачи и управления 
данными, централизуют управление 
сетью при помощи унифицирован-

ных программных средств. Поэтому 
SDN — мощный инструмент сокра-
щения бюджета, который позволяет 
существенно снизить расходы сразу 
по нескольким технологическим на-
правлениям»,— поясняет он.

Конечно, чтобы внедрить эту тех-
нологию, придется потратить деньги 
на лицензии соответствующих про-
граммных решений. Андрей Фролов, 
руководитель направления сетей пе-
редачи данных компании КРОК, гово-
рит: «Внедрение SDN не сможет ради-
кально повлиять на текущий CapEx 
заказчика, однако с точки зрения пер-
спективы это, несомненно, отразится 
как на снижении CapEx следующего 
периода, так и на OPex на весь период 
после внедрения».

Александр Вахтин, управляющий 
инфраструктурного оператора «Теле-
ком биржа», говорит: «Программное 
обеспечение позволяет сократить 
трудозатраты, потому что для управ-
ления можно использовать специ-
алистов средней или даже низкой 
квалификации. Но в данный момент 
каждый вендор выпускает собствен-
ную программу и исключительно 
под свое оборудование. Универсаль-
ных решений мало. Поэтому сейчас 
мы присматриваемся к SDN, анализи-
руем, но вряд ли будем использовать 
раньше, чем через год-полтора. Не по-
следнюю роль будет играть стоимость 
решений, а также тот факт, нужно ли 
будет докупать дополнительное обо-
рудование и т. д.».

На глобальном же уровне ком-
пания VMware отмечает четырех-
кратный рост числа клиентов, ис-
пользующих VMware NSX. По дан-
ным на второй квартал 2015 года, 
решение использовали 700 заказ-
чиков компании, при этом у 65 из 
них сумма контракта на NSX превы-
сила $1 млн. Уже есть конкретные 
результаты, выраженные в деньгах 
и цифрах. Например, внедрение 
VMware NSX сэкономило Columbia 
Sportswear $2 млн, а сервис-провай-
дер NTT Communications уменьшил 

трудозатраты на перенос приложе-
ний клиентов в «облако» на 70%.

В России за 2015 год было реализо-
вано пока несколько проектов по вне-
дрению NSX, в том числе в крупных 
компаниях сырьевого сектора, у опе-
раторов связи и организаций финан-
совой отрасли. «Клиенты в РФ рассчи-
тывают на те же выгоды, что и их за-
рубежные коллеги: высокий уровень 
информационной безопасности и ин-
новационной готовности при однов-
ременном сокращении операцион-
ных и капитальных затрат»,— гово-
рит Артем Гениев.

Представитель КРОК говорит, что 
компания предлагает клиентам ре-
шения этого класса, но пока реаль-
ных проектов по SDN у интегратора 
нет. Андрей Фролов сообщает: «На те-
кущий момент технологии SDN во-
стребованы не столько как 

”
решение 

для внедрения“, сколько как 
”
реше-

ние для исследования“. SDN в первую 
очередь интересны крупным компа-
ниям с большой территориально рас-
пределенной структурой».

Валерий Соколюк видит растущую 
популярность программно конфигу-
рируемых сетей среди российских за-
казчиков. «Большинство наших круп-
нейших заказчиков уже прописыва-
ют требования к программно кон-
фигурируемым сетям в связанных с 
этим направлением тендерах. Более 
того, у 

”
большой тройки“ уже уста-

новлено оборудование, поддержива-
ющее технологии SDN. Однако массо-
вого спроса пока не наблюдается, так 
как пока существует большая разница 
между тем, что хочет рынок, и тем, что 
предлагает SDN»,— поясняет он.

Новые сценарии работы в сетях с 
использованием SDN впервые лет за 
десять открывают двери на этот кон-
сервативный рынок для небольших 
команд и разработчиков прикладных 
программ. У лиц, принимающих ре-
шения, появляется альтернатива за-
ключения контрактов без привязки к 
«сакральным» вендорам. 

Светлана Рагимова

Абстрактная революция
Программно-определяемые сети — техноло-
гия, которую называют революционной. Влия-
ние ее на рынок оценивают в десятки миллиар-
дов долларов. В России компании пока только 
присматриваются к инновации. Руки до нее до-
ходят только у тех, кто зарабатывает на своих 
сетях: операторов связи и ЦОД-провайдеров.

SDN — это сеть, в которой уровень 
передачи данных отделен  
от уровня управления трафиком

— медицина —

Автоматизация здравоохра-
нения, сбор данных с носимых 
устройств, анализ историй болез-
ней пациентов по всей стране мо-
гут существенно повысить каче-
ство медуслуг, а значит, продлить 
жизнь многим людям, увеличить 
активный возраст. И, ко нечно, во-
круг этого возникают новые рын-
ки и бизнес-модели.

«Только представьте, пользователь 
проходит первичную консультацию 
терапевта через интернет у себя дома. 
Врач направляет его к другим специа-
листам и сразу делает запись на удоб-
ное для пациента время. После посе-
щения клиники можно оценить ка-
чество в приложении и оставить от-
зыв. Врач выписывает электронный 
рецепт, который появляется в прило-
жении, и можно сразу оплатить его с 
помощью привязанной карты — до-
ставка будет в ближайшее время. Па-
циент использует гаджеты для мони-
торинга пульса/давления и так далее, 
которые получает лечащий врач, про-
водит мониторинг. Если показатели 
хорошие — записывает на прием и 
закрывает больничный лист»,— меч-
тательно описывает картину веро-
ятного будущего Даниил Данин, ис-
полнительный директор компании 
MedAboutMe. Правда, чтобы это буду-
щее стало настоящим, нужно многое 
сделать, начиная от изменения зако-
нодательства и заканчивая установ-
кой нормально работающих розеток 
в больницах.

Говорит Москва
В пресс-службе департамента ин-
формационных технологий Москвы 
признались, что в 2011 году, когда 
была запущена программа по вне-
дрению Единой медицинской ин-
формационно-аналитической сис-
темы (ЕМИАС), техническое оснаще-
ние столичных медучреждений на-
ходилось в плачевном состоянии: 
учет велся в разрозненных компью-
терных программах и журналах на 
бумаге, общий уровень доступно-
сти даже первичной медицинской 
помощи был крайне низким, ресур-
сы использовались неэффективно, 
не существовало инструментов для 
аналитической работы. Прежде чем 
начать модернизацию, нужно было 
заменить старые розетки, не гово-
ря уже о прокладке новых сетей, за-
купке компьютеров и обучении пер-
сонала навыкам слепой печати. Сей-
час в Москве все вроде бы хорошо: 
ЕМИАС внедрена в 660 медучрежде-
ниях, по состоянию на сентябрь в си-
стеме было зарегистрировано более 
7,9 млн пациентов, то есть каждый 
второй житель Москвы. Очереди со-
кратились, медпомощь стала доступ-
нее — например, время ожидания 
приема терапевта по самозаписи в 
днях сократилось с 1,7 до 1 дня, ото-

ларинголога — с 4,6 до 2,5 дня, оф-
тальмолога — с 5,4 до 2,6 дня. В сред-
нем в день записывается через ЕМИ-
АС до 200 тыс. человек.

Московские врачи теперь запол-
няют электронные рецепты, сразу 
видят, нет ли конфликта назначен-
ного препарата с другими назначе-
ниями, есть ли лекарство в ближай-
ших аптеках. Правда, есть неболь-
шое «но», типичное для России: в 
федеральном законе рецепт — это 
письменное назначение лекарствен-
ного препарата, так что врачи выну-
ждены распечатывать рецепты. К 
сентябрю 2015 года было оформле-
но (и распечатано) более 11 млн элек-
тронных рецептов. Та же история с 
электронными листками нетрудо-
способности, которые тоже прихо-
дится распечатывать. Пока это пи-
лотный проект, в котором участвует 
95 клиник, но к концу года электрон-
ные больничные листы будут во всех 
поликлиниках Москвы. Когда их пе-
рестанут распечатывать, в пресс-
службе департамента информаци-
онных технологий не сообщили, но 
подсчитали, что отказ от бумажно-
го документооборота позволил бы 
экономить до 3 млрд руб. ежегодно. 
Также к концу текущего года плани-
руется ввести в ЕМИАС 2 млн элек-
тронных медицинских карт москви-
чей, в 2016 году — внедрить лабора-
торный сервис, который позволяет 
оформлять назначения на исследо-
вания и получать результаты в элек-
тронном виде без использования бу-
мажных бланков направлений. «В 
настоящее время уже работают пор-
талы и мобильные приложения для 
записи на прием к врачу, а также си-
стема для управления потоками па-
циентов, для анализа загруженности 
лечащего персонала, сроков ожида-
ния в очереди, доступности оборудо-
вания и пр.,— подытоживает Игорь 
Никулин, директор департамента 
информационных технологий ком-
пании КРОК, которая участвовала 
в создании ЕМИАС.— Нами строи-
лась рассчитанная на десятки тысяч 
пользователей ИТ-инфраструктура 
в нескольких сотнях объектов с ис-
пользованием открытого программ-
ного обеспечения и возможностью 
управления идентификационными 
данными, доступом разных групп 
пользователей к сервисам различно-
го уровня и так далее».

Вокруг масштабной столичной 
модернизации естественным обра-
зом появились ниши для коммер-
ческих сервисов. Например, проект 
MedAboutMe занимается созданием 
мобильных приложений и сервисов 
типа «Вопрос врачу», «Запись на при-
ем к врачу», «Расшифровка анали-
зов». ЕМИАС — один из крупнейших 
партнеров проекта — размещает эти 
сервисы у себя на портале через вид-
жет. «Мы сделали ставку на самые по-
пулярные у пользователей сервисы, 

и наш трафик меньше чем за полгода 
вырос в десять раз и достиг 250 тыс. 
уникальных пользователей в ме-
сяц»,— радуется исполнительный 
директор компании Даниил Данин. 
В начале года компания выпустила 
приложение «МетеоДоктор», кото-
рое позволяет отслеживать влияние 
погодных условий на организм чело-
века. Количество скачиваний превы-
сило 60 тыс. в AppStore и Google Play.

Стартапьте на здоровье
Впрочем, хорошо известно, что Мо-
сква не Россия, а в каком состоя-
нии находится медицинская инфра-
структура в провинции и что нужно 
сделать для ее модернизации, остает-
ся только гадать. «Одна их ключевых 
проблем автоматизации здравоох-
ранения сегодня — отсутствие цен-
трализованного подхода к реализа-
ции программ информатизации в 
регионах,— говорит Алексей Дени-
сов, директор проекта группы 

”
Асте-

рос“.— По данным Минздрава, сре-
ди лидеров по числу подключений 
лечебно-профилактических учре-
ждений к Единой медицинской ин-
формационной системе — Москва, 
Краснодар, Алтай, Пермь и Нижний 
Новгород. Если в столице и крупных 
федеральных центрах уровень про-
никновения ИТ может достигать 80–
90%, то во многих субъектах РФ вне-
дрение отраслевых систем в медици-
не приближается к нулю». Тем не ме-
нее география стартапов и проектов, 
призванных автоматизировать сис-
тему здравоохранения, охватывает 
всю страну: от Владивостока до Ка-
лининграда. В Санкт-Петербурге, на-
пример, единое информационное 
пространство для медучреждений 
создала компания «Нетрика». «Один 
из наших проектов — это городская 
электронная запись на прием к вра-
чу любым способом: от единого пор-
тала до мобильного приложения,— 
рассказывает Денис Чумаков, руко-
водитель направления 

”
Здравоохра-

нение“ компании 
”
Нетрика“.— Так-

же создано централизованное хра-
нилище интегрированных элек-
тронных медицинских карт (ИЭМК) 
пациентов. Более 330 медицинских 
организаций включено в систему 

”
Электронной регистратуры“, со-

здано более 2,5 тыс. автоматизиро-
ванных рабочих мест в медучрежде-
ниях, call-центрах, городском ко-
митете по здравоохранению и МИ-
АЦ, развернуто более 160 инфоки-
осков для записи на прием к врачу, 
работает 17 районных центров теле-
фонного обслуживания граждан». В 
планах по развитию сервиса — элек-
тронное управление очередями (на-
правлениями пациентов на госпи-
тализацию, МРТ, консультацию и 
проч.), а также обмен данными ла-
бораторных исследований: врачи 
в медицинских учреждениях не бу-
дут ждать бумажного заключения из 

лаборатории, а сразу увидят резуль-
таты исследования в медицинской 
информационной системе в форма-
лизованном виде. Еще один проект 
компании — интегрированная элек-

тронная медицинская карта. «От па-
циентов больше не требуется перед 
получением консультативной или 
лечебной помощи заниматься сбо-
ром справок, выписок, данных ана-

лизов, УЗИ и т. п. Эта карта доступна 
с мобильных устройств, что уже важ-
но для многих продвинутых врачей 
и пациентов»,— говорит 
господин Чумаков.

Информационный доктор
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