
итоги года республика алтай 

– сектор рынка –

«Существует миф, что до-
статочно купить систему, 

внедрить ее, аттестовать рабочие ме-
ста, и все заработало, и риски мини-
мизированы. Как правило, эти во-
просы начинают беспокоить руково-
дителя или собственника в двух слу-
чаях. Первый — когда для миними-
зации правовых рисков следует вы-
полнить требования по приведению 
инфраструктуры в соответствие нор-
мативным требованиям регулирую-
щих и надзорных органов. Второй — 
когда приходит реальное понима-
ние, что есть угроза бизнесу, и оцен-
ка рисков от потери или порчи ин-
формации говорит о возможности 
нанесения существенного ущерба. В 
зависимости от случая и выбирается 
путь решения проблемы», — рассуж-
дает исполнительный директор ком-
пании 2B Group Михаил Шевченко.

Обеспечение информационной 
безопасности, по его мнению, невоз-
можно без изменения бизнес-про-
цессов. «Установка только средств за-
щиты мало что даст. Если не рассма-
тривать этот процесс исключитель-
но как освоение выделенных бюд-
жетных средств на приведение ин-
фраструктуры в соответствие нор-
мативным требованиям (и бюджет 
освоен, и акты внедрения подписа-
ны, и подрядчик денег заработал, а 
по факту внедренное решение не да-
ет ожидаемого результата). Целесо-
образнее работать над уровнем до-
ступности информации в компа-
нии, думать об объеме данных, не-
обходимом и достаточном для ре-
шения должностных задач каждого 
конкретного специалиста, о дисци-
плине в документообороте. То есть 
работать над совершенствованием 
бизнес-процессов. Никто, кроме ру-
ководства, это не сделает, единого 
рецепта нет. Можно привлекать кон-
сультантов, экспертов, но надеять-
ся на то, что получится, не участвуя 
в процессе, заплатить деньги и про-
блема будет решена, как минимум 
глупо. Это касается и собственного 
специалиста по IT. Если же процес-
сы выстроены правильно, для уста-
новки технических средств защиты 
бывает достаточно привлечь систем-
ного администратора», — резюмиру-
ет господин Шевченко.

Эксперты настаивают, что инфор-
мационная безопасность бизнеса на-
чинается с подбора кадров. Необхо-

димо предусмотреть систему допу-
ска персонала к конфиденциальной 
информации, установление персо-
нальной ответственности, органи-
зацию конфиденциального дело-
производства, оснащение органи-
зации техническими средствами и 
многое другое. Чтобы оценить кор-
поративную систему безопасности, 
определить ее пробелы и проблемы, 
IT-консалтеры проводят так называ-
емый аудит безопасности. Он позво-
ляет выявить каналы утечки, оце-
нить их критичность. Анализ полу-
ченных данных дает возможность 
выбрать средства контроля каналов 
исходя из бизнес-модели предприя-
тия и типов каналов.

Как отмечает Игорь Раскинд, толь-
ко по результатам анализа информа-
ционных потоков и активов, оцен-
ки информационной инфраструкту-
ры компании, ее сферы деятельно-
сти и специфики работы, учитывая 
уже применяемые решения, имею-
щиеся риски информационной без-
опасности и существующие угро-
зы, можно переходить к выбору оп-
тимальных решений и построению 
комплексной системы информаци-
онной безопасности.

Создание защищенной информа-
ционной системы, по мнению госпо-
дина Боровикова, следует начинать 
с консалтинга. «Задачу обеспечения 
безопасности в первую очередь по-
могают реализовать экспертные ре-
шения, такие как аудит, разработка 
стратегии информационной безо-
пасности, создание системы мони-
торинга и расследования инциден-
тов. Например, наши специалисты 
по информационной безопасности 
были привлечены для экспресс-ау-
дита одного из интернет-ресурсов 
Philips с целью выявления критич-
ных для бизнеса уязвимостей. Обна-
ружив их, эксперты компании пре-
доставили рекомендации по нейтра-
лизации угроз. Одна из таких „дыр“ 
позволяла злоумышленнику выпол-
нять любые действия с сайтом от ли-
ца легитимного пользователя», — 
пояснил Игорь Боровиков.

Владимир Ермолаев, в свою оче-
редь, призывает не пренебрегать ор-
ганизационными мерами: «Это важ-
ная часть создания системы защиты 
от внутренних угроз. При правиль-
ной реализации они могут быть эф-
фективным средством борьбы с утеч-
ками. Ведь часто такие инциденты 
происходят случайно, по незнанию 

правил работы с конфиденциальной 
информацией. Однако планомерное 
и системное противодействие утеч-
кам и выявление внутренних зло-
умышленников возможно только с 
применением технических средств. 
При выборе необходимо ориентиро-
ваться на то, контролирует ли систе-
ма все необходимые каналы переда-
чи данных, достаточно ли развиты 
используемые в решении техноло-
гии анализа перехваченной инфор-
мации. Важно, чтобы система выяв-
ляла помимо утечек такие внутрен-
ние угрозы, как саботаж, попытки 
мошенничества сотрудников и т. п.».

По мнению участников рынка, 
основные изменения в области ин-
формационной безопасности будут 
связаны с кризисом. «Поскольку кон-
куренция обостряется, уволенные 
сотрудники склонны мстить рабо-
тодателям, а информация приобре-
тает все большую ценность, это про-
воцирует рост числа злонамеренных 
утечек», — считает господин Ермола-
ев. В связи с этим затраты на обеспе-
чение безопасности данных вряд ли 
будут существенно сокращены даже 
в период экономического кризиса.

Нельзя сказать, что компании, 
не специализирующиеся на инфор-
мационной безопасности, недооце-
нивают ее значимость, но они заня-
ты своим основным бизнесом, а сил 
и средств на «апдейт» второстепен-
ных процессов, как правило, не хва-
тает. «Меня беспокоит прежде всего 
сохранность конфиденциальной ин-
формации (переход ее от ограничен-
ного круга лиц внутри фирмы к не-
ограниченному в результате взлома 
компьютеров извне, умышленных 
или неумышленных действий со-
трудников); сохранность баз данных 
от порчи или утери в результате тех-
нических и программных проблем, 
в том числе проблем с поставщиками 
„облачных“ технологий. Второсте-
пенного в этой области нет. Но вкла-
дываемся мы в информационную 
безопасность пока непростительно 
мало. В малом бизнесе достаточно по-
нимание этой проблемы руководите-
лями и собственниками. В средних и 
крупных компаниях решением задач 
безопасности должны заниматься от-
дельные специалисты или даже от-
делы. Например, я эпизодически на-
нимаю соответствующих специали-
стов», — делится опытом директор 
ЦДО «Сфера» Михаил Гольдберг.

Дмитрий Карасев

Человеческий фактор

В целом 2014 год был сложным, напря-
женным, стихийные бедствия нас пре-
следовали, да и выборы впору срав-
нить со стихийным бедствием. Тем не 
менее, считаю, нам удалось с честью 
справиться с трудностями и заложить 
хорошую основу на будущее. Отрадно, 
что год закончился знаковым, позитив-
ным событием — открытием иннова-
ционного производства. Надеюсь, что 
2015 год, который в республике объяв-
лен Годом туризма, а в России — Годом 
русской литературы, принесет больше 
хороших новостей.

1. Произошло наводнение.
Главным событием, существенно повлияв-
шим на жизнь региона, стало масштабное и 
разрушительное наводнение, которое про-
изошло в конце мая — начале июня. Наво-
днение затронуло около 70% территории 
республики, нанесло грандиозный ущерб 
дорожной инфраструктуре, линиям элек-
тропередачи, домам и имуществу граждан, 
пострадали сельское хозяйство, туристиче-
ские объекты. Общий ущерб от стихийно-
го бедствия оценивается в 6,5 млрд руб., что 
составляет половину годового бюджета РА. 
Ликвидация последствий стихии до сих 
пор является важной задачей для нашего 
региона, где еще сохраняется режим чрез-
вычайной ситуации. Благодаря тому что 
аварийно-спасательные работы проводи-
лись своевременно и качественно, многих 

возможных негативных последствий уда-
лось избежать. Кроме того, уже в этом го-
ду мы получили из федерального бюджета 
практически половину средств, необходи-
мых для ликвидации последствий, — бо-
лее 3 млрд руб. — на компенсации гражда-
нам, аварийно-восстановительные работы, 
восстановление дорожно-мостового хозяй-
ства, капитальный ремонт подтопленного 
жилья. Работы активно ведутся, но, конеч-
но, все проблемы в этом году мы закрыть 
не успеем, ликвидация последствий наво-
днения и в будущем году останется на по-
вестке.

2. Состоялся визит президента 
России.
Это был первый официальный визит в ре-
гион главы государства. Президент России 
Владимир Путин провел в Горно-Алтайске 
совещание по вопросам ликвидации по-
следствий паводковой ситуации в регио-
нах России, особенно актуальным для на-
шей республики, где пострадал каждый 
седьмой житель. Владимир Владимирович 
высоко оценил красоту и уникальность Ре-
спублики Алтай, отметил, что наш регион 
обладает редкой красотой и особой энерге-
тикой, пообещал всестороннюю поддерж-
ку в решении особо проблемных вопросов. 
После его визита республика получила со-
лидные дополнительные средства феде-
рального бюджета на ликвидацию послед-
ствий наводнения. Кроме того, президент 
поддержал проект реконструкции доро-
ги Таштагол — Турочак, строительство ря-
да объектов регионального значения, дал 
поручение проработать вопрос о проведе-
нии в Горном Алтае форума руководителей 
тюркских государств. Надеемся, что по ито-
гам визита будет форсироваться разработка 
и принятие очень насущного для нас зако-
на о горных территориях. Визит президента 
вызвал прилив энтузиазма у жителей респу-
блики, и, конечно, эти два дня очень пози-
тивно повлияли на имидж нашего региона.

3. Открыли солнечную 
электростанцию в Кош-Агаче.
Визит президента совпал с еще одним, 
можно сказать эпохальным событием для 
Республики Алтай. В высокогорном Кош-
Агачском районе открылась крупнейшая 
в России солнечная электростанция мощ-
ностью 5 МВт. Старт ее работе и дал Влади-

мир Путин. Республика Алтай — энергоде-
фицитный регион, но в то же время здесь 
четверть территории занимают различные 
природоохранные зоны и природные па-
мятники, поэтому вопросам сохранности 
экологии мы всегда обязаны уделять пер-
востепенное внимание. Так что развитие 
солнечной генерации — прекрасное реше-
ние проблемы. Солнечная станция в Кош-
Агаче была построена в кратчайшие сро-
ки и уже показала очень хорошие резуль-
таты: в дневное время полностью покры-
вает потребности в энергии трех отдален-
ных районов. Инвестор — компания «Хе-
вел» планирует построить в республике до 
2019 года еще несколько солнечных элек-
тростанций общей мощностью 45 МВт. По-
добные проекты будут реализованы и в дру-
гих регионах России. Мне очень приятно, 
что начало столь важному для всей нашей 
страны направлению — развитию солнеч-
ной энергети ки — было положено именно 
в нашем регионе. Солнечная энергия не-
исчерпаема. Кроме того, это самый чистый 
вид энергии, использование которого ни 
в коей мере не отражается на состоянии 
окружающей среды. А это то, к чему мы все 
стремимся, учитывая степень загрязнения 
природы в наши дни.

4. Подписали соглашения  
по газопроводу «Алтай».
Одно из важнейших событий года для Ре-
спублики Алтай произошло за пределами 
нашего региона. В начале ноября в присут-
ствии президента России Владимира Пути-
на и председателя Китая Си Цзиньпина ру-
ководители «Газпрома» и «Китайской наци-
ональной нефтегазовой корпорации» под-
писали рамочное соглашение о постав-
ках природного газа из РФ в КНР по газо-
проводу «Алтай». Вновь появилась надеж-
да, что этот важнейший для республики 
проект будет реализован. Он позволит обе-
спечить население республики качествен-
ными рабочими местами, гарантирует се-
рьезные поступления в бюджет, а также по-
зволит газифицировать те районы, где по 
ходу строительства предусмотрено созда-
ние газокомпрессорных перекачивающих 
станций. Газ придет в отдаленный высоко-
горный Кош-Агачский район, где люди жи-
вут в суровых условиях: температура зи-
мой опускается до минус 45-50 градусов! О 
газе здесь можно только мечтать, его при-

ход обеспечит совершенно другой уровень 
жизни. И мы будем не только мечтать, но 
и делать все от нас зависящее, чтобы под-
держать проект строительства газопрово-
да. Что касается возможных экологических 
проблем, о которых так много говорят, то я 
абсолютно доверяю «Газпрому»: он неодно-
кратно демонстрировал высочайшие эко-
логические стандарты строительства. Уве-
рен, что возможный ущерб природе и исто-
рическим памятникам будет сведен к ми-
нимуму, это в наших общих интересах.

5. Открыли завод  
по производству белкового 
концентрата.
В конце ноября в нашем регионе был запу-
щен первый в России завод по производ-
ству белкового концентрата из масличных 
культур. Это пилотный проект федераль-
ной программы «Протеин России». Как и в 
случае с солнечной электростанцией, вслед 
за республиканским заводом появятся еще 
четыре — в других регионах нашей страны.

Инвестор проекта — ООО «Био Техно-
логии». Строительство профинансировал 

Россельхозбанк. Производство обеспечи-
вает создание 60 новых рабочих мест, вы-
пуск 6,3 тыс. т высококачественного белко-
вого концентрата в год и 130 млн руб. еже-
годных налоговых отчислений. Завод явля-
ется частью масштабного инвестиционно-
го проекта, реализуемого в республике, — 
«Создание пилотного агротехнопарка как 
базиса кластерного развития ведущих от-
раслей производства и переработки сель-
скохозяйственной продукции РА». Проект 
вызывает интерес и поддержку, потому что 
российский рынок испытывает дефицит 
основного компонента кормового рацио-
на животных — протеина. При общей по-
требности в 10 млн т дефицит составляет 
1 млн т. Белковый концентрат использует-
ся в качестве протеиновой основы кормов 
для животноводства и птицеводства. Тех-
нология производства его из растительно-
го сырья (из шрота подсолнечника, самой 
массовой масличной культуры России) 
способна помочь сельскохозяйственным 
предприятиям улучшить экономические 
показатели и повысить конкурентоспособ-
ность в области животноводства.

Топ-5 событий года
Выбор губернатора Республики Алтай 
Александра Бердникова
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