
kommersant.ru      Тематическое приложение к газете «Коммерсантъ»      Четверг 5 июня 2014 №96    

банк практика
17

— регулятор —

Скорость принятия закона свиде-
тельствует о его значимости для вла-
стей. 15 января соответствующий за-
конопроект был внесен в Госдуму, а 
уже 28 февраля он был единоглас-
но принят в первом чтении. Соглас-
но новым правилам, через электрон-
ные системы платежей теперь мож-
но переводить не более 1 тыс. руб. в 
течение дня и не более 15 тыс. руб. 
в течение месяца. Кроме того, нель-
зя воспользоваться картами, выдан-
ными за пределами РФ. По словам 
депутатов, законопроект №428896–
6 «О внесении изменений в отдель-
ные законодательные акты Россий-
ской Федерации» (в части ужесто-
чения требований к переводу элек-
тронных денежных средств) был на-
правлен на то, чтобы сделать финан-
совый сектор более прозрачным, а 
также оказать противодействие от-
мыванию доходов и финансирова-
нию терроризма. «Предложение за-
ключается в том, чтобы минимизи-
ровать планку так называемых сле-

пых анонимных платежей»,— зая-
вила депутат Госдумы Ирина Яро-
вая, выступившая одним из инициа-
торов законопроекта. По ее мнению, 
интересы обычных граждан новов-
ведения практически не затронут.

У участников рынка иное мнение. 
«С одной стороны, мы разделяем це-
ли этого законопроекта, а именно 
обеспечение прозрачности платеж-
ной системы,— сказал 

”
Ъ“ Виктор До-

стов, председатель совета ассоциации 

”
Электронные деньги“.— Но, с дру-

гой стороны, чисто технически дан-
ный законопроект в его нынешнем 
виде получился нетаргетированным 
и ущемляет рынок в целом». Техниче-
ские возможности по массовой уда-
ленной идентификации пользовате-
лей (например, по номеру телефона) 
сегодня существуют и отлично реша-
ют задачу открытия получателя, уве-
рен эксперт. Эта модель эффективна 
и уже давно применяется в Европе и 
других странах. Проблема кроется в 
несовершенстве российского зако-
нодательства, которое в части удален-
ной идентификации нужно сущест-

венно доработать. Как отмечает госпо-
дин Достов, больше всего после вве-
дения ограничений пострадают даже 
не кредитные организации, а населе-
ние. «Пострадает сильно и немотиви-
рованно. По нашим данным, на сегод-
няшний день в России более 30 млн 
человек пользуются системами элек-
тронных платежей. И порядка 60% 
оборота рынка формально подпадает 
под ограничения, прописанные в за-
конопроекте»,— сказал он. В итоге но-
вые ограничения вступили в силу все-
го через 11 дней после того, как зако-
нопроект одобрил президент Влади-
мир Путин, поэтому многие платеж-
ные системы и банки просто не успе-
ли разобраться в схеме. Указанные в 
законе суммы (1 тыс. руб. в день и не 
более 15 тыс. руб. в месяц), по мне-
нию господина Тихонова, выглядят 
неудобными с точки зрения рядово-
го пользователя. К примеру, оплатить 
услуги интернет-провайдера через 
терминал разово за несколько меся-
цев вперед будет уже невозможно. А 
ограничения подтолкнут участников 
рынка мобильных платежей к про-
цессу упрощения идентификации 
клиента в пользу удобства последне-
го, уверен эксперт.

В большей степени закон затраги-
вает трансграничные переводы, пере-
воды с участием иностранных компа-
ний, считают эксперты. «Также он за-
тронет и внутренние платежи, такие 

как, например, переводы в пользу по-
ставщиков услуг через мобильные 
терминалы оплаты услуг различных 
компаний»,— говорит начальник от-
дела пластиковых карт и ДБО Абсо-
лют-банка Алексей Перов. В первую 
очередь это коснется компаний—вла-
дельцев терминалов, которые взима-
ют комиссию за перевод в процен-
тах от суммы: меньше сумма — мень-
ше комиссия. Аналогично это затро-
нет и работу различных электронных 
кошельков. «Что касается банков, то 
это может отразиться на приеме пла-
тежей от клиентов в пользу постав-
щиков тех или иных услуг,— отмеча-
ет господин Перов.— Дело в том, что 
перевод при оплате, например, услуг 
интернет-провайдера формируется 
в банке от конкретного физического 
лица, однако затем этот платеж пере-
дается провайдеру через агрегатора 
— ту или иную платежную систему». 
Введены ограничения и относитель-
но предоплаченных карт: по сути, 
предоплаченная карта тоже является 
анонимным платежом. Новый лимит 
при использовании предоплаченной 
карты теперь составляет 3 тыс. руб. в 
день. Помимо рядовых пользовате-
лей пострадают банки и небанков-
ские кредитные организации (НКО), 
часть бизнеса которых приходится 
на обслуживание онлайн-платежей. 
Новости об ограничениях негативно 
сказались на котировках Qiwi и ТКС. 

«Ограничение анонимных плате-
жей на руку традиционным банкам, 
поскольку переводы через интернет-
кошельки составляют конкуренцию 
переводам с карты на карту и оплате 
услуг картой»,— уверен директор по 
работе с финансовым сектором «SAS 
Россия/СНГ» Юлий Гольдберг. Неко-
торые из банков пошли по пути на-
именьшего сопротивления и пред-
почли отказаться от анонимных пла-
тежей совсем. В частности, банк «Рус-
ский стандарт» запретил неиденти-
фицированным пользователям по-

полнять электронные кошельки че-
рез платежные терминалы «в целях 
исполнения вступивших в силу тре-
бований законодательства», а платеж-
ная система «Рапида онлайн» сообщи-
ла, что прием платежей через этот сер-
вис и терминалы самообслуживания 
будет технологически запрещен. Сер-
висы Robokassa и RuRu также времен-
но отказались от электронных пла-
тежей в адрес некоммерческих орга-
низаций. А согласно заявлению «Ян-
декс.Денег», некоторые платежи и пе-
реводы теперь доступны, только если 
пользователи сообщат персональные 
данные. Тех же правил придержива-
ется и сервис Webmoney. 

Мария Рыбакова

Деньги выходят из сумрака
Обвала рынка электронных платежей после 
вступления в мае в силу закона об ограниче-
нии анонимных электронных платежей не слу-
чилось. Но ряд финансовых структур запре-
тил любые анонимные платежи.

Некоторые платежи теперь доступны 
только при раскрытии персональных 
данных

Ю
Р

И
Й

 М
А

Р
ТЬ

Я
Н

О
В

«Тематическое приложение к газете «Коммерсантъ» («Банк»).   Учредитель: ЗАО «Коммерсантъ. Издательский дом».  Адрес: 127055, г. Москва, Тихвинский пер., д. 11, стр. 2.  |  Владимир Желонкин — президент ИД «Коммерсантъ»  |  Павел Филенков — генеральный директор ИД «Коммерсантъ»  |   
Азер Мурсалиев — шеф-редактор ИД «Коммерсантъ»  |  Павел Кассин — директор фотослужбы  |  Валерия Любимова — коммерческий директор ИД «Коммерсантъ». Рекламная служба: Тел. (499) 943-9108/10/12, (495) 101-2353  |  Алексей Харнас — руководитель службы «Издательский синдикат»  |   
Владислав Дорофеев — выпускающий редактор  |  Наталия Дашковская — редактор  |  Сергей Цомык — главный художник  |  Виктор Куликов — фоторедактор  |  Екатерина Бородулина — корректор  |  Адрес редакции: 125080, г. Москва, ул. Врубеля, д. 4. Тел. (499) 943-9724/9774/9198

Р А З В О Д Н Ы Е  К Л Ю Ч И

Как минимизировать риск быть 
обманутым при интернет-банкинге? 
По мере проникновения услуг и раз-
вития технологий интернет-банкинга 
будут неизбежно расти возможно-
сти для похищения персональных 
данных, поэтому банки ищут новые 
способы совершенствования систем 
защиты.

• Согласно исследованию e-Finance 
User Index, интернет-банкингом 
в России пользуются 15,4 млн чело-
век (из расчета 28,3 млн суточной 
аудитории интернета в стране). 
Это 55% всех активных интернет-
пользователей в возрасте от 18 до 
64 лет, проживающих в российских 
городах с населением от 100 тыс. че-
ловек. Наиболее распространен ин-
тернет-банкинг в Москве: им охваче-
но до 63% интернет-пользователей.
«Набор наиболее востребованных услуг 

зависит от финансовой ситуации в конкретной 
стране, особенностей регулирования и фи-
нансовых традиций, уровня финансовой гра-
мотности населения,— рассказывает директор 
по развитию интернет-банкинга Связь-банка 
Алексей Ломоносов.— В США, например, 
поставщики коммунальных услуг выставля-
ют клиентам счета, которые оплачиваются 
в системах интернет-банкинга. Привычные нам 
сервисы оплаты услуг при этом не развиты».

Распространенность дистанционных бан-
ковских услуг в России ниже, чем в развитых 
странах, однако разница эта стремительно 
сокращается по мере распространения 
и развития технологий. Это подтверждает 
начальник отдела пластиковых карт и серви-
сов ДБО Абсолют-банка Алексей Перов.

Банки тоже заинтересованы в развитии 
ДБО, отмечает руководитель блока разработ-
ки и развития банковских продуктов Юниа-
струм-банка Сусанна Узунян, поскольку они 
стремятся улучшить качество сервиса и упро-
стить для физических лиц доступ к ряду услуг, 
а также уменьшить количество клиентов, 
обращающихся в отделения за получением 
информации или за получением неприбыль-
ных услуг, таких как заказ банковской выписки 
или справки по месту требования.

Бурный рост рынка интернет-банкинга 
заставляет банки заботиться о снижении 

рисков для тех, кто пользуется этой услугой. 
«Для защиты персональных данных исполь-
зуется шифрование и электронная подпись, 
в том числе с применением сертифициро-
ванных криптографических средств. Также 
принимаются организационные меры по пре-
дотвращению утечки информации, повыше-
нию информированности клиентов о запрете 
передачи персональной информации третьим 
лицам, мониторинг действий клиентов, ана-
лиз и оценка возможных рисков»,— расска-
зывает начальник отдела защиты информа-
ции Связь-банка Сергей Курочкин. 

И все равно кража персональных данных 
через интернет в России достаточно распро-
странена: в банках—лидерах по развитию 
каналов ДБО похищаются десятки миллионов 
рублей. Впрочем, единой статистики нет. 
«Ущерб, который наносится банкам, трудно 
оценить, так как это, как правило, закрытая 
информация»,— говорит Сусанна Узунян.

«Большинство хищений происходит по 
вине клиентов, чей компьютер был заражен 
или подвергся атаке какой-либо социальной 
инженерии и выдал конфиденциальные дан-
ные»,— констатирует директор по мониторингу 
электронного бизнеса Альфа-банка Алексей 
Голенищев.

По словам директора департамента 
дистанционного банковского обслуживания 
Бинбанка Александра Новикова, самыми по-
пулярными услугами у отечественных клиентов 
банков остаются: оплата сотовой связи (более 
30% от общего объема платежных услуг) и ин-
тернета, ЖКХ, оплата налогов и пошлин. Из 
классических банковских операций это пере-
воды между счетами клиента, переводы с карт, 
оплата кредитов и пополнение электронных 
кошельков. Этих услуг обычно достаточно 
большинству клиентов интернет-банкинга, 
больше половины которых живет за пределами 
городов-миллионников. Все более популярным 
интернет-банкинг становится среди женщин.

В последнее время активно продвигаются 
и услуги для относительно небольшого числа 
наиболее активных и требовательных клиентов: 
управление личными финансами, программы 
лояльности, работа с электронными кошелька-
ми, оплата выставленных счетов и так далее.

Представители банков отмечают, что по 
мере развития мошеннических схем и про-
никновения интернет-банкинга увеличивается 

спрос на все более совершенные способы 
защиты. «Не стоит пользоваться интернет-бан-
ком в общественных местах, например кафе 
или кинотеатре, где посторонние могут увидеть 
вводимые вами логин и пароль. При работе 
с паролем также важно никому его не сооб
щать, периодически меняя и составляя сло
жную комбинацию более чем из восьми 
символов, в том числе из специальных — 
звездочек, скобок и так далее»,— предупре-
ждает Алексей Перов.

Эксперты Связь-банка рекомендуют при 
переводе денежных средств со счета на счет 
всегда пользоваться системой одноразовых 
кодов, которые высылаются на личный те
лефон, либо списком кодов, выданных 
в банкомате вашего банка. Нельзя терять 
и передавать эти данные кому-либо, даже 
родственникам, и никогда не просите кого-то 
заходить в ваш личный кабинет и совершать 
какие-то операции. Такие данные, как логин, 
пароль, лучше всегда запоминать или хранить 
в защищенном месте. У вас всегда должны 
быть под рукой такие данные, как телефон 
контакт-центра, адрес сайта, электронный 
адрес. При малейшем подозрении нужно 
обратиться в контакт-центр банка и сооб-
щить о проблеме — возможно, что в каких-то 
ситуациях потребуется заблокировать доступ 
в личный кабинет.

Также всегда следует помнить общие 
правила безопасности при работе с пластико-
выми картами. При получении мошеннических 
писем по электронной почте, в частности 
с предложением услуг от имени банка, ни при 
каких обстоятельствах не переходите по ссыл-
кам, указанным в письме и не открывайте при-
крепленные к письму файлы. Нельзя сообщать 
по телефону реквизиты своей карты — срок 
действия карты, имя и фамилию, напечатан-
ные на карте, ПИН-код, секретный код (CVV2/
CVC2), напечатанный на оборотной стороне 
карты, тип пластиковой карты. Сотрудники 
банков никогда не будут запрашивать эти дан-
ные. Даже если вы уверены, что по телефону 
разговариваете с сотрудником банка, вы не 
должны указывать полные реквизиты карты.

Также довольно распространенная пра-
ктика — это ограничение количества попыток 
ввода пароля: после определенного числа 
попыток ввода неверного пароля аккаунт 
пользователя блокируется, и для разблоки-

ровки необходимо сделать звонок в call-центр 
банка и сообщить, например, кодовое слово. 
При этом, разумеется, банки используют 
защищенные каналы передачи информации 
при работе с сервисами дистанционного 
банковского обслуживания.

«Схемы мошенничества достаточно 
разнообразны, но вас должно насторожить 
любое нестандартное поведение системы 
(интернет-банка) либо возможные звонки, 
поступающие якобы от сотрудников банка 
с просьбой сообщить им под любым предло-
гом какие-либо конфиденциальные данные,— 
говорит Алексей Голенищев.— Сотрудники 
банка могут позвонить только для подтвер-
ждения клиентом совершенной операции».

По словам Сергея Курочкина, «рекомен-
дуется регулярно производить обновление 
используемых программных продуктов 

(операционной системы и прикладных про-
грамм), это может защитить от проникновения 
вредоносного программного обеспечения». 
При проведении операций онлайн специали-
сты рекомендуют заходить на известные или 
крупные интернет-ресурсы, которые заботятся 
о безопасности клиентов. Также стоит поль-
зоваться только проверенными устройствами 
для входа в интернет-банк и мобильный 
банк — заходить в личный кабинет с компью-
тера в интернет-кафе или чужого смартфона 
эксперты не советуют. Обязательно нужно 
убедиться в правильности адресов интернет-
сайтов, к которым вы подключаетесь и на 
которых собираетесь совершить покупки, 
так как похожие адреса могут использоваться 
для осуществления неправомерных действий.

Также рекомендуется совершать покупки 
только со своего компьютера в целях сохра-

нения конфиденциальности персональных 
данных и (или) информации о банковской 
карте (счете). Если покупка совершается с ис-
пользованием чужого компьютера, не нужно 
сохранять на нем персональные данные и дру-
гую информацию, а после завершения всех 
операций нужно убедиться, что персональные 
данные и другая информация не сохранились 
(вновь загрузив в браузере веб-страницу про-
давца, на которой совершались покупки).

Для интернет-покупок лучше всего завес-
ти дополнительную карту, на которой должен 
быть установлен лимит проведения операций, 
к примеру, ежемесячных не более 20 тыс. 
руб. Не держите на вашей основной карте 
большую сумму денег, пусть карта покрыва-
ет небольшие покупки, а основные средства 
хранятся на дополнительном счете или вкладе.

Елена Григорьева

М А Т Р И Ц А  Б Е З О П А С Н О С Т И

АНДРЕЙ ГЕРАСЬКИН, председатель правления 
ООО «Интерактивный банк», отмечает, что на рынке 
ДБО небольшие банки работают успешнее крупных 
структурообразующих банков.

Банки отказываются от прежних методов защиты информации 
в пользу более совершенных и надежных, так что получить несанк-
ционированный доступ к данным, взломать систему становится все 
сложнее.

Новые инструменты, так называемые настраиваемые матрицы 
безопасности и т. д., делают рынок интернет-банкинга все более 
и более защищенным.

Средние банки более гибко и быстро реагируют на меняю
щиеся потребности клиентов, на тенденции рынка. Они могут 
позволить себе вести весьма агрессивную политику в продви
жении новых, актуальных для рынка продуктов. Именно неболь-

шие банки сегодня начинают задавать тон на рынке ДБО, пере
хватывая на себя значительную часть клиентов.

Клиентов сегодня интересует не столько получение разрознен-
ных дистанционных продуктов, сколько возможность комплексного 
онлайн-обслуживания в конкретном банке. Клиент хочет иметь 
возможность удаленного доступа 24/7 и получать любой банковский 
продукт в любой точке земного шара в два клика на любом гаджете.

Нам трудно оценить работу других, в том числе крупных, банков, 
использующих старые методы безопасности. Судя по информации от 
некоторых клиентов и экспертов, несанкционированные списания — 
попросту говоря, воровство средств с клиентских счетов — имеют 
место и сегодня (хотя, быть может, и не в том объеме, что еще четы-
ре-пять лет назад). Выход один — использовать все более прогрес-
сивные меры безопасности, опережая хакеров и злоумышленников, 
а значит, и сводя саму вероятность краж к нулю.

Р Е П У Т А Ц И Я  У Щ Е Р Б А

Хищения на рынке интернет-банкинга банками утаи
ваются по причине репутационных потерь, отмечает 
ВСЕВОЛОД ИВАНОВ, заместитель генерального дирек-
тора ГК InfoWatch. А потому подсчитать общий ущерб 
на рынке ДБО практически невозможно.

Ущерб оценивается по двум параметрам — прямые финансовые 
потери и репутационные потери. Прямые потери считаются исходя 
из доходности клиента и продукта, который перешел к конкуренту. 
Например, средний корпоративный клиент небольшого размера 
приносит банку 1,2 млн рублей дохода. В случае ухода в результа-
те утечки данных по условиям обслуживания 100 клиентов потери 
будут 120 млн. Что касается ипотечного кредитования, то один 
ипотечный кредит приносит банку 250 тыс. рублей в год. При этом 
конвертация утекшей базы клиентов по ипотеке составляет 70–80%, 
если конкурент знает условия ипотеки, поскольку сделать более 

выгодное предложение не составит труда. Так каждый банк может 
посчитать свои собственные прямые потери. Репутационные потери 
складываются из затрат на успокаивание клиентов (это маркетинг). 
На Западе считается, что каждая запись обходится от $2 до $10 
(письмо с уведомлением пострадавшего, публикации, перевыпуск 
карты и т. д.). А также из оттока клиентов из-за боязни утечки. 
На каждую утекшую запись приходится от двух до пяти клиентов, 
ушедших по причине недоверия.

И, безусловно, общие потери по рынку оценить невозможно, 
поскольку большинство инцидентов банки умалчивают, боясь репу
тационных потерь, и их можно понять. По нашим оценкам, лишь ни-
чтожная часть утечек становится публичной. По моему личному опыту 
из нескольких сотен утечек, свидетелем которых был лично я, ни один 
инцидент не вышел за пределы банка, поэтому говорить об общем 
количестве все равно, что гадать на кофейной гуще.


