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информационные технологии 

— бизнес-риски —

Новые времена
Как показывают разные исследова-
ния, за последний год пиратов мень-
ше не стало, просто они стали чаще 
использовать онлайн-каналы про-
даж. «Уровень пиратских копий про-
граммного обеспечения, распро-
страняемых на физических носите-
лях, серьезно снизился,— объясняет 
Алексей Черных, координатор про-
граммы BSA в России.— Доступность 
нелегального программного обеспе-
чения в интернете, будь то P2P или 
локальные серверы FTP, несомнен-
но, этому способствовали, и мы мо-
жем сказать, что интернет-пиратст-
во вытесняет «старую школу» распро-
странения (киоски, рынки, установ-
щики) и становится основным кана-
лом распространения нелегального 
программного обеспечения. Это в 
первую очередь касается домашних 
пользователей».

Кроме того, если верить отчету 
IIPA, снизилось количество анти-
пиратских полицейских рейдов. В 
основном правоохранительные ор-
ганы боролись с розничными про-
давцами CD/DVD-дисков: в 2013 го-
ду был проведен 931 соответствую-
щий рейд (для примера, в 2011 го-
ду — 1161). Также снизилось коли-

чество рейдов, проведенных против 
пользователей ПО (333 против 506 в 
прошлом году), и число уголовных 
дел, заведенных по результатам.

Разные производители ПО выби-
рают свои способы борьбы с распро-
странителями контрафакта. Adobe, 
например, уже много лет является 
членом BSA и активно участвует в 
международных и национальных 
программах на регулярной основе. 
А с недавнего времени Adobe вооб-
ще перестала бороться с нелегаль-
ным распространением своих про-
дуктов своими силами. Компания 
теперь целиком решает проблемы 
пиратства с помощью антипират-
ских программ BSA. Microsoft, на-
против, не собирается отдавать ре-
шение этой проблемы в чужие руки. 
Рассказывает Дмитрий Береснев, ру-
ководитель направления по продви-
жению лицензионного программ-
ного обеспечения Microsoft в Рос-
сии: «мы, как и другие правооблада-
тели, активно сотрудничаем с BSA, 
а также профильными ассоциация-
ми вроде НП ППП, АПКП. Но борьба 
с пиратством — это не только право-
применительная практика. Эта зада-
ча гораздо шире. Например, невоз-
можно отдать на аутсорсинг разра-
ботку регулярных обновлений без-
опасности, которые защищают мил-

лионы пользователей наших про-
дуктов во всем мире от все более 
и более изощренных кибератак». 
Именно поэтому в Microsoft было 
создано международное подразде-
ление по борьбе с компьютерны-
ми преступлениями (Digital Crimes 
Unit). Среди его целей заявлена за-
щита рядовых потребителей и пред-
приятий от всех видов компьютер-
ных преступлений: ботсети и злов-
редное ПО, поставка контрафактно-

го ПО в официальные торговые точ-
ки и распространение пиратской 
продукции на нелегальных рынках; 
защита детей от сексуальной эксплу-
атации в интернете; партнерство с 
другими отраслями с целью выявле-
ния и возбуждения дел против ком-
пьютерных преступников.

Неопределенные убытки
И все же недолицензирование по-
прежнему является довольно рас-

пространенной практикой в пред-
принимательском секторе, объясня-
ет господин Черных. Компании име-
ют определенное количество лицен-
зий на продукты, которые исполь-
зуют, но оно зачастую не покрыва-
ет все потребности компании в про-
граммном обеспечении. Для круп-
ных предприятий это связано в 
основном со слабым управлением 
программными активами и ИТ в це-
лом, а для малого и среднего бизне-
са это либо заблуждение, что неболь-
шое количество лицензий прикро-
ет их в случае проверки правоохра-
нительными органами, либо невер-
но рассчитанные риски, где стремле-
ние «сэкономить» на стоимости ПО 
перевешивает потенциальный риск 
попасться под проверку правоохра-
нителей или правообладателей с со-
ответствующими финансовыми и 
юридическими последствиями.

Между тем использование кон-
трафактного ПО — вопрос не только 
честности или морали, но и соответ-
ствующих рисков. По данным IDC, 
нелегальное ПО до сих пор остается 
серьезным источником технических 
проблем: почти 80% респондентов, 
имевших проблемы с программным 
обеспечением на домашнем ПК, ли-
бо скачали его в интернете, либо взя-
ли у знакомых. Всего же в 2014 году 
потери российских домашних поль-
зователей от вредоносного кода в 
контрафактном ПО составят $1,1 мл-
рд и 80 млн часов — на 25% больше 
по сравнению с предыдущим годом.

Неудивительно, что контрафакт-
ное ПО вызывает те же проблемы на 
рабочих компьютерах, что и на до-
машних. А сумма потерь организа-
ций от вредоносного кода, содержа-
щегося в нелегальном ПО,— имеют-
ся в виду затраты на обнаружение, 
определение, восстановление дан-
ных — выросла за год на 10% и со-

ставила для российских предприя-
тий $4,9 млрд. Отдельно IDC подсчи-
тывает ущерб, связанный с потерей 
данных, который составит $15 млрд 
в России и $349 млрд в глобальном 
масштабе, если хотя бы одна из ты-
сячи зараженных нелицензионных 
программ приведет к утечке данных.

Экономический эффект от ис-
пользования лицензионного ПО 
также не является секретом и под-
считан, к примеру, INSEAD. Так, рост 
мирового рынка лицензионного 
ПО на 1% привел бы к росту глобаль-
ной экономики на $73 млрд, а уве-
личение доли пиратского ПО на 1% 
— всего лишь к росту на $20 млрд.. 
Кроме того, рост российского рын-
ка лицензионного ПО на 1% будет 
способствовать увеличению наци-
онального производства приблизи-
тельно на $1,115 млрд по сравнению 
с $557 млн при аналогичном увели-
чении объемов пиратского ПО.

Объемы продаж ПК для корпора-
тивных пользователей замедляются, 
говорят аналитики из IDC, но на сме-
ну ПК приходят планшеты и смарт-
фоны, которыми сложнее управлять 
и защиту которых в корпоративных 
сетях обеспечивать гораздо слож-
нее. Нет никаких предпосылок к то-
му, что создатели вредоносного ПО 
будут становиться менее активны-
ми, а значит, риски от использова-
ния контрафакта как для домашних, 
так и корпоративных пользователей 
будут лишь возрастать. Специали-
сты Microsoft Digital Crime Unit под-
тверждают, что мобильные устрой-
ства все чаще заражаются вредонос-
ным ПО и являются объектом внима-
ния киберпреступников. Это подра-
зделение компании Microsoft уже в 
скором будущем, похоже, займется 
защитой пользователей и в мобиль-
ном пространстве.

Александр Карпов

Рискованная затея
Последние десять лет уровень пиратства  
в России неуклонно снижался и, по данным 
BSA, упал с 87% в 2004 году до 63% в 2011 году. 
Однако в 2013 году падение уровня контрафак
та прекратилось, сообщают эксперты из Меж
дународной ассоциации правообладателей 
(IIPA). И это притом, что вред от использования 
нелицензионного ПО стал совершенно очевид
ным, об этом говорится в исследовании IDC.

— сегмент рынка —

Что почем?
Несмотря на то что мобиль-

ные приложения оформились в от-
дельный сегмент в противовес ПО 
для персональных компьютеров, за-
казчиков мобильных решений мож-
но, в свою очередь, поделить на две 
группы: те, кто заказывает приложе-
ния для своих клиентов (B2C), и ком-
пании, которые внедряют внутри-
корпоративные решения для моби-
лизации бизнес-процессов (B2B). Ни 
по одному из этих направлений авто-
ритетной статистики в России на се-
годняшний день не существует. По 
словам Вадима Митякина, около 20% 
клиентоориентированных компа-
ний обеспечивают 80% оборота в сег-
менте мобильных приложений B2C. 
«Разброс по бюджету очень велик. 
Как правило, адекватная цена для мо-
бильного приложения, например мо-
бильного банка, составляет 5–10 млн 
руб. Качественных приложений на 

сегодняшний день не так много: на-
вскидку речь идет примерно о сотне. 
Путем простого умножения получим 
объем рынка на уровне 1 млрд руб.— 
это очень условная цифра, пальцем в 
небо, но более точной статистики это-
го рынка просто нет»,— делится сво-
ими подсчетами господин Митякин. 
Команда Madredrobot оценивает сер-
висный сегмент рынка мобильных 
приложений значительно выше — в 
6 млрд руб.

Если говорить о клиентских при-
ложениях, то наиболее востребован-
ными на сегодняшний день являют-
ся классические решения для дистан-
ционного самообслуживания — речь 
идет о создании мобильных банков, 
а также разработках мобильных при-
ложений для ритейл-компаний и ин-
тернет-магазинов, которые позволя-
ют потенциальным покупателям по-
смотреть каталог товаров, совершить 
покупку, найти ближайший магазин, 
проложить маршрут и пр. «И у нас, и 
на Западе к этим направлениям еще 

добавляются приложения, так или 
иначе связанные с туристическими 
услугами, развлечениями и путеше-
ствиями (бронирование отелей, по-
купка билетов),— отмечает замести-
тель генерального директора группы 
по развитию бизнеса EPAM Systems 
Артак Оганесян.— Кроме того, ощу-
щается растущий спрос на разработ-
ку мобильных приложений со сторо-
ны компаний, работающих в сфере 
медиабизнеса и поставки информа-
ции,— это медиахолдинги, издатель-
ские дома, новостные агентства, про-
изводители и поставщики контента».

При этом если раньше мобиль-
ные приложения чаще заказывали 
компании, которые считали себя ин-
новационными во всех сферах, и это 
было во многом вопросом имиджа 
(как, например, банк «Тинькофф»), то 
сегодня компании приходят к пони-
манию того, что мобильный канал 
должен не просто существовать, но 
и быть экономически целесообраз-
ным, приносить деньги за счет до-
полнительных продаж услуг, сокра-
щения офлайновых издержек на об-
служивание клиентов. Именно ком-
пании финансового сектора находят-
ся на передовой по уровню внедре-
ния инновационных технологий.

Однако структура клиентской ба-
зы постепенно меняется, и если рань-
ше мобильные проекты в основном 
заказывали преимущественно кли-
ентоориентированные компании 
(банки, страховщики, ритейлеры, 
операторы связи), то сегодня на рын-
ке появляется все больше приложе-
ний, которые могут применяться для 
оптимизации бизнес-процессов в лю-
бой отрасли. «Мобильные приложе-
ния позволяют выстроить системы 
управления производством, доку-
ментооборотом, финансами, логи-
стикой, маркетингом, кадрами, при 
которых все задачи будут решаться 
в разы быстрее и проще, поскольку 
каждый процесс находится в прямом 
смысле на ладони и в руках лиц, при-
нимающих решения,— рассуждает 
Никита Журавлев.— Интерес пред-
ставляют специализированные отра-
слевые мобильные приложения — 
например, для энергетики это управ-
ление активами и ремонтом оборудо-
вания (мобильные бригады), в строи-
тельстве — системы управления про-
ектами и прочие».

Дмитрий Лубневский, директор 
департамента тестирования систем-
ных приложений ООО «Технологии 
качества» (бренд A1QA), говорит, что 
около 99% приложений суммарно пи-
шутся для платформ IOS и Android и 
лишь около 1% пока приходится на 
другие платформы. Он также отмеча-
ет, что заказчики в этой сфере и сами 
заказы становятся более разнообраз-
ными. Например, специалисты A1Q1 
тестировала мобильное приложение 
для энергетической компании, через 
которое руководитель мог в режиме 
реального времени контролировать 
скорость вращения турбин, темпера-
туру и расход воды и другие важные 
показатели. Другой пример — мо-

бильное решение для обработки кли-
ентской информации одной из круп-
нейших российских сталелитейных 
компаний.

Кто есть кто?
Главные роли на рынке мобильных 
приложений распределены между 
двумя типами компаний: с одной 
стороны, это молодые команды, кото-
рые занимаются разработкой исклю-
чительно мобильных приложений. С 
другой — крупные интеграторы, для 
которых мобильные версии являют-
ся дополнением существующих про-
дуктов для давних клиентов.

По мнению Константина Астахо-
ва, лидерство в этом сегменте за ни-
шевыми компаниями, которые за-
нимаются исключительно разработ-
кой новых мобильных приложений. 
Коллеги поддерживают его в том, что 
именно молодые команды становят-
ся первопроходцами в сфере мобиль-
ных разработок и способны предло-
жить гораздо более качественный 
продукт, нежели традиционные ин-
теграторы. Между тем по факту ситу-
ация складывается таким образом, 
что в сегменте внутрикорпоратив-
ных приложений (B2B) по-прежнему 
сильны позиции крупных интеграто-
ров, которые имеют долгую историю 
взаимоотношений с заказчиком.

«Рынок крупных разработчиков 
очень закрытый. Они получают за-
казы на разработку мобильных при-
ложений, как правило, за счет хоро-
ших отношений с заказчиком,— от-
мечает Вадим Митякин.— Однако ме-
тодология создания интерфейса мо-
бильного приложения совершенно 
иная, и, чтобы сделать качественное 
приложение, надо над ним много ра-
ботать. На рынке B2B это не так прин-
ципиально, поскольку круг пользова-
телей продуктом ограничен сотруд-
никами компании, которые не име-
ют возможности выбрать что-то дру-
гое. Я думаю, сейчас рынок находит-
ся в ожидании того момента, когда 
заказчики будут готовы к качествен-
ным продуктам, которые будут удоб-
ны для пользователя».

Другая проблема молодых ко-
манд, которые могут предоставить 
качественный продукт, заключается 
в том, что они не обладают необходи-
мым профессионализмом ведения 
бизнеса, что является немаловаж-
ным для крупных заказчиков.

Кардинально иная ситуация скла-
дывается на рынке приложений для 
конечных пользователей, где вопро-
сы дизайна, интерфейса, удобства 
выходят на первый план. «Проблема 
крупных ИТ-компаний (и это то, по-
чему они никогда не станут безуслов-
ными лидерами разработки B2C мо-
бильных приложений) заключает-
ся в том, что там сидят махровые ай-
тишники, которые привыкли де-
лать качественный код, а на осталь-
ное (user expirience, например) пле-
вать они хотели,— считает Алексей 
Макин.— 

”
Что, какой дизайн?“ Этот 

подход прокатывает в B2B-секторе — 
внутренних мобильных приложе-

ниях для автоматизации и мобили-
зации бизнес-процессов. Здесь лю-
бой продукт востребован по опреде-
лению (компания заказала — сотруд-
ники пользуются в обязательном ре-
жиме), поэтому ему нужно хотя бы 
минимально работать и быть недоро-
гим в интеграции и обслуживании. А 
вот в В2С-секторе совсем другие про-
цессы. Тут человек сам выбирает, чем 
ему пользоваться, а чем — нет».

В сегменте B2C закономерно пра-
вят бал три-четыре новые компании 
с молодыми командами и сравни-
тельно небольшими объемами биз-
неса. Выручка Redmadrobot, которая 
занимается разработкой мобильных 
приложений главным образом для 
конечных пользователей, составила 
в 2013 году 43,8 млн руб., а в этом го-
ду компания планирует удвоить эту 
цифру — до 90 млн руб. Разработчик 
«Галс Софт» заработал в прошлом году 
на приложениях для конечных поль-
зователей около $1 млн.

Сравнивая российские команды 
с иностранными, господин Лубнев-
ский напоминает, что, согласно рос-
сийскому законодательству, к разра-
ботке таких проектов для крупных 
госпредприятий допускаются только 
российские контракторы. «Да и для 
частного бизнеса российские девело-
перы зачастую предпочтительнее из-
за языкового фактора (приложения 
ведь пишутся на русском) и в целом 
российские разработчики мобильно-
го софта достаточно профессиональ-
ны и вполне могут конкурировать с 
иностранцами»,— говорит он.

Перспективы
По оценкам J’son & Partners, в ны-
нешнем году российский рынок мо-
бильных приложений вырастет по-
чти вдвое — до $474,9 млн, в 2015 
году рост немного замедлится — до 
67% ($792,8 млн), а в 2016 году соста-
вит 46% ($1 млрд 158,5 млн). Какой 
будет динамика в сегменте корпора-
тивных решений, сказать пока труд-
но, однако большинство участников 
рынка сходятся во мнении, что эти 
цифры составят примерно 50–70%.

«Рынок однозначно будет разви-
ваться все больше и больше, о каком-
то насыщении здесь говорить рано,— 
убежден Артак Оганесян.— Крупные 
поставщики ERP, CRM, SCM и других 
корпоративных систем уже сейчас 
вкладываются в создание мобиль-
ных решений для доступа к функцио-
нальности своих продуктов. Развива-
ются и сами мобильные устройства, 
расширяя спектр возможностей, ко-
торые они готовы предложить своим 
пользователям. Наконец, мы видим, 
как постепенно набирает силу тен-
денция отказа компаний от исполь-
зования не только стационарных 
компьютеров, но и ноутбуков и их за-
мены на более дешевые планшеты 
и смартфоны, что даст дополнитель-
ный стимул для развития рынка». По 
мнению Алексея Макина, в нынеш-
нем году рост рынка мобильных при-
ложений для бизнеса составит около 
70%, а в дальнейшем будет еще выше.

Между тем Вадим Митякин не-
сколько более сдержан в оценках ди-
намики развития рынка на этот год. 
«Такое ощущение, что сейчас рынок 
стабилизировался, идет его пере-
стройка, ажиотажный спрос закон-
чился. К 2014 году количество вы-
полненных проектов накопилось, 
и началась работа по переосмысле-
нию того, что было сделано,— счи-
тает он.— Теперь нужно понять, где 
следующие точки роста. Например, 
если говорить о банковском секто-
ре, мобильным банком рынок насы-
тился. Следующий шаг — персональ-
ный финансовый менеджмент, ко-
торый позволяет структурно разло-
жить историю его операций. Сейчас 
наступил такой период собирания 
камней: происходит доработка суще-
ствующих проектов, понимание то-
го, каким будет ответ на инвестиции. 
Я думаю, что эта пауза продлится до 
следующего года, в бюджет которого 
компании уже будут закладывать сто-
имость новых проектов».

Постепенно меняется и сам под-
ход к разработке мобильных прило-
жений. Здесь можно выделить две 
тенденции. Во-первых, фокус сме-
щается на создание маленьких мо-
бильных решений для поддержки 
одной-двух функций. «К примеру, 
вместо одного большого приложе-
ния для мобильного банкинга со-
здается несколько маленьких — для 
проведения платежей ЖКХ, опла-
ты парковки,— поясняет Артак Ога-
несян.— Применять такое прило-
жение пользователю легче и удоб-
нее: достаточно кликнуть на экра-
не планшета или смартфона на одну 
иконку, сразу запустить нужную опе-
рацию и провести ее. А для компа-
нии такой подход гораздо более вы-
годен с точки зрения сроков и стои-
мости реализации».

Другая тенденция, которая посте-
пенно набирает силу,— создание мас-
совых типовых решений для компа-
ний второго эшелона, когда на пер-
вом месте стоит не уникальность 
приложения, а невысокая стоимость 
и простота в использовании, и однов-
ременно с этим — все большее коли-
чество индивидуальных решений 
для тех компаний, которым важно 
предоставить своему клиенту уни-
кальное предложение.

Что касается разработчиков, то 
рынок ждут два процесса — разделе-
ние и укрупнение, считает Алексей 
Макин. Крупные ИТ-компании уй-
дут из сегмента B2C, не имея доста-
точных компетенций для разработ-
ки качественного продукта, и будут 
заниматься корпоративными при-
ложениями. При этом молодые ком-
пании-разработчики укрупнятся, до-
ведут свои производственные про-
цессы до соответствия требованиям 
сложных и дорогих заказчиков и на-
берут клиентскую массу в сегменте 
B2C. Кроме того, начнут появляться 
нишевые игроки с узкой специали-
зацией, такой как аналитика, разра-
ботка дизайна и другие.

Александра Рудяева

Мобильные войска

С У М М А  У Щ Е Р Б А

Представители «Финам» подсчитали примерную сумму годового ущерба, который бы при-
шлось понести инвестиционному холдингу при использовании контрафактного ПО. Цифры 
получились внушительные. Допустим, холдинг стал бы использовать пиратское ПО и это 
обнаружили проверяющие органы. В этом случае ему пришлось бы приобрести легальное 
ПО по решению суда за $1,16 млн. Юридические последствия использования нелицензион-
ного ПО (штрафы в пользу правообладателя) составили бы еще $2,31 млн. Критический сбой 
системы, ведущий к остановке одного или нескольких бизнес-процессов, спровоцировал 
бы потерю еще $333 тыс., а небольшие сбои пользовательских компьютеров, снижающие 
производительность труда, причинили бы убытки еще на $153 тыс. Таким образом, за год 
инвестхолдинг потерял бы $3,956 млн.
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США
Китай
Индия
Индонезия
Южная Корея
Таиланд
Бразилия
Мексика
Россия
Украина
Турция

31
85
58
63
53
84
47

100
56
65
35

ДОЛЯ НОВЫХ ПК С ПРЕДУСТАНОВЛЕННЫМ ЗАРАЖЕННЫМ КОНТРАФАКТНЫМ ПО (%)    
ИСТОЧНИК: IDC, 2014.

Северная Америка
Западная Европа
Латинская Америка
Азиатско-Тихоокеанский регион
Центральная и Восточная Европа
Средний Восток
Весь мир

3
11
38
32
11
22
27

ДОЛЯ СОТРУДНИКОВ, УСТАНАВЛИВАЮЩИХ НА СВОИ РАБОЧИЕ КОМПЬЮТЕРЫ ПО 
ИЗ НЕНАДЕЖНЫХ ИСТОЧНИКОВ, ЗА ПОСЛЕДНИЕ ДВА ГОДА (%)    ИСТОЧНИК: IDC, 2014.


