
Когда в экспертах согласия нет
Согласно сделанному год назад предсказа-
нию аналитиков IDC, в 2012 году рынок ИБ 
в России должен был вырасти на 30%. Ито-
говое исследование по результатам про-
шедшего года компания еще не выпусти-
ла, но ее эксперты уже подводят предвари-
тельные итоги. По словам Виктора Цыган-
кова, ведущего аналитика IDC, результаты 
2012 года по рынку оказались чуть ниже 
прогнозируемых, что связано с общим за-
медлением во второй половине года. Тем 
не менее они достаточно высоки. Господин 
Цыганков отмечает основные стимулы: 
рост числа и диверсификация угроз, а так-
же принятие новых законов и стандартов, 
регламентирующих защиту информации.

Сергей Земков, управляющий дирек-
тор «Лаборатории Касперского» в России, 
странах Закавказья и Средней Азии, счи-
тает, что весь российский рынок ИБ в 
прошлом году вырос не более чем на 15-

20%. Игорь Ляпунов, директор центра ин-
формационной безопасности компании 
«Инфосистемы Джет», дает свою субъек-
тивную оценку роста сегмента интегра-
ции в области ИБ — 17-20%. Михаил Баш-

лыков, руководитель направления инфор-
мационной безопасности компании 
КРОК, считает, что рынок ИБ за 2012 год 
вырос аж на 40%. А Руслан Рахметов, руко-
водитель центра компетенции информа-

ционной безопасности компании «АйТи», 
напротив, предполагает, что рост был не-
значительным — 5-10%. «Рынок информа-
ционной безопасности привык за послед-
ние годы к хорошей динамике. Как прави-
ло, рост составлял 30-40% относительно 
предыдущего года, — комментирует го-
сподин Рахметов. — И для ИТ, и для ИБ 
2012 год был сложным. С учетом поправок 
на требования законодательства в области 
информационной безопасности рынок 
ИБ имел немного лучшие показатели ро-
ста». В исследовании, составленном груп-
пой независимых экспертов во главе со 
специалистом Евгением Царевым, гово-
рится, что совокупный объем российско-
го рынка ИБ в прошлом году достиг почти 
$1,4 млрд.

В связи с активной деятельностью регу-
ляторов самым динамичным функцио-
нальным сегментом ИБ в этом году IDC на-
зывает рынок средств управления иденти-
фикацией и доступом. Главными клиента-
ми, по мнению IDC, являются финансовые 
компании, представители телеком-секто-
ра и государственные организации.

Дмитрий Романченко, директор центра 
технологий безопасности IBS, считает наи-
более перспективным клиентским сег-
ментом финансовый сектор в целом, а так-
же государственных заказчиков, компа-
нии, задействованные на рынке электрон-
ных услуг (в том числе госуслуг), корпора-
тивный сектор.

IDC не называет лидеров рынка ИБ 
прошлого года до выпуска официального 
пресс-релиза, который компания планиру-
ет разослать в июне. Господин Царев же в 
своем исследовании говорит о неоднород-
ности рынка интеграции в этой сфере: для 
большинства игроков ИБ не является прио-
ритетным направлением. Но именно такие 
компании обеспечивают самые большие 
обороты в этой сфере, к примеру IBS, КРОК 

и другие. Зарабатывают же интеграторы в 
основном на поставках «железа» и ПО, что 
приносит им 90% выручки по данному на-
правлению. Услуги же составляют лишь 
10% оборотов от ИБ. Тем не менее есть ком-
пании, которым именно услуги приносят 
большую часть выручки в сегменте ИБ, — 
«ДиалогНаука» и Leta. Крупнейшими игро-
ками рынка ИБ, которые зарабатывают и 
на том и на другом, являются, по мнению 
господина Царева, компании «Инфосисте-
мы Джет» и «Информзащита».

Расстановка сил после подведения ито-
гов прошлого года не изменится. Пятерка 
лидеров рынка ИТ-услуг уже устоялась и, 
скорее всего, в 2012 году останется преж-
ней. Без учета офшорной деятельности в 
алфавитном порядке это компании КРОК, 
IBS, «Ланит», NVision и Technoserv. Хотя 
сказать, кто будет объявлен компанией 
номер один, пока нельзя, считают экспер-
ты. В 2011 году компания КРОК обогнала 
лидера рынка IBS, но в прошлом году ее 
общий оборот несколько уменьшился. По 
их мнению, это связано не с тенденцией 
снижения активности компании на рын-
ке, а с неравномерностью бизнеса — с на-
личием очень крупных контрактов в 2011 
году, когда оборот компании вырос при-
мерно на 50%.

Исследование, выпущенное эксперта-
ми, вызвало бурную полемику в блогосфе-
ре. К примеру, Игорь Корчагин, специа-
лист по ИБ компании ИВК, считает, что до-
кумент не может считаться достоверно 
описывающим реальную ситуацию на 
рынке ИБ, поскольку не подкреплен ре-
альными фактами. «Наш опыт подтвер-
ждает многие тезисы, приведенные в ис-
следовании», — спорит с ним Михаил 
Башлыков, руководитель направления 
информационной безопасности компа-
нии КРОК. 
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Отечественный рынок ин-
формационных техноло-
гий близок к стагнации: в 
прошлом году, по оцен-
кам IDC, он вырос всего 
лишь на 3,9%. Это застав-
ляет игроков как можно 
больше внимания уделять 
тем сегментам, которые 
все еще показывают хоро-
шую динамику роста. 
Один из таких — рынок ин-
формационной безопа-
сности (ИБ).
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ФНС: «Государство поддерживает рос-
сийский бизнес в переходе на ЭДО» 

Позиция ФНС не удивительна. По данным, 
предоставленным оператором ЭДО СКБ Кон-
тур, только за 2011 год налоговая истребо-
вала у налогоплательщиков 42 038 847 доку-
ментов в рамках налоговых проверок, среди 
которых 41% — счета-фактуры. Представле-
ние документов по ТКС значительно упроща-
ет администрирование налогов, поэтому ФНС 
выступает инициатором полного перевода 
взаимодействия с налогоплательщиками в 
электронный вид. 

«Через систему электронной отчетно-
сти „Контур-Экстерн“ с февраля 2012 года 
из всех электронных требований, направ-
ленных налогоплательщикам, 11% было о 
представлении документов, — рассказыва-
ет Тамара Мокеева, эксперт компании СКБ 
Контур. — И каждый месяц число таких 
требований растет».

Дмитрий Краснов, заместитель началь-
ника Управления информатизации ФНС РФ, 
в рамках дискуссионного клуба «Юридиче-
ски значимый ЭДО: год в России» отметил, 
что сегодня 105 тыс. организаций уже на-
правили в ФНС информационные заявления 
«участников ЭДО». Он отдельно подтвердил, 
что все инспекции принимают и обрабаты-
вают истребуемые документы в электронном 
виде. 

«Позиция государства в этом вопросе 
— отойти от какого-либо диктата, — рас-
сказывает Д. Краснов. — Мы находимся в 
тесном сотрудничестве с бизнесом, рассма-
триваем его предложения. У нас есть об-
щественный совет, который работает на 
площадке ФНС, туда входит РОСЭУ, спецопе-
раторы. Мы проводим регулярные комиссии 
на предмет, как облегчить переход бизнеса 
на ЭДО».

Между тем Михаил Малахов, представи-
тель компании «Сбербанк России», выразил 
надежду, что в дальнейшем ФНС будет при-
нимать большее участие в переводе бизне-
са на электронные документы. «Здесь у нас 
с государством общий интерес, — считает 

М. Малахов. — И для начала нам вместе 
надо выработать механизмы, которые созда-
дут уверенность у юрлиц, что при перево-
де документов в электронный вид у них не 
возникнет проблем с контролирующими ор-
ганами. Это заинтересует в первую очередь 
малый бизнес, который сейчас проявляет 
серьезную инертность».

НП РОСЭУ: «Компании не хотят пере-
водить документооборот в электронный 
вид наполовину. Нужно расширять список 
форматов»

НП РОСЭУ (некоммерческое партнерство 
разработчиков и операторов систем элек-
тронных услуг) выступает некой объединяю-
щей структурой для разрозненных площадок, 
которые после вступления в силу Приказа 
Минфина РФ от 25.04.2011 №50н начали реа-
лизовывать технологии ЭДО самостоятельно. 
Одной из основных задач партнерства была 
разработка технологии роуминга между опе-
раторами ЭДО. Технология давно существует, 
и соответствующий документ уже утвержден 
в ФНС, однако операторы не особенно торо-
пятся реализовывать техническую часть на 
своих площадках: успешный опытный обмен 
произошел только между двумя компаниями 
— «Тензором» и СКБ Контур.

Второй важной задачей РОСЭУ является 
разработка электронных форматов доку-
ментов. Так, например, за прошедший год 
к XML-формату счета-фактуры добавились 
форматы товарной накладной ТОРГ-12 и акта 
сдачи-приемки работ (услуг). «Если орга-

низация решает перейти на ЭДО, ей нужно 
обмениваться не только счетами-фактура-
ми, но и любыми другими документами, — 
делится Анатолий Миклашевич, исполни-
тельный директор РОСЭУ, — половинчатое 
решение здесь никому не нужно. На сегод-
няшний момент мы подготовили формат 
акта приемки ТМЦ (объединение ТОРГ-1 и 
ТОРГ-4) и единого документа на базе счета-
фактуры. Они обсуждаются в ФНС. Парал-
лельно вместе с Минкомсвязи прорабатыва-
ем форматы электронных доверенностей. 
Наша площадка открыта для предложений 
от бизнеса по включению в план разработки 
форматов новых документов».

ОПЕРАТОРЫ: «Мы ждали чуда, но чуда 
не произошло»

Компаний, предоставляющих услуги опе-
раторов ЭДО, на сегодняшний день около 40, 
большинство из них также являются спец-
операторами сдачи электронной отчетности. 
Однако, по статистике ФНС, львиную долю 
ЭДО в России обеспечивают только 6 из них. 

Почему так происходит? Дело в том, что 
рынок электронных документов как таковой 
находится на стадии формирования и пока 
не работает на самоокупаемость. Еще долгое 
время в него придется вкладывать обширные 
инвестиции, а такие средства есть только у 
крупных компаний. В принципе это стандар-
тная ситуация, когда на рынок выходит новая 
услуга: бизнес делится на так называемых 
ранних последователей и тех, кто дожида-
ется опыта предшественников. И последних 
значительно больше. При этом, по призна-
нию самих операторов, ожидания год назад 
были совсем не такие: казалось, что поток 
клиентов будет много шире, а ФНС будет про-
являть большую активность. 

Именно поэтому, кстати, до сих пор не 
работает роуминг: операторам, имеющим 
большие клиентские базы, пока что невы-
годно делиться ими с конкурентами. По 
мнению А. Миклашевича, роуминг начнет 
развиваться исключительно под давлением 
клиентов. 

ЕВРОПА И РОССИЯ: «К 2017 году у нас 
есть все возможности расширить рынок 
ЭДО до 20-25%»

Электронная Россия движется по собст-
венному пути развития. Наиболее близкий 
к эволюционному европейскому, он имеет 
свои особенности. Так, например, от Евро-
пы нас отличает единое законодательство 
и единые форматы электронных докумен-
тов (против более 150 разных форматов на 
территории ЕС), а также то, что двигателем 
процесса перехода на ЭДО в России является 

не бизнес, а государство. Единые форматы 
позволяют принимать и обрабатывать доку-
менты во всех инспекциях, а операторам ЭДО 
не нужно беспокоиться, удовлетворит ли их 
система и бизнес, и государство, считает Ва-
силий Зудин, заместитель директора компа-
нии «Такском»: «Десятилетнее опоздание 
позволит России учесть европейский опыт 
и избежать многих ошибок. Если за 11 лет 
рынок ЭДО в Европе вырос до 16 млрд доку-
ментов (20% проникновения), то у нас есть 
все возможности и все сопутствующие фак-
торы, чтобы к 2017 году расширить наш 
рынок до 20-25%».

Однако есть и минусы. Основные среди 
них — не до конца сформированная зако-
нодательная база, которая не разъясняет не-
однозначные ситуации при использовании 
электронных документов и не позволяет эф-
фективно работать со всеми необходимыми 
бизнесу документами в электронном виде, 
отсутствие арбитражной практики и отста-
лость инфраструктуры. Возможно, именно 
эти факторы сдерживают ФНС от императив-
ного внедрения ЭДО в России. 

ИНТЕГРАТОРЫ: «Бухгалтерский учет 
нужно автоматизировать»

Нынешний уровень развития IT-техноло-
гий ограничивает возможности интеграции 
внутренних учетных систем компаний с си-
стемами ЭДО только временем и деньгами. 
Другое дело, что потребность в интеграции 
у бизнеса разная, и ценник за технические 
работы будет разным. Для международных 
компаний и крупных российских интегра-
ция является обязательным условием: без 
автоматической обработки электронных 
документов внедрять ЭДО становится бес-
смысленным. При этом чаще всего на пред-
приятиях стоят зарубежные или самосто-
ятельно разработанные учетные системы. 
Поэтому либо компания перестраивает свои 
системы под требования оператора, либо, 
что происходит значительно чаще, операто-
ры «подстраиваются» под крупного клиента. 
Длительность таких работ занимает от полу-
года до нескольких лет — именно поэтому 
на сегодняшний день активно обмениваются 
электронными документами только те ор-
ганизации, которые начали работы в этом 
направлении год или более назад. Что каса-
ется среднего и малого бизнесов, то тут все 
намного проще: чаще всего СМБ-компании 
пользуются типовыми учетными системами, 
для которых у оператора уже есть коробоч-
ное интеграционное решение. 

«Порядки цен за интеграцию очень раз-
нятся от компании к компании, — делится 
Николай Друкман, менеджер проекта Диа-

док компании СКБ Контур. — Интеграция 
со сложными зарубежными системами SMP, 
Oracle и т.д. обойдется бизнесу от 300 тыс. 
руб. Самый большой бюджет проекта ин-
теграции Диадока* и SAP, который озвучи-
вали наши партнеры, — 1,8 млн руб. Клиент 
рассчитал, что полтора года экономии от 
перехода на ЭДО позволят ему закрыть эти 
разовые затраты». 

БИЗНЕС: «На ЭДО переходят компании, 
которые умеют считать»

Несмотря на озвученную ФНС цифру в 105 
тыс. готовых к ЭДО налогоплательщиков, ре-
альное число работающих с электронными 
документами компаний много меньше. Так, 
например, 23% клиентов компании «Такском» 
не планируют вовсе отказываться от бумаги, 
47% не собираются переходить на ЭДО в бли-
жайший год, 25% планируют перейти в бли-
жайшие полгода, и только 3% активно пере-
ходят сейчас, а 2% уже перешли полностью. 
Среди основных причин, препятствующих 
переходу на ЭДО, — нежелание контрагентов 
переходить на электронное взаимодействие 
(27%) и несформированная арбитражная и 
судебная практика в пользу налогоплатель-
щика по данному вопросу (20%). 

Основные инициаторы ЭДО — это ме-
ждународные торговые сети, давно исполь-
зующие EDI, крупные автомобильные ди-
стрибьюторы и так называемые генераторы 
трафика, имеющие большой поток исходя-
щих документов. С помощью электронных 
документов они значительно снижают свои 
расходы на ручную обработку, распечатку, 
доставку и хранение бумажных документов: 
по оценкам аналитиков, полная стоимость 
обработки одной сделки в бумажном виде 
составляет 60-100 руб., в то время как элек-
тронная обойдется в 5-10 руб. 

«Опросив 20 тыс. наших клиентов, мы 
выяснили, что для поставщиков товаров, 
например, огромную долю в структуре за-
трат на документооборот составляет руч-
ная обработка документов, — рассказыва-
ет Н. Друкман. — И достаточно большую 
долю затрат, примерно 1/5, составляет их 
хранение».

Инициаторы ЭДО постепенно переводят 
на электронное взаимодействие всю сеть 
своих контрагентов. Техниками вовлечения 
в ЭДО поделились две компании.

1. «Начинать нужно с себя». Несмотря 
на то что торговым сетям прежде всего в 
электронном виде интересно получать до-
кументы по поставкам, BILLA, не найдя эн-
тузиастов среди своих поставщиков, решила 
начать внедрение ЭДО с исходящего потока 
документов (10-16 тыс. документов по услу-

гам рекламы и маркетинга в месяц). До пере-
вода в электронный вид на распечатку и под-
пись этих документов уходила целая неделя, 
после чего требовалась еще неделя, чтобы 
оформить к документам описи, вложить их в 
конверты и направить почтой. «Мы посчита-
ли, что, если научимся массово отправлять 
нашим поставщикам электронные докумен-
ты, нам будет проще вовлечь их в ЭДО (это 
более 100 тыс. комплектов документов по 
поставкам в месяц). Действительно, через 
год мы запустили этот процесс. Но эффек-
тивность была налицо сразу же, — расска-
зал Александр Грибановский, главный бух-
галтер торговой сети BILLA. — После того 
как мы настроили специальное приложение 
„Менеджер рассылки“, которое автомати-
чески обрабатывает и в считанные минуты 
тысячи электронных документов отправ-
ляет поставщикам, недели превратились в 
минуты».

2. «Соглашение об использовании 
электронных документов». Российская 
компания интернет-рекрутмента HeadHunter 
переводит своих контрагентов на ЭДО толь-
ко на добровольной основе. В компании 
решили, что начинать нужно с небольшого 
числа заинтересованных контрагентов, что-
бы отладить новые бизнес-процессы доку-
ментооборота и не вызвать недовольства ни 
внутри компании, ни на стороне клиентов и 
поставщиков. «Процесс перевода контраген-
тов на ЭДО достаточно трудозатратен, 
но это интересный процесс, — рассказы-
вает Елена Плетнёва, главный бухгалтер 
группы HeadHunter. — Чтобы снять с пар-
тнера дополнительные риски, мы подпи-
сываем с ним соглашение об использовании 
электронных документов. В нем очень под-
робно описываются любые ситуации, ко-
торые могут возникнуть при электронном 
взаимодействии». Что касается налоговых 
рисков, HeadHunter рекомендует компаниям 
обращаться в инспекции с инициативой. «Мы 
договорились с нашей налоговой, что будем 
представлять в электронном виде очень 
многие документы. Совершенно официаль-
но, никаких внутренних договоренностей 
— составили и направили в инспекцию офи-
циальное письмо», — делится Е. Плетнёва.

diadoc.ru
8 800 500-10-18

Электронный документооборот в России: честная картина
Спустя год после запуска первого леги-

тимного электронного счета-фактуры 
многие участники рынка электронно-
го документооборота (ЭДО) задаются 
вопросами: насколько прижилась элек-
тронная «первичка» в России, кому это 
выгодно и что будет дальше? Если попы-
таться рассмотреть этот рынок с раз-
личных точек зрения, можно получить 
полную и честную картину сегодняшнего 
проникновения электронных документов 
в России. 

* Диадок — система ЭДО компании 
СКБ Контур. Через Диадок доставлено более 
10,5 млн электронных документов. 

** СКБ Контур — федеральный разработ-
чик веб-сервисов для бизнеса. Среди клиентов 
более 1 млн компаний.
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бизнес
Согласно исследованию Price water­
houseCoopers, за последние пять лет 
объем рынка электронной коммерции 
в России вырос втрое — с $3,5 млрд до 
$10,4 млрд. В то же время число поль­
зователей, совершающих покупки че­
рез смартфоны или планшеты, до сих 
пор остается в пределах статистической 
погрешности: по данным Data Insight, 
мобильный трафик на сайтах российс­
ких интернет­магазинов составляет 
 несколько процентов аудитории.

Фактор риска
В декабре прошедшего года количество 
интернет-пользователей в России состави-
ло 68 млн человек, и 11 млн из них делают 
покупки в интернете, сообщает Pricewater-
houseCoopers. Доля онлайн-ритейла от об-
щей розничной торговли в 2011 году сос-
тавила 2,2%, причем более половины всех 
покупок приходится на Москву с Подмос-
ковьем (45%) и Санкт-Петербург с Ленинг-
радской областью (11%).

А вот объемы мобильного сегмента рос-
сийской онлайн-торговли по-прежнему 
оставляют желать лучшего. Согласно про-
шлогоднему исследованию Data Insight, 
российские магазины пока могут похвас-
таться всего лишь 3–5% мобильного трафи-
ка, причем этот показатель слабо зависит 
от наличия и качества мобильной версии. 
Для сравнения: в США мобильные устрой-
ства на конец 2011 года генерировали 18% 
трафика интернет-магазинов и 14% про-
даж. В России же даже самые успешные 
кейсы можно пересчитать по пальцам од-
ной руки: у популярного интернет-аукцио-
на «Молоток.ру», по данным Data Insight, 
показатель мобильных продаж составля-
ет 3%, сервис по продаже авиабилетов 
anywayanyday — около 7%. С печальным 
положением дел в мобильном сегменте 
российского онлайн-ритейла соглашает-
ся Иван Кургузов, исполнительный ди-
ректор проекта Oborot.ru: «Основным ог-
раничителем здесь является неприспособ-
ленность даже смартфона для покупки ос-
новной массы самых популярных товар-
ных категорий. В России это книги и тех-
ника. Одежду покупают, но только в тех 
случаях, когда интернет-магазин создает 
какое-нибудь удобное приложение, поз-
воляющее листать товары в пробке. А так 
единственный сегмент, в котором все ак-
тивно растет именно в мобильной ком-
мерции,— это билеты. Там форма поиска, 
которую можно удобно разместить на не-
большом экране».

Популярный российский интернет-
магазин Ozon.ru также не может похвас-

таться впечатляющей динамикой ис-
пользования мобильного приложения. 
Генеральный директор компании Маэль 
Гавэ рассказала корреспонденту ”Ъ“, что 
на долю заказов через мобильные прило-
жения и мобильный сайт сегодня прихо-
дится лишь несколько процентов продаж 
всего Ozon.ru. Хотя в компании не сом-
неваются, что «за этим каналом будущее. 
По нашим ощущениям, в 2013 году в сег-
менте мобильных продаж еще не прои-
зойдет глобальных изменений, но в пер-
спективе трех-пяти лет рынок может су-
щественно измениться. Это будет зави-
сеть от стратегии инвестиций ”большой 
тройки“ сотовых операторов».

Главными препятствиями на пути раз-
вития отрасли, по мнению представите-
лей Ozon.ru, являются качество мобиль-
ной связи и ее стоимость. Именно высо-
кие цены на мобильный интернет Price-
waterhouseCoopers в своем исследова-
нии называет одним из главных факто-
ров сдерживания роста электронной тор-
говли. В России, по данным Data Insight, 
всего лишь 2–5% пользователей выходят 
в сеть исключительно с мобильных уст-
ройств, тогда как в КНР, где соответствую-
щий сегмент электронной коммерции 
растет стремительными темпами, этот 
показатель находится на уровне 38%.

Впрочем, главный сдерживающий 
фактор находится в области предложе-
ния, уверен Алексей Поспехов, генераль-

ный директор компании «Айпадайзер», 
разрабатывающей мобильные приложе-
ния в том числе для клиентов из ресто-
ранного сегмента. «Клиенты готовы пла-
тить, но ни одного удобного решения, 
кроме одного известного сервиса поку-
пки билетов и мирового гостиничного 
игрока, на рынке нет. Маленький экран 
и ограничения смартфонов накладыва-
ют очень серьезные ограничения на воз-
можности приложений, а если речь идет 
о любой стороне, связанной с оплатой 
 чего-либо потребителем, то приложение 
должно быть полностью идеальным»,— 
рассуждает господин Поспехов. По его 
словам, разработка базового мобильно-
го приложения с возможностью прие ма 
платежей стоит 3–4 млн рублей, и еще 
столько же нужно потратить за следую-
щие полгода. «Такие цифры приводят 
 людей, ответственных за бюджеты, 
в ужас,— рассказывает Алексей Поспе-
хов. — Про эту нишу им ничего не изве-
стно, они не знают, что эти инвестиции 
в ближайшие несколько лет могут дать 
им тысячекратный рост продаж. Все хо-
тят вложить 4 млн и завтра получить 8, 
но это просто фантазии».

Впрочем, успешные кейсы на рын-
ке все-таки есть, но их авторы не спе-
шат делиться своими историями успе-
ха. Сеть ресторанов японской кухни «Та-
нуки» выпустила первое мобильное при-
ложение для iOS еще в 2010 году, и сегод-
ня, как рассказал ”Ъ“ пожелавший сохра-
нить анонимность участник рынка, их 
абонентская база составляет 300 тыс. ус-
тановок и ежемесячно обрабатывает до 
60 тыс. заказов с минимальной суммой 
1 тыс. рублей каждый. Таким образом, 
только мобильные заказы приносят ком-
пании до $2 млн в месяц плюс еще пара 
десятков тысяч долларов с показа мо-
бильной рекламы.

Так или иначе, смартфонами под уп-
равлением iOS и Android в России пока 
что охвачена только небольшая часть це-
левой аудитории. А тем временем на го-
ризонте появляется новый тренд: экспер-
ты из Data Insight предлагают смотреть 
на мобильную коммерцию под другим 
 углом — не как продолжение электрон-
ной, а новый фактор оффлайновой розни-
цы. В США более 50% владельцев смартфо-
нов используют его в процессе оффлайн-
шопинга, в том числе для сравнения цен. 
Сканирование штрих-кодов, изучение 
 отзывов, получение дополнительной ин-
формации о товаре — все это для российс-
ких мобильных пользователей пока оста-
ется экзотикой. Но привычки быстро мо-
гут перемениться.

Александр Карпов

Неизвестные покупатели

НА СРЕДНЕСТАТИСТИЧЕСКОМ СМАРТФОНЕ 
УСТАНОВЛЕНО ПРИЛОЖЕНИЙ (ШТ.)

МИРОВОЙ РЫНОК 
МОБИЛЬНЫХ ПРИЛОЖЕНИЙ
(ВЫРУЧКА, %)
ИСТОЧНИК: APPANNIE, 2012.
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ОБЩЕЕ ЧИСЛО ПРИЛОЖЕНИЙ (ЯНВАРЬ 2013, ШТ.)

КОЛИЧЕСТВО АКТИВНЫХ ПОЛЬЗОВАТЕЛЕЙ IOS- И ANDROID-УСТРОЙСТВ (МЛН)
ИСТОЧНИК: FLURRY.

РЕЙТИНГ МОБИЛЬНЫХ ИЗДАТЕЛЕЙ ПО РАЗМЕРУ МЕСЯЧНОЙ 
ВЫРУЧКИ (ДЕКАБРЬ 2012)   
ИСТОЧНИК: APPANNIE, 2012.

ELECTRONIC ARTS Игры США 958

SUPERCELL Игры Финляндия 2

GAMELOFT Игры Франция 282

GREE Игры Япония 114

GUNGHO ONLINE Игры Япония 13

ZYNGA Игры США 59

KABAM Игры США 8

NHN Разные Южная Корея 178

SQUARE ENIX Игры Япония 150

ROVIO Игры Финляндия 28
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В начале года компания Google впервые обогнала своего главного конкурента Apple по количеству 
мобильных приложений в фирменном магазине. Впрочем, разработчикам игр и других программ 
App Store по-прежнему приносит гораздо больше. Но вскоре ситуация может поменяться.

Мобильное золото

САМЫЕ ПОПУЛЯРНЫЕ КАТЕГОРИИ МОБИЛЬНЫХ 
ПРИЛОЖЕНИЙ ДЛЯ IOS И ANDROID ПО ВРЕМЕНИ, 
ЗАТРАЧЕННОМУ СРЕДНЕСТАТИСТИЧЕСКИМ 
ПОЛЬЗОВАТЕЛЕМ (%)     
ИСТОЧНИК: FLURRY.
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ОстальноеСтиль жизни
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1 1 5
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Российские пользователи еще не привыкли  
использовать смартфон в качестве помощника 
для офлайн­шоппинга ФОТО АлексАндрА ВАйншТейнА

технологии
По разным прогнозам, объе-
мы общемирового трафика 
вырастут к 2020 году в 20-50 
раз. Технология software-
defined networks (SDN) — 
один из способов обработки 
таких потоков.

По подсчетам компании 
Plexxi, рынок SDN-решений 
может вырасти до $35 млрд к 
2018 году. Представители ком-
пании считают, что техноло-
гия в очень быстрые сроки са-
мым значительным образом 
повлияет на распределение 
расходов игроков отрасли те-
лекоммуникаций, а через 
шесть лет 30-40% все затрат на 
строительство и поддержку се-
тей будет находиться под влия-
нием технологий SDN. Алек-
сандр Василенко, глава пред-
ставительства VMware в Рос-
сии и СНГ, ссылаясь на про-
гноз аналитического агентст-
ва Markets & Markets, расска-
зывает, что объем мирового 
рынка программно-конфигу-
рируемых сетей в 2012 году со-
ставил около $200 млн. То есть 
рынок находится в самом на-
чале зарождения, а к 2016 году 
вырастет до $2,1 млрд.

К этому времени в данном 
сегменте будут доминировать 
два типа игроков. Классиче-
ские сетевые вендоры, скорее 
всего, будут развивать гибрид-
ные решения, при этом сдела-
ют свои продукты более про-
граммируемыми и откроют их 
API, но частично сохранят ин-
теллект в коммутирующем и 
маршрутизирующем оборудо-
вании. Крупные софтверные 
компании, такие как VMware, 
сделают ставку на управляе-
мые контроллеры и соответст-
вующим образом изменят свои 
«облачные» предложения.

Директор по науке и образо-
ванию центра прикладных ис-
следований и компьютерных 
сетей Руслан Смелянский объ-
ясняет, что главное преимуще-
ство SDN — низкая стоимость 
и, как следствие, потенциал 
для увеличения прибыли. Это 
актуальная тема для операто-
ров: объемы трафика растут на 
40-50% в год, скорость передачи 
данных увеличивается, а стои-

мость услуг для конечного по-
требителя не меняется. «Опера-
тор должен изыскивать спосо-
бы снижения капитальных 
(CAPEX) и операционных за-
трат (OPEX) на 40-50% в год. На 
помощь приходят современ-
ные технологии, но они позво-
ляют снижать расходы не боль-
ше чем на 20% в год. Остальные 
20% просто вычитаются из при-
были», — говорит господин 
Смелянский.

Технология SDN позволяет 
на 30% снизить стоимость вла-
дения компьютерными сетями 
за счет сокращения расходов 
на управление. Кроме того, по 
результатам тестов на базе 
крупнейших провайдеров 
США использование SDN-тех-
нологий позволяет на 20-30% 
увеличить загрузку незадейст-
вованных ресурсов дата-цен-
тров и в несколько раз снизить 
эксплуатационные расходы.

Главная проблема традици-
онных способов построения 
сетей состоит в том, что они 
слишком статичны и потому 
не соответствуют динамике, 
свойственной современному 
рынку. Программно-конфигу-
рируемые сети позволяют про-
граммировать сеть как единое 
целое централизованно и опе-
ративно, в режиме реального 
времени, не занимаясь отдель-
ными устройствами, не настра-
ивая их работу и не вводя со-
тни строк кода для каждого се-
тевого маршрутизатора по от-
дельности.

Компанию Deutsche Telekom 
некоторые называют одним из 
главных адвокатов SDN. Аксель 
Клауберг, член совета директо-
ров Open Networking Forum и 
вице-президент в CTO Team 
компании Deutsche Telekom, в 
интервью для SDN World рас-
сказывает, что эта технология 
кардинально изменит инду-
стрию телекоммуникаций и по-
может ей сделать рывок вперед: 
«Мы должны преодолеть огра-
ничения сегодняшних систем, 
поддерживающих деятель-
ность операторов (Operating 
Support Systems). Вместо того 
чтобы менять архитектуру сети 
и OSS для новых сервисов, мы 
должны иметь возможность 
программировать новые услу-
ги. Именно поэтому мы стре-
мимся к модели SDN в комби-
нации с сетевыми функциями 
виртуализации (Network Func-
tion Virtualization)».

Исследования в области 
ПКС ведет также финский про-
вайдер Tieto, продемонстриро-
вавший концепт решения 
Solution Accelerators на Mobile 
World Congress в Барселоне в 
феврале совместно с Intel. У 
Deutsche Telekom есть собст-
венные разработки в этой об-
ласти — TeraStream. В декабре 
прошлого года компания запу-
стила в Хорватии пилотный 
проект «сети будущего» посред-
ством своего локального опе-
ратора Hrvatski Telekom.

Алексей Поздняков, менед-
жер по продвижению Windows 

Server, считает, что особенно 
эта технология важна для хо-
стинг- и сервис-провайдеров, 
так как позволяет использо-
вать одно и то же оборудование 
различными потребителями. 
При этом обеспечивается высо-
кая степень безопасности и 
изолированности с точки зре-
ния доступа к данным и кана-
лам их передачи. «Это достига-
ется программными, а не аппа-
ратными, как раньше, средст-
вами. Например, в Windows 
Server 2012 и System Center 
2012, которые и так использу-
ются многими компаниями, 
так как фактически находятся в 
основе инфраструктуры, встро-
ены инструменты для созда-
ния и управления SDN», — объ-
ясняет господин Поздняков.

Дарья Абрамова, директор 
отдела маркетинговых комму-
никаций Orange Business 
Services, считает, что первые 
проекты в России будут связа-
ны с тестовыми внедрениями 
в ЦОД «облачных» провайде-
ров, а также особо крупных 
корпоративных ЦОД, где стоит 
задача управления большим 
количеством элементов вирту-
ализированной инфраструкту-
ры и быстро меняющимся и 
масштабным ландшафтом биз-
нес-приложений.

В июле 2012 года ОАО «Рос
телеком» заключило контракт 
ЦПИ КС на проектирование и 
создание опытного сегмента 
«облачной» платформы для да-
та-центров на основе програм-
мно-конфигурируемых сетей 
на сумму 21,6 млн руб. Расска-
зывает Андрей Аксенов, дирек-
тор департамента исследова-
ний и разработок ОАО «Росте-
леком»: «Мы решили заранее 
предусмотреть ситуацию и не 
дожидаться, пока SDN сама 
всех настигнет. Мы прежде все-
го хотим сократить затраты на 
телекоммуникационное обо-
рудование. У нас достаточно 
амбициозные планы — транс
формация компании в сервис-
провайдера, а также построе-
ние „облачной“ платформы на 
распределенной по всей стра-
не сети ЦОД, создание новых 
сервисов. В этом смысле SDN 
очень перспективна».

Светлана Рагимова

Новый уровень абстракции

Из-за растущих потоков трафика операторы вынуждены искать новые 
решения для обработки данных  ФОТО СЕРГЕЯ КИСЕЛЕВА
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В частности, господин Баш-
лыков подчеркивает, что ры-
нок аудита по информацион-
ной безопасности у нас пока 
находится на этапе становле-
ния: нет стандартов, четких 
прописанных характеристик 
этой услуги. Под «аудитом по 
информационной безопасно-
сти» каждый понимает что-то 
свое. «В результате ожидания 
от таких проектов у заказчиков 
часто разные. Так что нам каж-
дый раз приходится уточнять, 
какие именно задачи хочет ре-
шить с помощью аудита кон-
кретная компания», — добав-
ляет господин Башлыков.

Виртуализация в фокусе
По мнению Игоря Кораблева, 
руководителя направления за-
щиты промышленных систем 
департамента сетевой интегра-
ции ЛАНИТ, в 2012 году на ры-
нок ИБ в России повлияли об-
щемировые тренды, связан-
ные с качественным и количе-
ственным ростом возможно-
стей, доступных злоумышлен-
никам. Кибератаки становятся 
коммерчески эффективным 
инструментом. При этом об-
ласть возможного применения 
этих инструментов значитель-
но расширилась. Сложность и 
распределенность кибератак 
показала необходимость созда-
ния инструментов глобально-
го мониторинга информаци-
онной безопасности. В 2013 го-
ду должны быть предприняты 
шаги по созданию таких си-
стем, как в России, так и в США.

Активное распространение 
идеологии BYOD (bring your 
own device) и мобильных при-
ложений в корпоративном 
секторе спровоцировало инте-
рес злоумышленников к мо-
бильным устройствам, что об-
условило рост спроса на реше-
ния MDM и мобильной без-
опасности. Влияние этого 
тренда в 2013 году будет толь-
ко усиливаться.

В 2012 году произошел рез-
кий рост количества обнару-
женных уязвимостей в про-

граммном и аппаратном обес-
печении промышленных си-
стем (АСУТП). Многочислен-
ные исследования показали 
катастрофически низкий уро-
вень обеспечения информаци-
онной безопасности АСУТП. С 
другой стороны, эти же иссле-
дования показали неэффектив-
ность, а иногда невозможность 
применения стандартных для 
корпоративных сетей средств 
защиты в технологических се-
тях. В связи с этим на рынке об-
наружился недостаток реше-
ний для защиты технологиче-
ских сетей, что дало возмож-
ность выхода на рынок новым, 
нишевым вендорам. В 2013 го-
ду ожидается появление новых 
средств защиты АСУТП преи-
мущественно зарубежных вен-
доров. Процесс формирования 
общих методов и требований 
по обеспечению информаци-
онной безопасности АСУТП 
поднимет спрос на услуги кон-
салтинга в этой области.

В числе определяющих 
трендов прошедшего года го-

сподин Ляпунов называет пе-
реход угроз в сфере ИБ в раз-
ряд системных, а также замет-
ный рост числа кибератак. «По-
следнее связано с тем, что ха-
керская деятельность стала 
представлять собой вполне 
сформировавшуюся инду-
стрию. Хакерское сообщество 
превратилось в полноценный 
теневой рынок с годовым обо-
ротом в миллиарды рублей и 
широчайшим спектром влия-
ния, в который попадают не 
только бизнес-структуры или 
государственные организа-
ции, но и все население в це-
лом», — объясняет господин 
Ляпунов. При этом он отмеча-
ет значительное снижение 
объема спама в интернете, что 
происходит за счет «сужения 
специализации» хакеров.

Сергей Земков считает, что 
сегмент антивирусных систем 
в последние пять-семь лет по-
казывал самые высокие темпы 
роста среди всего рынка ИБ. 
Это было связано с нескольки-
ми фактами. Во-первых, прои-

зошло «обеление» рынка ПО: 
пользователи активно перехо-
дили с нелицензионных про-
дуктов на лицензионные. Вто-
рой фактор — это изменение 
законодательной базы: всту-
пление в силу закона о персо-
нальных данных, наличие обя-
зательной сертификации для 
программных продуктов, за-
щищающих персональные 
данные, и т. д. Но на сегодняш-
ний день, по словам господина 
Земкова, эти драйверы исчер-
паны или, по крайней мере, 
основную свою роль уже сыг-
рали. И теперь для производи-
телей антивирусного ПО воз-
можность роста заключается в 
развитии на внешних рынках.

К числу новых направле-
ний, актуальность которых 
возросла в 2012 году, господин 
Ляпунов относит предоставле-
ние «облачных» услуг и серви-
сов виртуализации в сфере ИБ. 
«Некоторые отечественные ин-
теграторы уже начали предла-
гать сервисы ИБ из „облака“, 
но этот подход к оказанию ИБ-

услуг пока нельзя назвать мас-
сово-популярным. Тем не ме-
нее его перспективность на се-
годняшний день очень высо-
ка», — добавляет он.

Игорь Корчагин, специа-
лист по ИБ компании ИВК, 
также говорит, что активное 
внедрение технологий вирту-
ализации в ИТ-инфраструкту-
ру предприятий заметно вли-
яет на рынок ИБ, а кроме то-
го, в тренде использование 
мобильных устройств (в том 
числе по схеме BYOD), внедре-
ние портальных решений и 
систем электронного доку-
ментооборота. «В ближайшее 
время в России возможен так-
же всплеск интереса к теме 
безопасности АСУТП, — рас-
сказывает господин Корча-
гин. — Однако в настоящее 
время по указанным трендам 
на российском рынке ИБ го-
товых продуктов практиче-
ски нет, сертифицированных 
же отечественных решений 
либо нет вообще, либо их 
предлагают один-два разра-
ботчика, не больше. Такое по-
ложение дел характеризует 
отечественный ИБ-рынок как 
молодой и исключительно 
перспективный».

По словам господина Баш-
лыкова, все более изощренны-
ми становятся хакерские атаки 
— отчасти это связано с перехо-
дом от массированных атак к 
направленным, которые до-
вольно дорогие и трудоемкие. 
Например, создается вирусное 
ПО, которым с помощью под-
ставного лица заражаются 
компьютеры организаций. Из-
за того что преступники, созда-
вая вирус, ориентируются на 
особенности ИТ-инфраструкту-
ры конкретной компании, та-
кую атаку крайне сложно обна-
ружить. А потери компаний в 
результате могут доходить до 
десятков миллионов долларов. 
Решения, которые способны 
помочь в такой ситуации, уже 
появились на рынке. Еще один 
перспективный сегмент — си-
стемы мониторинга инциден-
тов: они помогают не только 
отследить и устранить брешь в 
системах защиты, но и прове-
сти расследование, найти уз-

кие места и не допустить по-
вторения ситуации.

В технологиях мониторин-
га, а также автоматизации ИБ 
видит большие перспективы 
господин Рахметов. «Одной из 
проблематик, существующих в 
бизнесе, является многообра-
зие активов, систем, техноло-
гий, продуктов, решений, — 
объясняет он. — Обеспечение 
ИБ как сервиса всего вышепе-
речисленного многообразия 
является неотъемлемой частью 
бизнеса. Увидеть и управлять 
своей безопасностью становит-
ся потребностью компаний. 
При этом на сегодня на россий-
ском рынке только зарождает-
ся культура автоматизации ИБ 
как процесса. Тем не менее 
тренд имеет как регуляторную 
поддержку, начиная от поста-
новлений и заканчивая созда-
нием ситуационных центров 
на уровне государства, так и со-
ответствие международным 
практикам».

Михаил Башлыков отмеча-
ет, что задач, связанных с без-
опасностью, становится боль-
ше и они усложняются. Отдел 
по информационной безопа-
сности есть уже в большинстве 
компаний — многие идут даль-
ше, выделяя его в обособлен-
ную организацию. Но посте-
пенно компании переходят к 
следующему этапу — полному 
аутсорсингу — и отдают сто-
ронним компаниям как от-
дельные задачи, связанные с 
безопасностью, так и целые на-
правления работы.

Регуляторы и ИБ
По мнению экспертов, рынок 
ИБ вообще сильно подвержен 
влиянию регуляторов. Алек-
сандр Санин, коммерческий 
директор компании «Аван-
пост», рассказывает, что раз-
витие российского рынка ИБ 
в последние несколько лет на 
80% зависит исключительно 
от регуляторов в лице ФСТЭК 
и ФСБ. И прошлый год не стал 
исключением. Алексей Лукац-
кий, консультант по безопа-
сности Cisco, подсчитал, что в 
России за последние два года 
появляется примерно четыре-
пять нормативных актов по 

ИБ в месяц, причем три из че-
тырех обязательны для при-
менения.

Федеральный закон N161-
ФЗ «О национальной платеж-
ной системе», появившийся в 
прошлом году, значительно по-
вышает требования к банкам, в 
том числе в части механизмов 
противодействия мошенниче-
ству. «На данный момент мы 
также находимся в ожидании 
нормативных актов и конкрет-
ных нормативных требований 
ФСТЭК и ФСБ России по защи-
те ПДН, — добавляет господин 
Ляпунов. — Но если оценивать 
степень давления со стороны 
регуляторов на рынок ИБ в це-
лом, то в 2012-2013 годах оно 
значительно ниже, чем ранее, 
а доля проектов, нацеленных 
исключительно на выполне-
ние законодательных требова-
ний, в среднем сократилась в 
полтора раза».

Выполнение требований ре-
гуляторов, по мнению боль-
шинства опрошенных экспер-
тов, один из основных драйве-
ров рынка ИБ. «Общий тренд 
не изменился, и существенных 
предпосылок к его изменению 
нет, — уверен Руслан Рахметов. 
— Безопасность от „регулято-
ров рынков“ будет основным 
трендом как в государствен-
ном секторе, так и в коммерче-
ском. Положительная тенден-
ция видится в методичном со-
кращении разрыва между „без-
опасностью от регуляторов“ и 
реальной безопасностью».

Павел Ерошкин, директор 
департамента информацион-
ной безопасности компании 
«Техносерв», также напомина-
ет о том, как влияют на рынок 
продолжающиеся изменения в 
механизме сертификации. 
«ФСТЭК продолжает идти пу-
тем РД БИТ, позаимствован-
ным из европейских common 
criteria, — рассуждает он. — 
Выпущены профили защиты 
для антивирусов и систем об-
наружения вторжений, на сай-
те ФСТЭК лежат проекты про-
филей для целого ряда реше-
ний по информационной без-
опасности. Вопрос, насколько 
этот непростой путь целесоо-
бразен. Хочу заметить, что од-

ной из особенностей ИБ в Рос-
сии является то, что конкурен-
ция между различными вендо-
рами сводится к войне серти-
фикатов. Более чем за год суще-
ствования профилей для си-
стем обнаружения вторжений 
появилось лишь одно сертифи-
цированное решение, которое 
ранее на российском рынке не 
было представлено либо было 
представлено в очень неболь-
шом количестве».

Господин Санин говорит, 
что в прошлом году немного за-
медлился рост консалтинговой 
составляющей рынка, что в це-
лом объяснимо: «Многие ком-
пании-заказчики, с которыми 
мне доводилось говорить об 
этом, просто устали от постоян-
ной неопределенности в раз-
личных вопросах ИБ (все-таки 
законодательство у нас не на 
самом высоком уровне) и при-
тормозили консалтинговые 
проекты до полной ясности». 
Господин Санин надеется, что 
в 2013 году эти проекты будут 
разморожены.

По словам господина Ляпу-
нова, объем поставляемых 
услуг, их качество и бизнес-мо-
дели, характерные для игроков 
российского рынка ИБ, значи-
тельно изменяются. При этом 
трансформируется и сам ры-
нок. Службы ИБ уже берут на 
себя новые задачи, обеспечи-
вая реальную безопасность 
бизнеса и предъявляя все более 
высокие требования к постав-
щикам решений. В будущем, по 
мнению господина Ляпунова, 
вендоры, в свою очередь, возь-
мут на себя решение части за-
дач по внедрению и кастомиза-
ции своих продуктов. Некото-
рая часть классических ИБ-ин-
теграторов перейдет в разряд 
специализированных сервис-
провайдеров или отраслевых 
аутсорсеров и будет предостав-
лять услуги по обеспечению 
безопасности, а сложные ин-
теграционные вопросы — ре-
шать совместно с вендорами. 
На долю остальных останется 
решение задач управления 
большими федеральными про-
ектами или низкомаржиналь-
ная проектная дистрибуция.

Светлана Рагимова

Активное распространение мобильных приложений в корпоративном секторе спровоцировало интерес 
злоумышленников к мобильным устройствам, что обусловило спрос на решения мобильной безопасности   

(Окончание. Начало на стр. 12)
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