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Большие числа
СОГЛАСНО ЯНВАРСКОМУ ПРОГНОЗУ IDC, МИРОВОЙ РЫНОК ПО ОБРАБОТКЕ 
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В частности, господин Баш-
лыков подчеркивает, что ры-
нок аудита по информацион-
ной безопасности у нас пока 
находится на этапе становле-
ния: нет стандартов, четких 
прописанных характеристик 
этой услуги. Под «аудитом по 
информационной безопасно-
сти» каждый понимает что-то 
свое. «В результате ожидания 
от таких проектов у заказчиков 
часто разные. Так что нам каж-
дый раз приходится уточнять, 
какие именно задачи хочет ре-
шить с помощью аудита кон-
кретная компания», — добав-
ляет господин Башлыков.

Виртуализация в фокусе
По мнению Игоря Кораблева, 
руководителя направления за-
щиты промышленных систем 
департамента сетевой интегра-
ции ЛАНИТ, в 2012 году на ры-
нок ИБ в России повлияли об-
щемировые тренды, связан-
ные с качественным и количе-
ственным ростом возможно-
стей, доступных злоумышлен-
никам. Кибератаки становятся 
коммерчески эффективным 
инструментом. При этом об-
ласть возможного применения 
этих инструментов значитель-
но расширилась. Сложность и 
распределенность кибератак 
показала необходимость созда-
ния инструментов глобально-
го мониторинга информаци-
онной безопасности. В 2013 го-
ду должны быть предприняты 
шаги по созданию таких си-
стем, как в России, так и в США.

Активное распространение 
идеологии BYOD (bring your 
own device) и мобильных при-
ложений в корпоративном 
секторе спровоцировало инте-
рес злоумышленников к мо-
бильным устройствам, что об-
условило рост спроса на реше-
ния MDM и мобильной без-
опасности. Влияние этого 
тренда в 2013 году будет толь-
ко усиливаться.

В 2012 году произошел рез-
кий рост количества обнару-
женных уязвимостей в про-

граммном и аппаратном обес-
печении промышленных си-
стем (АСУТП). Многочислен-
ные исследования показали 
катастрофически низкий уро-
вень обеспечения информаци-
онной безопасности АСУТП. С 
другой стороны, эти же иссле-
дования показали неэффектив-
ность, а иногда невозможность 
применения стандартных для 
корпоративных сетей средств 
защиты в технологических се-
тях. В связи с этим на рынке об-
наружился недостаток реше-
ний для защиты технологиче-
ских сетей, что дало возмож-
ность выхода на рынок новым, 
нишевым вендорам. В 2013 го-
ду ожидается появление новых 
средств защиты АСУТП преи-
мущественно зарубежных вен-
доров. Процесс формирования 
общих методов и требований 
по обеспечению информаци-
онной безопасности АСУТП 
поднимет спрос на услуги кон-
салтинга в этой области.

В числе определяющих 
трендов прошедшего года го-

сподин Ляпунов называет пе-
реход угроз в сфере ИБ в раз-
ряд системных, а также замет-
ный рост числа кибератак. «По-
следнее связано с тем, что ха-
керская деятельность стала 
представлять собой вполне 
сформировавшуюся инду-
стрию. Хакерское сообщество 
превратилось в полноценный 
теневой рынок с годовым обо-
ротом в миллиарды рублей и 
широчайшим спектром влия-
ния, в который попадают не 
только бизнес-структуры или 
государственные организа-
ции, но и все население в це-
лом», — объясняет господин 
Ляпунов. При этом он отмеча-
ет значительное снижение 
объема спама в интернете, что 
происходит за счет «сужения 
специализации» хакеров.

Сергей Земков считает, что 
сегмент антивирусных систем 
в последние пять-семь лет по-
казывал самые высокие темпы 
роста среди всего рынка ИБ. 
Это было связано с нескольки-
ми фактами. Во-первых, прои-

зошло «обеление» рынка ПО: 
пользователи активно перехо-
дили с нелицензионных про-
дуктов на лицензионные. Вто-
рой фактор — это изменение 
законодательной базы: всту-
пление в силу закона о персо-
нальных данных, наличие обя-
зательной сертификации для 
программных продуктов, за-
щищающих персональные 
данные, и т. д. Но на сегодняш-
ний день, по словам господина 
Земкова, эти драйверы исчер-
паны или, по крайней мере, 
основную свою роль уже сыг-
рали. И теперь для производи-
телей антивирусного ПО воз-
можность роста заключается в 
развитии на внешних рынках.

К числу новых направле-
ний, актуальность которых 
возросла в 2012 году, господин 
Ляпунов относит предоставле-
ние «облачных» услуг и серви-
сов виртуализации в сфере ИБ. 
«Некоторые отечественные ин-
теграторы уже начали предла-
гать сервисы ИБ из „облака“, 
но этот подход к оказанию ИБ-

услуг пока нельзя назвать мас-
сово-популярным. Тем не ме-
нее его перспективность на се-
годняшний день очень высо-
ка», — добавляет он.

Игорь Корчагин, специа-
лист по ИБ компании ИВК, 
также говорит, что активное 
внедрение технологий вирту-
ализации в ИТ-инфраструкту-
ру предприятий заметно вли-
яет на рынок ИБ, а кроме то-
го, в тренде использование 
мобильных устройств (в том 
числе по схеме BYOD), внедре-
ние портальных решений и 
систем электронного доку-
ментооборота. «В ближайшее 
время в России возможен так-
же всплеск интереса к теме 
безопасности АСУТП, — рас-
сказывает господин Корча-
гин. — Однако в настоящее 
время по указанным трендам 
на российском рынке ИБ го-
товых продуктов практиче-
ски нет, сертифицированных 
же отечественных решений 
либо нет вообще, либо их 
предлагают один-два разра-
ботчика, не больше. Такое по-
ложение дел характеризует 
отечественный ИБ-рынок как 
молодой и исключительно 
перспективный».

По словам господина Баш-
лыкова, все более изощренны-
ми становятся хакерские атаки 
— отчасти это связано с перехо-
дом от массированных атак к 
направленным, которые до-
вольно дорогие и трудоемкие. 
Например, создается вирусное 
ПО, которым с помощью под-
ставного лица заражаются 
компьютеры организаций. Из-
за того что преступники, созда-
вая вирус, ориентируются на 
особенности ИТ-инфраструкту-
ры конкретной компании, та-
кую атаку крайне сложно обна-
ружить. А потери компаний в 
результате могут доходить до 
десятков миллионов долларов. 
Решения, которые способны 
помочь в такой ситуации, уже 
появились на рынке. Еще один 
перспективный сегмент — си-
стемы мониторинга инциден-
тов: они помогают не только 
отследить и устранить брешь в 
системах защиты, но и прове-
сти расследование, найти уз-

кие места и не допустить по-
вторения ситуации.

В технологиях мониторин-
га, а также автоматизации ИБ 
видит большие перспективы 
господин Рахметов. «Одной из 
проблематик, существующих в 
бизнесе, является многообра-
зие активов, систем, техноло-
гий, продуктов, решений, — 
объясняет он. — Обеспечение 
ИБ как сервиса всего вышепе-
речисленного многообразия 
является неотъемлемой частью 
бизнеса. Увидеть и управлять 
своей безопасностью становит-
ся потребностью компаний. 
При этом на сегодня на россий-
ском рынке только зарождает-
ся культура автоматизации ИБ 
как процесса. Тем не менее 
тренд имеет как регуляторную 
поддержку, начиная от поста-
новлений и заканчивая созда-
нием ситуационных центров 
на уровне государства, так и со-
ответствие международным 
практикам».

Михаил Башлыков отмеча-
ет, что задач, связанных с без-
опасностью, становится боль-
ше и они усложняются. Отдел 
по информационной безопа-
сности есть уже в большинстве 
компаний — многие идут даль-
ше, выделяя его в обособлен-
ную организацию. Но посте-
пенно компании переходят к 
следующему этапу — полному 
аутсорсингу — и отдают сто-
ронним компаниям как от-
дельные задачи, связанные с 
безопасностью, так и целые на-
правления работы.

Регуляторы и ИБ
По мнению экспертов, рынок 
ИБ вообще сильно подвержен 
влиянию регуляторов. Алек-
сандр Санин, коммерческий 
директор компании «Аван-
пост», рассказывает, что раз-
витие российского рынка ИБ 
в последние несколько лет на 
80% зависит исключительно 
от регуляторов в лице ФСТЭК 
и ФСБ. И прошлый год не стал 
исключением. Алексей Лукац-
кий, консультант по безопа-
сности Cisco, подсчитал, что в 
России за последние два года 
появляется примерно четыре-
пять нормативных актов по 

ИБ в месяц, причем три из че-
тырех обязательны для при-
менения.

Федеральный закон N161-
ФЗ «О национальной платеж-
ной системе», появившийся в 
прошлом году, значительно по-
вышает требования к банкам, в 
том числе в части механизмов 
противодействия мошенниче-
ству. «На данный момент мы 
также находимся в ожидании 
нормативных актов и конкрет-
ных нормативных требований 
ФСТЭК и ФСБ России по защи-
те ПДН, — добавляет господин 
Ляпунов. — Но если оценивать 
степень давления со стороны 
регуляторов на рынок ИБ в це-
лом, то в 2012-2013 годах оно 
значительно ниже, чем ранее, 
а доля проектов, нацеленных 
исключительно на выполне-
ние законодательных требова-
ний, в среднем сократилась в 
полтора раза».

Выполнение требований ре-
гуляторов, по мнению боль-
шинства опрошенных экспер-
тов, один из основных драйве-
ров рынка ИБ. «Общий тренд 
не изменился, и существенных 
предпосылок к его изменению 
нет, — уверен Руслан Рахметов. 
— Безопасность от „регулято-
ров рынков“ будет основным 
трендом как в государствен-
ном секторе, так и в коммерче-
ском. Положительная тенден-
ция видится в методичном со-
кращении разрыва между „без-
опасностью от регуляторов“ и 
реальной безопасностью».

Павел Ерошкин, директор 
департамента информацион-
ной безопасности компании 
«Техносерв», также напомина-
ет о том, как влияют на рынок 
продолжающиеся изменения в 
механизме сертификации. 
«ФСТЭК продолжает идти пу-
тем РД БИТ, позаимствован-
ным из европейских common 
criteria, — рассуждает он. — 
Выпущены профили защиты 
для антивирусов и систем об-
наружения вторжений, на сай-
те ФСТЭК лежат проекты про-
филей для целого ряда реше-
ний по информационной без-
опасности. Вопрос, насколько 
этот непростой путь целесоо-
бразен. Хочу заметить, что од-

ной из особенностей ИБ в Рос-
сии является то, что конкурен-
ция между различными вендо-
рами сводится к войне серти-
фикатов. Более чем за год суще-
ствования профилей для си-
стем обнаружения вторжений 
появилось лишь одно сертифи-
цированное решение, которое 
ранее на российском рынке не 
было представлено либо было 
представлено в очень неболь-
шом количестве».

Господин Санин говорит, 
что в прошлом году немного за-
медлился рост консалтинговой 
составляющей рынка, что в це-
лом объяснимо: «Многие ком-
пании-заказчики, с которыми 
мне доводилось говорить об 
этом, просто устали от постоян-
ной неопределенности в раз-
личных вопросах ИБ (все-таки 
законодательство у нас не на 
самом высоком уровне) и при-
тормозили консалтинговые 
проекты до полной ясности». 
Господин Санин надеется, что 
в 2013 году эти проекты будут 
разморожены.

По словам господина Ляпу-
нова, объем поставляемых 
услуг, их качество и бизнес-мо-
дели, характерные для игроков 
российского рынка ИБ, значи-
тельно изменяются. При этом 
трансформируется и сам ры-
нок. Службы ИБ уже берут на 
себя новые задачи, обеспечи-
вая реальную безопасность 
бизнеса и предъявляя все более 
высокие требования к постав-
щикам решений. В будущем, по 
мнению господина Ляпунова, 
вендоры, в свою очередь, возь-
мут на себя решение части за-
дач по внедрению и кастомиза-
ции своих продуктов. Некото-
рая часть классических ИБ-ин-
теграторов перейдет в разряд 
специализированных сервис-
провайдеров или отраслевых 
аутсорсеров и будет предостав-
лять услуги по обеспечению 
безопасности, а сложные ин-
теграционные вопросы — ре-
шать совместно с вендорами. 
На долю остальных останется 
решение задач управления 
большими федеральными про-
ектами или низкомаржиналь-
ная проектная дистрибуция.

Светлана Рагимова

Активное распространение мобильных приложений в корпоративном секторе спровоцировало интерес 
злоумышленников к мобильным устройствам, что обусловило спрос на решения мобильной безопасности   

(Окончание. Начало на стр. 12)
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