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ОБМЕН УДАРАМИ Атака Грузии на Южную Осе-

тию началась в ночь с 7 на 8 августа. Сражение на вирту-

альных просторах развернулось чуточку ранее: за несколь-

ко дней до начала событий точечные DDoS-атаки уже име-

ли место по обе стороны баррикад, но первым под наплы-

вом вражеских пакетов лег сайт, сообщавший о конфлик-

те очевидцами — жителями Северной Осетии, — osin-

form.ru. Новостной ресурс получил за полдня немыслимое

количество обращений, после чего заглох около 13 часов

по московскому времени. Параллельно с этим вдруг за-

работал сайт с адресом, отличавшимся на одну букву, пол-

ностью повторявший дизайн жертвы и освещавший собы-

тия уже с грузинской точки зрения. В помощь утопающе-

му был создан еще один ресурс — tskhinval.ru, вскоре так-

же атакованный, на этот раз вместе с сайтом осетинской

телерадиокомпании. На этом нашествие на интернет-ре-

сурсы Северной Осетии прекратилось за неимением пос-

ледних: непризнанное государство не обладало большим

набором новостных сайтов.

Ответная реакция не заставила себя ждать: новостные

сайты Грузии newsgeorgia.ru, civil.ge и apsny.ge не справи-

лись с возросшей нагрузкой, по всей видимости, также

связанной с DDoS-атаками, и отключились. В ответ на это

Грузия заблокировала доступ к интернет-ресурсам, раз-

мещенным в доменной зоне .ru. Наконец, начиная с 10 ав-

густа хакеры не могли оставить в покое сайт президента

Грузии Михаила Саакашвили, в результате чего ресурс в

целях защиты от DDoS перенесли на серверы американ-

ской компании Tulip Systems.

Конфликт между Грузией и Россией стал показатель-

ным во многом благодаря тому, что стороны не ограничи-

лись DDoS-атаками и применили друг против друга целый

комплекс виртуальных ударов. Запись выступления де-

вочки из Южной Осетии в эфире телеканала CNN была

кем-то перемонтирована таким образом, что ведущий стал

якобы обрывать рассказчиков на полуслове. В свою оче-

редь, видеохостинг YouTube заблокировал счетчик посе-

щений этого ролика. А Google и вовсе убрал из открытого

доступа карту Грузии.

Найти виновных в многочисленных атаках невозмож-

но: след злоумышленников потерян. Впрочем, в Russia

Today утверждают, что атака велась с грузинских IP-ад-

ресов. Неизвестно, правда, как это соотносится с фактом

блокирования доступа ко всей зоне .ru в Грузии.

Политолог и эксперт Фонда эффективной политики Па-

вел Данилин полагает, что за атаками на российские и гру-

зинские ресурсы стояли украинские хакеры: «То, что ук-

раинцы работали против наших ресурсов, — признанный

факт. Во время грузинской агрессии ресурсы Фонда эф-

фективной политики также подвергались атакам, исходя-

щим из ряда киевских институтов. И пожалуй, именно ук-

раинцы, а не грузинские специалисты, которых в республи-

ке раз-два и обчелся, внесли основной вклад в обрушение

российских серверов. Так что они работали на две сторо-

ны сразу — это нормально. Украинские хакеры делали это

в основном за деньги, тогда как русские хакеры занимались

атаками грузинских ресурсов на чистом энтузиазме».

Западные эксперты по безопасности, напротив, обви-

нили в организации атак сеть Russian Busines Network. Спе-

циалист компании SecureWorks Дон Джексон в одном из

интервью заявил, что иногда атаки запускались с компью-

теров, входящих в эту сеть. Это, впрочем, уже не первое

обвинение в адрес базирующейся в Санкт-Петербурге ком-

пании RBN. Специалисты давно считают ее рассадником

цифровых преступников: считается, что она предоставля-

ет услуги «непробиваемого» хостинга киберпреступникам.

При этом у компании нет своего сайта, юридические ко-

ординаты организации неизвестны, а связаться с ней мож-

но только на некоторых русскоязычных интернет-форумах.

СХЕМА АТАКИ Обмен виртуальными DDoS-удара-

ми — явление, ставшее обычным в бизнесе и политике.

Небольшие компании тысячами страдают от атак конку-

рентов. Косвенные убытки от одной подобной атаки не-

сколько лет назад посчитала крупная букмекерская конто-

ра: оказалось, что потери крупных корпораций в случае ве-

дения DDoS-атаки могут составлять $200 тыс. в день. Не-

редко атакам подвергаются новостные и аналитические

ресурсы: в 2006 году под прицел сети из 11 тыс. атакую-

щих компьютеров попал ресурс «Компромат.ру».

В марте 2008 года потери ИД «Коммерсантъ» в связи

с блокировкой сайта DDoS-атаками, по словам генераль-

ного директора Демьяна Кудрявцева, исчислялись «де-

сятками или даже сотнями тысяч долларов».
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В АВГУСТЕ ЗОЛОТОВАЛЮТНЫЕ
РЕЗЕРВЫ НАЦИОНАЛЬНОГО БАНКА
ГРУЗИИ СОКРАТИЛИСЬ 
НА $341893 600, ИЛИ НА 26%. 
ПО НЕКОТОРЫМ ПРЕДПОЛОЖЕНИЯМ,
ДЕСЯТАЯ ЧАСТЬ ЭТИХ ПОТЕРЬ 
ВЫЗВАНА ПОСЛЕДСТВИЯМИ 
DDOS-АТАК

РОССИЙСКО-
ГРУЗИНСКИЙ 
DDOS-КОНФЛИКТ 
КОНФЛИКТ МЕЖДУ РОССИЕЙ И ГРУЗИЕЙ ПО-

КАЗАЛ: ВИРТУАЛЬНЫЕ ВОЙНЫ МОГУТ ИМЕТЬ

ДЛЯ ЭКОНОМИКИ ПРОТИВОБОРСТВУЮЩИХ

ГОСУДАРСТВ СЕРЬЕЗНЫЕ ПОСЛЕДСТВИЯ. В РЕ-

ЗУЛЬТАТЕ ВОЕННЫХ ДЕЙСТВИЙ ЗОЛОТОВАЛЮТ-

НЫЕ РЕЗЕРВЫ БАНКА ГРУЗИИ СОКРАТИЛИСЬ

НА $341 МЛН. ПО САМЫМ СМЕЛЫМ ПРЕДПО-

ЛОЖЕНИЯМ ДЕСЯТАЯ ЧАСТЬ ПОТЕРЬ ВЫЗВАНА

ПОСЛЕДСТВИЯМИ DDOS-АТАК. СВЕТЛАНА ХАНИНАЕВА

ТЕОРИЯ И ПРАКТИКА
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