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Интернет-продажи музыки переживают
настоящий бум, в то время как потреби-
тельский спрос на музыкальные ком-
пакт-диски постепенно снижается. Впро-
чем, ажиотаж на музыку в сети в большей
степени на руку пиратским онлайн-мага-
зинам и монополисту на западных рын-
ках сервису Apple iTunes. Чтобы перело-
мить ситуацию, звукозаписывающие
лейблы решили бесплатно распростра-
нять музыку в интернете. Что ждет люби-
телей музыки в интернете и кто за нее бу-
дет платить, разбиралась корреспондент
«Ъ-Телекома» ОКСАНА ЗОТИКОВА.

Кризис на рынке музыки на компакт-ди-
сках уже давно не новость. Еще год назад ис-
следовательская компания Nielsen SoundS-
can сообщила, что с начала 2007 года прода-
жи музыкальных CD в США упали на 20%
по сравнению с тем же периодом прошлого
года: с 1 января по 18 марта 2007 года в США
было продано 89 млн музыкальных CD,
в то время как за тот же период 2006 года —
112 млн. Согласно прогнозу Pricewaterhou-
seCoopers, к 2011 году мировой объем про-
даж музыки на компакт-дисках составит
$17,6 млрд, в интернете — $22,8 млрд. Тен-
денция обусловлена прежде всего бурно ра-
стущим рынком продаж MP3-плееров, а так-
же телефонов, поддерживающих формат
MP3. В прошлом году только в США, по дан-
ным Consumer Electronics Association, было
продано MP3-плееров почти на $6 млрд.

Подобная тенденция наблюдается и в
России. Гендиректор Universal Music Russia
Дмитрий Коннов прогнозирует, что лет че-
рез пять на продажу компакт-дисков будет
приходиться только 30–40% выручки лейб-
лов в России. Выиграли от сложившейся си-
туации далеко не все. Первыми на притоке
покупателей музыки в сеть нажились пира-
ты. Правообладатели столкнулись с ситуа-
цией, когда многие интернет-магазины
продавали музыку без соглашений с право-
обладателями, не выплачивая отчисления.
Особенно это касается России, где музыку
продавали по лицензиям обществ по кол-
лективному управлению авторскими пра-
вами в интернете РОМС и ФАИР. Эти обще-
ства пользовались пробелом в законода-
тельстве РФ, существовавшим до вступле-
ния в силу четвертой части ГК. 

(Окончание на стр. 26)

Лейблы готовы
к раздаче музыки

интернет-коммерция

IT-безопасность
В рунете вряд ли найдется много популярных
сайтов, ни разу не подвергавшихся так назы-
ваемым атакам DDoS («отказ обслуживания»).
Им многократно подвергались серверы ради-
останции «Эхо Москвы», издательского дома
«Коммерсантъ», журнала Mobile Review. Соци-
альные сети, в частности сообщества LiveJour-
nal, широкопрофильные порталы (например
Mail.ru), интернет-провайдеры («Мастерхост»,
«Зенон») также регулярно попадают под при-
цел кибертеррористов. Участи этой не избежа-
ли и разработчики систем информационной
безопасности: известно много случаев, когда
успешные атаки «валили» серверы, напри-
мер, BlueSecurity или CastleCops.

Ширится практика использования DDoS
и в политических целях — прежде всего в
межпартийной борьбе и для выражения не-
согласия с действиями того или иного госу-
дарства. Вспомните прошлогодний случай
с демонтажом памятника воину-освободите-
лю в Таллине и последовавшую за этим лави-
ну DDoS-атак на веб-сайты эстонских прави-
тельственных учреждений. Такие действия
несогласных все чаще сопутствуют внутрен-
ним и международным событиям. За приме-
рами далеко ходить не приходится: арабо-из-
раильский конфликт, пакистано-индийский
конфликт, недавние события в Косово.

DDoS — быстро набирающая популярность
разновидность хакерских атак. Словосочета-
ние, имеющее аббревиатуру DDoS, на русский
переводится как «распределенный отказ обс-
луживания». Цель атаки не в том, чтобы про-
никнуть в систему, а в том, чтобы парализо-
вать ее работу. Представьте себе продавца га-
зет, к которому внезапно выстраивается неи-
моверная очередь желающих приобрести све-
жую прессу. Естественно, что вы сможете полу-
чить свой экземпляр очень не скоро, если во-
обще получите.

По такому сценарию проходят DDoS-ата-
ки в интернете. Десятки тысяч компьютеров
вдруг начинают одновременно посылать на
определенный сервер бессмысленные паке-
ты данных. Сервер пытается их обработать,

но не справляется. В результате добросовест-
ные посетители не могут получить доступа к
ресурсу. Для компаний, чья деятельность осу-
ществляется именно в интернете (интернет-
магазины, социальные сети, онлайн-СМИ и
т. п.), такое происшествие оборачивается мно-
гомиллионными потерями и дурной славой.
К примеру, российский филиал процессинго-
вой системы ChronoPay, обслуживающий ин-
тернет-платежи, потерял три года назад около
$700 тыс. из-за нескольких часов простоя по
причине DDoS-атаки. Американский интер-
нет-аукцион eBay по этой же причине не рабо-
тал 22 часа и в течение последующих пяти
дней потерял четверть своей стоимости на
фондовом рынке.

DDoS. История проблемы
История появления DDoS-атак довольно поу-
чительная. Технология, которая легла в осно-
ву этой разновидности хакерских атак, была
создана исключительно в мирных целях.
Она активно использовалась для изучения

пропускной способности каналов передачи
данных и для проверки их поведения в ус-
ловиях пиковых нагрузок. Действительно,
трудно придумать лучший вариант тестиро-
вания системы, чем симуляция «боевых» ус-
ловий. Однако вскоре эта технология и инст-
рументы попали в руки тех, кто нашел им
иное применение.

Первые случаи хакерских DDoS-атак бы-
ли зарегистрированы в 1996 году. Однако
всерьез об этой проблеме заговорили только
спустя четыре года, когда жертвами атак ста-
ли веб-сайты Amazon, Yahoo, eBay, CNN и да-
же ФБР. Главный вывод из этого был прост:
«если они отключили Yahoo, то могут отк-
лючить кого угодно». Каждый сайт в любой
момент мог стать мишенью для атаки. С тех
пор DDoS стал обыденным явлением сете-
вой жизни: не проходит и месяца без сооб-
щения о новом крупном происшествии. По
данным Института компьютерной безопас-
ности (США), примерно 55% всех хакерских
атак имеют именно такую природу, а подсче-

ты компании Arbor Networks показывают,
что каждый день в интернете происходит
около 1300 DDoS-нападений.

DDoS давно стал гораздо большей проб-
лемой, нежели спам. На долю электронной
почты приходится приблизительно 1,5%
объема данных, передаваемых через интер-
нет. Таким образом, столь популярная проб-
лема как спам (нежелательные почтовые рас-
сылки) в глобальном масштабе — всего лишь
незначительные помехи на уровне 1%. Объем
же DDoS-данных достигает 5%, и последствия
DDoS-атаки гораздо серьезнее.

Как все гениальное, технология DDoS про-
ста и прозрачна. Конечно, массированные ата-
ки на ресурсы, имеющие мощную защиту,—
это удел профессиональных киберпреступни-
ков. Но для проведения средней силы атаки,
которая не нанесет серьезного вреда жертве,
не требуется каких-то особых навыков. C этой
задачей может справиться даже любитель.

DDoS делится на два архитектурных типа:
программируемый и автономный. Програм-
мируемый тип включает управляющую кон-
соль, промежуточные компьютеры и компь-
ютеры-солдаты. По сигналу с консоли проме-
жуточные компьютеры посылают команду
всем «солдатам» с указанием цели и типа ата-
ки. Те, в свою очередь, начинают «бомбарди-
ровку» жертвы. Автономная архитектура
предполагает использование сети «солдат»,
запрограммированных на атаку определен-
ной цели. Несмотря на кажущийся недоста-
ток гибкости и управляемости, они чрезвы-
чайно опасны: такие компьютеры продолжа-
ют действовать даже после нейтрализации
управляющего центра. «К сожалению, вый-
ти на след хакера практически невозможно.
Мало того что непосредственными испол-
нителями атаки являются компьютеры ни-
чего не подозревающих пользователей, связь
между ними и управляющей консолью так-
же чрезвычайно запутанна: нападающие ис-
пользуют анонимные прокси-серверы для со-
крытия своего местоположения»,— рассказы-
вает Дмитрий Дукорский, технический кон-
сультант компании Kerio Technologies.

(Окончание на стр. 29)

Кибертерроризм захлестнул интернет. Если раньше DDoS-атаки на сайты компаний использовались главным образом
в целях шантажа, то сейчас к помощи киберпреступников прибегают и солидные на первый взгляд организации, желающие
свести счеты с конкурентами. Кто и как организует атаки и сколько на этом можно заработать, выяснял Денис Зенкин.

DDoS с большой дороги
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(Окончание. Начало на стр. 25) 

Ссылаясь на статью 45 закона «Об автор-
ском праве и смежных правах», позволяю-
щую выдавать лицензии «от имени всех об-
ладателей прав, включая тех, которые не пе-
редали организации полномочий», они дек-
ларировали готовность выплачивать вознаг-
раждения правообладателям, но все веду-
щие лейблы отказывались с ними работать.

Кроме того, важным стимулом разви-
тия в России пиратского музыкального
онлайн-рынка эксперты считают актив-
ное развитие широкополосного доступа
в сеть. Многие провайдеры дают своим
пользователям бесплатный доступ к ре-
сурсам других своих клиентов, на кото-
рых размещена музыка и видео. Популяр-
ность таких сервисов настолько велика,
что 60% постоянных пользователей подоб-
ных ресурсов вообще не выходят во внеш-
ний интернет, предпочитая обмениваться
информацией во внутренней сети.

На Западе же остро встала не только
проблема пиратства, но и фактической мо-
нополии онлайн-магазина компании App-
le — iTunes. По оценкам экспертов, этот
ресурс контролирует примерно 70% рын-
ка легальной музыки в интернете, при том
что один трек стоит около $1. Разумеется,
такое положение вещей устраивает лишь
ограниченное число игроков рынка, поэ-
тому многие компании начали поиски
нового способа распространения музыки,
который позволит конкурировать как
с пиратами, так и с iTunes.

Музыка даром
Поиски конкурентоспособных способов
распространения музыки привели к появ-
лению новой бизнес-модели, которую мож-
но назвать революционной. Теперь легаль-
ную музыку можно будет прослушать, а в
некоторых случаях и скачать бесплатно.

Первой подала пример социальная сеть
MySpace, принадлежащая компании News
Corp. Она объявила о создании совместного
предприятия с тремя крупнейшими миро-
выми музыкальными лейблами — Univer-
sal Music, Sony BMG и Warner Music. Четвер-
тый из крупнейших рекорд-лейблов компа-
ния EMI, которая также вела переговоры с
MySpace, пока к соглашению не присоеди-

нилась. Новый сервис позволит пользова-
телям MySpace бесплатно прослушивать
музыкальные треки и покупать их по бо-
лее низким, чем в других музыкальных он-
лайн-магазинах, ценам. Впрочем, эти цены
пока еще не объявлены, но по заверениям
главы компании Криса де Вулфа они будут
«конкурентными» (на iTunes загрузка одно-
го трека стоит $0,99). На MySpace Music так-
же будут продаваться рингтоны, билеты на
концерты и сопутствующие товары.

На сегодняшний день MySpace — самая
популярная сеть в мире. Она насчитывает
около 110 млн пользователей. Еще в 2005
году MySpace была приобретена медиакор-
порацией Руперта Мердока News Corporati-
on за $580 млн. Сегодня эта сеть живет за
счет контентной рекламы и промоакций
и за 2007 год заработала около $271 млн.
Эксперты уверены, что MySpace благода-
ря огромной аудитории сможет составить
конкуренцию онлайн-магазину iTunes.
«Создание магазина MySpace — это вер-
ный шаг к тому, чтобы вывести музыкаль-
ную индустрию на следующий уровень, по-
тому что здесь потребители будут не только
покупать музыку, но и обмениваться мне-
ниями о прослушанном»,— отмечает ана-
литик Forrester Research Джеймс Маккиви.

Россия не отстает от Запада, а в чем-то да-
же обгоняет. Если на Западе бесплатно мож-
но только прослушать музыку, то в России
скоро можно будет бесплатно скачать файл
на компьютер. В настоящее время звукоза-
писывающая компания «Гала Рекордс EMI»
ведет переговоры с экс-главой музыкально-
го магазина MP3search.ru Владимиром Ни-
фонтовым о запуске в рунете сервиса по расп-
ространению музыки в обмен на рекламу.

Новая бизнес-модель на первый взгляд
проста: хочешь качать музыку — смотри в
день десять рекламных роликов. «Пользо-
ватель сможет скачать музыку с нашего сай-
та, но для ее прослушивания придется прос-
матривать десять рекламных сообщений в
день. Если просмотр прекращается, пользо-
ватель теряет возможность слушать скачан-
ную музыку»,— поясняет суть технологии
господин Нифонтов. По его словам, сервис
вообще не станет продавать музыку, а будет
жить исключительно за счет рекламы. Це-
ны на нее будут приравниваться к ценам
«Яндекса», то есть $10 за 1 тыс. показов. Уже
объявлен тендер среди рекламных агентств.

Владимир Нифонтов отметил, что биз-
нес-модель предусматривает и борьбу с пи-
ратством: «Все треки будут записаны по тех-
нологии drm (она позволяет правообладате-
лю устанавливать ограничения на исполь-
зование объекта авторских прав.— ”Ъ-Теле-
ком“). Чтобы записать на диск, пользовате-
лю придется заплатить некоторую сумму.
Она будет на 40% дешевле рыночной. Цена
трека — это та сумма, которую мы должны
отдать правообладателю музыкального про-
изведения».

Что касается выручки, то, по словам гос-
подина Нифонтова, уже через три месяца
после запуска проекта в коммерческую
эксплуатацию планируется выйти на пока-
затель $100 тыс. в месяц. Владимир Нифон-
тов уверен в перспективности бизнес-моде-
ли, поскольку «российский пользователь не
готов к покупке треков, так как привык ка-
чать их бесплатно».

Экспертная оценка
Однако эксперты сомневаются в том, что
бизнес-модель российских бизнесменов
будет успешно реализована. «Продажа му-
зыки за рекламу может быть очередным

”разводом“ потребителя, в том числе и
рекламным трюком»,— отмечает экс-про-
дюсер группы «Тату» и управляющий сай-
том MP3search.ru Иван Шаповалов. При
этом господин Шаповалов согласен с тем,
что российский рынок нуждается в новых
формах: «Мировым рынком управляет
не Россия. Возможно, есть шанс изменить
роль музыкального рынка России в мире.
Но во всем мире вы не найдете ни одной
универсальной бизнес-модели. Никто —
от мейджоров до пиратов — не создал пра-
вильной модели. Идет ее поиск».

Замгендиректора «Стиль Рекордс»
Сергей Бобза готов поспорить, что этот про-
ект не так выгоден, как кажется на первый
взгляд. Простая арифметика заставляет за-
думаться: на сегодняшний день стоимость
рекламы ниже стоимости трека. «Реклама
стоит $12–25 за 1 тыс. показов ($0,012–0,025
за один просмотр), стоимость российского
трека — 25 центов (6 руб.), а западного —
достигает 70 центов. Получается, чтобы ска-
чать западный трек, нужно просмотреть не
10, а 70 рекламных роликов»,— утверждает
Сергей Бобза. Между тем генеральный ди-
ректор Chronopay Павел Врублевский счи-

тает это направление весьма перспектив-
ным, однако подчеркивает, что ни одного
всемирно известно проекта «музыка за
рекламу» пока общественности неизвест-
но. И возможно, это заставляет мейджоров
не торопиться воплощать проект в жизнь.

Наблюдатели предполагают, что такая
бизнес-модель не приживется в России
еще как минимум год. «Россия — специфи-
ческое образование на музыкальной кар-
те,— поясняет гендиректор Universal Mu-
sic Russia Дмитрий Коннов.— Чаще всего

у России свой путь в музыкальный бизнес.
Сейчас у нас 12 контрактов с партнерами.
Контракты ”музыка за рекламу“ если и об-
суждаются, то пока только на уровне поси-
делок в ресторане».

Оксана Зотикова

Лейблы готовы к раздаче музыки
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На сегодняшний день IPTV (Internet Protocol
Television) является одной из самых попу-
лярных технологий, на базе которых раз-
вивается цифровое телевидение. В случае
с IPTV передача и прием цифрового сигнала
осуществляется по широкополосным IP-ка-
налам через интернет. Основное отличие
IPTV от кабельного или спутникового ТВ —
интерактивность. Так, в большинстве ком-
мерческих сетей IPTV доступны такие услу-
ги, как просмотр телепередач в заданное
время (так называемое видео по запросу),
виртуальный видеомагнитофон (network
video recorder), интерактивные игры, заказ
музыки и др.

Спрос на такого рода сервисы, безуслов-
но, высокий, поэтому популярность услуги
IPTV стремительно растет. IPTV начало бы-
стро развиваться еще в начале 2004 года,
когда сразу несколько европейских опе-
раторов запустили так называемую услугу
Triple Play (единый пакет услуг телефонии,
доступа в интернет и телевидения). И уже
к третьему кварталу 2005 года более десяти
операторов подключили к услуге IPTV бо-
лее 50 тыс. подписчиков, а абонентская ба-
за гонконгского провайдера PCCW к этому
моменту насчитывала 500 тыс.

По итогам 2007 года количество ком-
мерческих подписчиков услуг IPTV в мире
достигло 12,34 млн абонентов, отмечают в
своих исследованиях аналитики Informa

Telecoms & Media. По данным компании,
в 2006 году на мировом рынке насчитыва-
лось не более 5,71 млн IPTV-абонентов. При-
мечательно, что из 12,34 млн пользователей
IPTV более 7 млн проживают в Западной Ев-
ропе, а из этих 7 млн около 75% — во Фран-
ции. На втором месте идет Испания, однако
здесь абонентская база почти в десять раз
меньше. Всего на долю Европы приходит-
ся около 57% пользователей IPTV. Крупней-
шим IPTV-оператором в мире в 2007 году яв-
ляется компания France Telecom, за кото-
рой следуют альтернативные операторы
Free, Neuf и итальянская Telecom Italia.
Впрочем, по прогнозам экспертов Infor-
ma Telecoms & Media, в 2008 году значи-
тельный вклад в рост мировой абонентс-
кой базы подписчиков IPTV внесут амери-
канские и китайские пользователи. По ито-
гам 2007 года количество абонентов IPTV
в Китае составляло чуть менее 1 млн, а в
США, где крупнейшими IPTV-операторами
являются AT&T и Verizon,— более 1 млн.

Как отмечают эксперты, на сегодняшний
день по всему миру реализовано 40 IPTV-
проектов, при этом в 2008 году количество
пользователей интерактивного ТВ превы-
сит 13–13,5 млн, к 2010 году их количество
составит порядка 65 млн. Впрочем, экспер-
ты отмечают, что большинство пользовате-
лей услуг интернет-телевидения получает
IPTV в качестве приложения к стандартно-

му пакету услуг Triple Play и при помощи
интернет-канала просматривает обычные
эфирные или спутниковые телеканалы.
Аналогичная ситуация наблюдается и в Рос-
сии, где услуги IPTV пока не так популярны,
как на западных рынках.

Столичные штучки
В России IPTV еще не сформировалось в
полноценную услугу, достойную занять ме-
сто на рынке и приносящую существенный
доход оператору, считает начальник отдела
развития радиотехнологий и услуг беспро-
водного доступа компании АСВТ Сергей
Оленин: «Пока IPTV остается нишевой услу-
гой и дополняет услуги телефонной связи
и доступа в интернет, особенно в регионах
РФ, где по сетям традиционного телевиде-
ния доступно не более трех-пяти каналов».

С господином Олениным соглашается
директор по развитию «Коминфо Консал-
тинг» Евгений Соломатин, который отмеча-
ет, что бурное развитие IPTV на российском
рынке начнется примерно через пять лет
и сейчас эта услуга наиболее широко пред-
ставлена на столичном рынке. По его оцен-
кам, общее количество пользователей IPTV
по России на конец 2007 года составляло
примерно 150 тыс., а в 2008 году этот пока-
затель превысит 300–350 тыс.

В общей сложности сейчас в России нас-
читывается порядка 20 млн (17,5% населе-
ния страны) пользователей услуг платного
телевидения (кабельного и спутникового).
По прогнозам аналитиков iKS-Consulting,

в ближайшие несколько лет ежегодные
темпы роста абонентской базы подписчи-
ков этой услуги составят 20–35%. По дан-
ным исследовательского агентства Disco-
very Research, оборот рынка платного те-
левидения в России составил в 2007 году
$650 млн.

На сегодняшний день в Москве работают
три крупных игрока — «СтримТВ», Qwerty,
«Корбина». В апреле IPTV для своих абонен-
тов запустил в тестовую эксплуатацию хол-
динг NetByNet. По словам генерального ди-
ректора этой компании Вадима Курина, че-
рез год IPTV будет востребовано 10–15% або-
нентов оператора. Сейчас в режиме тесто-
вой эксплуатации всем абонентам бесплат-
но доступен 91 ТВ-канал, среди которых Dis-
covery, Hallmark, Viasat, Eurosport. В регио-
нах услуги IPTV оказывают в основном меж-
региональные компании холдинга «Связь-
инвест». Компания «Дальсвязь» предостав-
ляет услуги IPTV под брендом TVi, «Сибирь-
телеком» — под маркой «Вебстрим ТВ», Юж-
ная телекоммуникационная компания —
под товарным знаком Diesel-TV; также есть
ряд проектов у «Волгателекома», «Центрте-
лекома» и «Уралсвязьинформа». Кроме того,
практически любая крупная «домашняя
сеть» с количеством абонентов больше
20 тыс. в том или ином виде предоставляет
аналогичную услугу, отмечает господин
Оленин.

Стать пользователем услуг IPTV просто —
достаточно быть абонентом интернет-про-
вайдера, предоставляющего такого рода

сервис, и приобрести или взять в аренду
специальное оборудование, так называ-
емую ТВ-приставку (set-top box — STB).
«Это, можно сказать, специализированный
компьютер, который получает данные в
формате IP и преобразует их в формат теле-
визионного сигнала»,— уточняет руководи-
тель пресс-службы «Акадо» (оказывает услу-
ги платного ТВ) Дмитрий Захаров. Сегодня
стоимость STB составляет от 3,4 тыс. до
5 тыс. руб. Аренда оборудования — от 120
до 180 руб. в месяц. «После установки обору-
дования оператор может предложить або-
ненту скачать специальный медиаплеер
с уже настроенными сервисами. Это позво-
лит смотреть телеканалы на компьютере,—
говорит господин Оленин.— А если вы до-
вольно продвинутый пользователь, то мож-
но попробовать подключить свой персо-
нальный компьютер к телевизору и смот-
реть телепередачи на нем».

Как правило, в пакет, который предо-
ставляют своему абоненту интернет-про-
вайдеры, входит более 58 каналов (если ис-
ключить 18 эфирных каналов Москвы, то
остается 40 традиционных спутниковых).
В некоторых сетях уже сегодня доступны
более 100 каналов. Но теоретически тех-
нология IPTV предполагает возможность
безграничного роста числа каналов (ес-
ли считать, что в среднем канал занимает
5,5 Мбит/с, то в полосе 1 Гбит/с можно про-
пустить 180 телевизионных каналов).

Абонентская плата за премиальный
пакет из 100 телеканалов у разных опе-
раторов составляет 140–250 руб. в месяц.
За аналогичный пакет телеканалов абонен-
ты платят спутниковым операторам около
750 руб. в месяц. А господин Оленин оце-
нивает, что в зависимости от региона стои-
мость услуг IPTV составляет от 150 руб. (нап-
ример, в Краснодаре) до 480 руб. (в Москве).

Пока не по карману
При таком порядке цен на пользователь-
ское оборудование и абонентской плате за
услуги IPTV не всякий житель регионов го-
тов стать его пользователем, отмечают уча-
стники рынка. «Если говорить о регионах,

то очевидно, что спрос на платное телеви-
дение там выше, чем в столице: у москви-
чей есть возможность смотреть достаточ-
ное количество бесплатных каналов»,— от-
мечает вице-президент «Комстара» (предо-
ставляет услуги под маркой «Стрим») Алек-
сандр Горбунов. По его словам, доходы жи-
телей столицы и регионов несопоставимы
— в регионах абоненты готовы платить за
услугу не более $3–5 в месяц, да и то не вез-
де. При таком уровне цен оператору слож-
но внедрять цифровое ТВ, так как практи-
чески невозможно окупить установку до-
рогостоящих ТВ-декодеров. «Поэтому пока
в регионах цифровое IPTV скорее экзоти-
ка»,— отмечает господин Горбунов. Поми-
мо этого сдерживающим фактором разви-
тия услуг IPTV служит низкое проникнове-
ние широкополосного доступа (ШПД) в ин-
тернет в регионах. Количество абонентов
ШПД в России по итогам 2007 года состави-
ло 5,6 млн. По оценкам iKS-Consulting, сей-
час проникновение ШПД в регионах сос-
тавляет 6%, к 2008 году оно вырастет до 13%,
к 2009-му — до 25%, а в городах-миллион-
никах превысит 40%.

IPTV станет действительно массовой
услугой с внедрением конвергентных се-
тей и развитием интерактивных сервисов.
«Еще один момент, сдерживающий разви-
тие IPTV,— отсутствие единого стандарта
на абонентские устройства. Зачастую або-
нент с устройством от одного оператора не
может перейти в сеть другого оператора.
Ввиду этого и высокая стоимость этих уст-
ройств сдерживает расширение рынка»,—
считает господин Оленин.

Впрочем, участники рынка не отчаи-
ваются и прогнозируют в скорейшем бу-
дущем бурное развитие услуг IPTV. Генди-
ректор «Корбины Телеком» Александр Ма-
лис считает, что в 2009 году «московский
рынок IPTV вырастет на 30–100%, а в даль-
нейшем может увеличиваться вдвое еже-
годно». По прогнозам iKS-Consulting, к
2010 году объем рынка IPTV в России мо-
жет достичь $100 млн при общем объеме
рынка платного ТВ $1 млрд.

Александр Пилотов

Интернет-ТВ метит в десятку
платное ТВ

Услуга IPTV (технология доставки видеосигнала до поль-
зователя через IP-сети) постепенно теснит другие виды
платного телевидения. Тем не менее в регионах России,
где спрос на IPTV должен быть наиболее высоким, до сих
пор не развит широкополосный доступ в интернет. Эти
факторы притормозят развитие рынка IPTV в России,
но несмотря на это, к 2010 году на него будет приходить-
ся примерно 10% от всего рынка платного ТВ страны.

В Германии закон об авторских правах
запрещает копирование защищенных
дисков, а в некоторых случаях даже
скачивание музыки и фильмов из сети
является преступлением. Такое пират-
ство может наказываться лишением
свободы на срок до пяти лет. К тому же
немцы, купившие пиратскую продук-
цию за пределами родины, при въезде
в Германию обязаны с ней расстаться.

Во Франции было подписано сог-
лашение, предусматривающее ответ-
ственность за пиратство в виде отклю-
чения нарушителя от интернета. Прав-
да, пока соглашение не имеет юриди-
ческой силы.

В войне с пиратами добились
некоторого успеха США, настоявшие
в свое время на закрытии популярной

сети Napster, распространявшей конт-
рафактные файлы. Однако дальней-
шие действия Америки по отслежива-
нию сайтов, предлагающих скачивать
нелегальную музыку, потерпели пора-
жение. Бесплатные музыкальные сер-
веры начали появляться с удвоенной
силой.

Американские звукозаписываю-
щие компании уже давно предлагают
бороться с компьютерным пиратством
в интернете хакерскими методами.
По данным газеты The New York Times,
корпорации намерены превратить заг-
рузку нелегальной музыки в пытку для
пользователя. Один из возможных ва-
риантов: антипиратская программа
должна отследить попытку скачивания
пиратского файла и либо пресечь ее,

либо сильно замедлить процесс.
Так что загрузка пиратской продукции
может длиться несколько часов. Если
пользователь окажется все-таки тер-
пеливым, то его может ожидать новое
разочарование: еще один возможный
способ борьбы с пиратской продукци-
ей — подсовывание фальшивок.

В США за распространение му-
зыкальных треков через сеть пользо-
вателям грозит внушительный штраф.
Министерство юстиции одобрило
штраф в размере $222 тыс., наложен-
ный на американку Джамми Томас за
распространение через файлообмен-
ную сеть Kazaa 24 песен. Иск подала
Американская ассоциация звукозапи-
си. Помощник генерального прокуро-
ра Джеффри Бучолц в документе, пе-

реданном в федеральный суд Минне-
соты, утверждает, что штраф являет-
ся вполне адекватным содеянному.
Американские законы об авторском
праве дают полномочия судам самим
оценивать ущерб в размере от $750
до $30 тыс., максимальный штраф
в $150 тыс. налагается за преднаме-
ренное нарушение авторского права.
Адвокаты госпожи Томас утверждают,
что штрафы в $9,2 за песню, загру-
женную в Kazaa, непропорциональ-
ны тому, сколько звукозаписывающая
компания получит в результате продаж
лицензионных версий. В ответ на это
минюст заявил, что теперь потенци-
ально миллионы других пользовате-
лей интернета могут распространять
выложенные песни далее.

МИРОВАЯ ПРАКТИК А

По итогам 2007 года доходы операторов кабельного телевидения (КТВ) в Европе выросли по сравнению с 2006
годом на 12,6%, до €17,9 млрд. Как говорится в отчете ассоциации Cable Europe, по итогам прошлого года каждая
третья семья в Европе смотрит кабельное телевидение, а абонентская база КТВ-провайдеров достигла 73 млн
домохозяйств. Количество пользователей цифрового кабельного ТВ в Европе в 2007 году выросло на 40%, до
13,9 млн человек по сравнению с 9,9 млн в 2006 году. При этом за последние два года количество абонентов
цифрового кабельного ТВ в Европе удвоилось. Еврокомиссар по информационной политике и СМИ Вивьен Ре-
динг отметила важную роль кабельных операторов на европейском телекоммуникационном рынке. Госпожа Ре-
динг подчеркнула, что и традиционные операторы фиксированной связи, и операторы кабельного ТВ могут пре-
доставлять равнозначные услуги, а это способствует росту конкуренции на телекоммуникационном рынке. Они
также могут предоставлять конечным пользователям пакеты различных услуг. В настоящее время модернизация
кабельных сетей является ключевым фактором стимулирования конкуренции, подчеркнула она.  «Прайм-ТАСС»

ЧТО В ЕВРОПЕ
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телеком

Ретроспектива заразы
Прежде чем разбираться в мно-
гообразии вирусов для мобиль-
ных телефонов, стоит вспом-
нить, что мы знаем о вирусах
вообще. Итак, пятница, 13 нояб-
ря 1987 года. Один из первых
компьютерных вирусов Jerusa-
lem, родом, как следует из наз-
вания, из Израиля, вызывает
первую в истории крупную эпи-
демию, окончившуюся печаль-
ными последствиями для поль-
зователей: от стирания всех за-
пускаемых в тот день программ
до замедления работы компью-
тера в пять раз. Строго говоря,
компьютерные вирусы были из-
вестны еще ранее — с 70-х годов
прошлого века, но вирусы в том
виде, какими мы привыкли их
видеть — с вредоносным функ-
ционалом, — появились имен-
но в 80-х. Однако существенный
перелом в вирусной среде прои-
зошел не так давно: около ше-
сти-восьми лет назад появились
вирусы, предназначенные для
заработка денег злоумышлен-
никами. Поскольку в интернете
появились деньги (например,
оплата услуг или товаров кре-
дитными картами через интер-
нет) и информация, за которую
можно получить деньги (дан-
ные о пользователях, конфи-
денциальная информация),
вирусописатели сочли нужным
использовать новые возможно-
сти не только для баловства, но
и для заработка. На место одино-
ких вирусописателей пришли
сплоченные банды, на место ко-

пеечной прибыли — тысячи
долларов за рассылки нежела-
тельных почтовых отправле-
ний (спама) и миллионы долла-
ров, украденные со счетов поль-
зователей. Монетизация интер-
нета продолжалась, а вместе с
ней увеличивалось и число ви-
русов, и нечестный заработок
злоумышленников. Некоммер-
ческие вирусы окончательно
ушли в прошлое в конце 2007
года, и сейчас вирус — это вре-
доносная программа, направ-
ленная главным образом на по-
лучение прибыли.

То, что происходит в одной
из сфер высоких технологий,
неизбежно затронет и сосед-
ние. Это правило применимо
и к вредоносным программам:
взять хотя бы соотношение ви-
русов для операционной систе-
мы Windows и других систем —
большинство зловредов функ-
ционируют именно на тех плат-
формах, которые наиболее ра-
спространены. Между тем ме-
нее популярные платформы
также не остаются без внима-
ния злоумышленников: если
есть возможность каким-то об-
разом заработать деньги, ее, как
правило, используют. Следую-
щая цель вирусописателей —
мобильные телефоны.

История повторяется
Как мы помним, вирусы для
компьютеров прошли путь от
программ, созданных для заба-
вы, до коммерческих зловре-
дов, служащих инструментом

для заработка денег для своих
владельцев. В мобильной среде
ситуация очень похожа — с той
только разницей, что вместо
сорока лет истории мобильные
вирусы насчитывают всего не-
сколько лет существования.

2004 год, 14 июня. В «Лабо-
раторию Касперского» по элект-
ронной почте приходит пись-
мо от известного коллекцио-
нера вирусов. Письмо содержит
файл с непонятным расшире-
нием; при анализе файла стано-
вится понятно — это приложе-
ние для мобильных телефонов,
способное размножаться само-
стоятельно и рассылать себя
владельцам других мобиль-

ных телефонов по протоколу
Bluetooth. Так, в России был за-
регистрирован первый в исто-
рии человечества мобильный
вирус. Строго говоря, не имею-
щий вредоносной функцио-
нальности, созданный скорее
как подтверждение того, что на
мобильных платформах могут
существовать саморазмножаю-
щиеся программы, вирус Cabir
тем не менее служил предвест-
ником будущих мобильных
эпидемий. Спустя всего месяц
после обнаружения Cabir червь
вырвался на свободу и тут же
устроил эпидемию на Филип-
пинах. Менее чем через год во
время чемпионата мира по лег-

кой атлетике в Финляндии
червь распространился среди
тысяч человек со всего мира: ор-
ганизаторам даже пришлось ус-
тановить специальный пункт
для очистки телефонов и смарт-
фонов от мобильного зловреда.

От альтруизма 
к капитализму
Сейчас вирусных программ для
мобильных телефонов и смарт-
фонов насчитываются уже де-
сятки. Тем не менее, до полной
и окончательной смерти неком-
мерческих вирусов еще далеко.

Взять хотя бы Comwar —
червь, который появился вско-
ре после начала функциониро-
вания Cabir. В арсенале зловре-
да: возможность распростране-
ния как через Bluetooth, так и
через MMS, что делает его весь-
ма опасным — в первую оче-
редь для кошелька пользовате-
ля. Ущерб легко подсчитать: сто-
имость MMS — несколько десят-
ков центов, номеров в телефон-
ной книжке редко насчитыва-
ется менее ста. А если номеров
больше? А если абонент нахо-
дится в роуминге, где отсылка
MMS уже стоит несколько дол-
ларов? Все эти вопросы совер-
шенно не волновали создате-
ля червя, который, как и Cabir,
распространяется даже в мо-
сковском метро, а значит, при
отсутствии должной защиты
способен в мгновение опусто-
шить кошелек владельца теле-
фона. Стоит отметить, что червь,
хотя и наносит ущерб денеж-
ным средствам, не приносит
прибыли вирусописателю.

Откуда же злоумышленни-
ки черпают свои доходы? Источ-
ник денежных средств — это,
в первую очередь, баланс на сче-
те мобильного телефона. Суще-
ствуют сервисы, предоставля-
ющие мобильный контент —
картинки, рингтоны и прочие
услуги — за определенную пла-
ту, которая списывается со сче-
та пользователя. Этой возмож-
ностью не преминули восполь-
зоваться злоумышленники.
Провайдеры платного мобиль-
ного контента обычно приобре-
тают прямой четырехзначный

номер у поставщиков услуг со-
товой связи. Такая услуга доста-
точно дорога, и некоторые про-
вайдеры сдают номер с префик-
сом в субаренду: SMS, отправ-
ленная на тот или иной номер,
должна содержать в начале бук-
вы или цифры, позволяющие
идентифицировать того или
иного субарендатора. Схема та-
кова: на номер ХХХХ направля-
ется SMS-сообщение, начинаю-
щееся, например, с «S1». Стои-
мость такой SMS может быть лю-
бой. Мобильный оператор заби-
рает себе чуть менее 50 процен-
тов дохода, 10% получает про-
вайдер услуги, а остальное до-
стается субарендатору. Вскоре
после появления Comwar, нап-
ример, в России активизировал-
ся вирус Redbrowser, маскиро-
вавшийся под экономичный
мобильный браузер интернета.
Разрекламированный как прог-
раммное обеспечение, позволя-
ющее пользоваться сетью с мо-
бильного телефона за сущие ко-
пейки, троянец, поселившись
в устройстве, методично отправ-
лял SMS на подобный субарен-
дованный номер. Стоимость
SMS составляла около $5. Уди-
вительно, но факт: вирус на-
нес ощутимый ущерб тысячам
пользователей, не имея функ-
ционала размножения. Постра-
давшие сами скачивали и уста-
навливали программу. И если
в случае с компьютерами всем
уже давно известно, что бесп-
латного интернета не бывает, то
сфера мобильных угроз до сих
пор остается неизвестной, по-
рождая заражения излишне
доверчивых пользователей.

Системный подход
Все приведенные выше при-
меры, безусловно, относились
к операционной системе Symbi-
an OS, наиболее распространен-
ной на мобильных телефонах.
Здесь действует тот же закон,
что и в сфере компьютерных
вирусов: чем более популярна
та или иная операционная си-
стема, тем больше внимания об-
ращают на нее вирусописатели.
Это не означает, что угрозы для
других систем нет. К примеру,

недавно обнаруженный китай-
ский троянец InfoJack не толь-
ко воровал информацию у поль-
зователей смартфонов на базе
Windows Mobile — смартфон,
по сути, становился оружием
злоумышленника, поскольку
вирус отключал защиту от запу-
ска и позволял загрузку любых
файлов. Надо сказать, что Info-
Jack также не мог распростра-
няться сам по себе, попадая на
телефоны пользователей в со-
ставе с виду безобидных мо-
бильных дистрибутивов.

Популярный сейчас iPhone
также уже стал мишенью для
вирусописателей. Справед-
ливости ради стоит отметить,
что троянская программа, по-
ка единственная из известных
для этой платформы вирусов,
была написана одиннадцати-
летним ребенком и могла зара-
жать только iPhone, прошедшие
процедуру «разлочки» — неле-
гального снятия привязки к со-
товому оператору. Тем не менее,
это означает, что раз возмож-
ность создания вирусов суще-
ствует, значит, найдутся и злоу-
мышленники, которые поже-
лают ею воспользоваться.

Пользователи платформы
J2ME, установленной сейчас
на подавляющем большинстве
обычных мобильных телефо-
нов, казалось бы, могут вздох-
нуть спокойно. Но на самом де-
ле это не так: троянских прог-
рамм, существующих для зара-
ботка денег вышеописанным
способом, и для этой платфор-
мы существует достаточно. По
самым скромным подсчетам,
такая программа за два-три дня
может принести вирусописате-
лю около $500.

Зловредные советы
Чтобы понять, насколько суще-
ствование мобильных вирусов
реально, и насколько правдивы
страшилки антивирусных ком-
паний, стоит всего лишь прое-
хать в московском метро с вклю-
ченным в режиме «видимости
для всех» Bluetooth. Почти со
стопроцентной вероятностью
телефон попытается принять
какой-нибудь подозрительный

файл. В местах скопления лю-
дей — аэропортах, кафе, торго-
вых центрах — мобильные ви-
русы гуляют туда-сюда, заражая
все устройства в зоне действия
Bluetooth. В MMS-трафике опе-
раторов связи число заражен-
ных MMS исчисляется тысяча-
ми. Вышеупомянутый Comwar,
к слову, весной прошлого года
устроил масштабную эпидемию
в Валенсии, заразив 115 тыс.
пользователей мобильных теле-
фонов. Ущерб от нашествия чер-
вя оценен в €10 млн.

Проблема мобильных виру-
сов кроется прежде всего в са-
мих пользователях, считает ве-
дущий вирусный аналитик «Ла-
боратории Касперского» Алек-
сандр Гостев. Недостаток обра-
зования в сфере мобильных уг-
роз чреват излишней доверчи-
востью пользователей, которые
загружают на свои телефоны
всевозможный контент, отсле-
дить потенциальную опасность
которого практически не пред-
ставляется возможным. Безус-
ловно, это означает, что пользо-
вателям следует быть предельно
осторожными: не держать Blue-
tooth постоянно включенным,
не принимать файлы и MMS из
неизвестных источников, не
загружать сомнительные прог-
раммы из интернета. Защищать-
ся следует и провайдерам сото-
вой связи: антивирусные сред-
ства для защиты от вредоносно-
го мобильного контента суще-
ствуют не только для конечных
пользователей, но и для опе-
раторов. 

Тем не менее, остановить
угрозу по силам и производи-
телям программного обеспе-
чения для телефонов: путь, ко-
торый избрали разработчики
Symbian OS и Apple, например,
подразумевает загрузку прог-
рамм только из официальных
источников и запуск только
проверенных приложений. Та-
кой путь хорош, если не брать
во внимание главное «слабое
звено» любой системы — чело-
века, который, как показывает
практика, даже многократно об-
жегшись, все равно предпочита-
ет риск вместо безопасности.

Заразный мобильный
вирусы

Образованная публика давно научилась
отличать безобидные вложения в письма
от зловредных программ. Тем не менее,
телефоны, не менее лакомый кусочек для
вирусописателей, все еще не имеют ан-
тивирусной защиты. Насколько масштаб-
на проблема вирусов для телефонов и
сколько денег можно потерять на этом,
разбиралась Светлана Ханинаева.

Александр Гостев, 
ведущий вирусный аналитик «Лаборатории Касперского»:
«Современное положение дел в области мобильной вирусологии мы расцениваем
как затишье перед бурей. С точки зрения технологий, возможностей мобильных ви-
русов и сред их обитания практически все уже реализовано вирусописателями в той
или иной мере. Все популярные мобильные платформы уязвимы для вирусной ата-
ки. Спектр поведений и функционал известных червей, троянцев и вирусов в полной
мере повторяет то, что существует в мире компьютерных вирусов. Пока авторы мо-
бильных вирусов занимаются созданием незначительного потока несложных троян-
ских программ. Определяющим фактором развития мобильных вирусов на ближай-
шее время останется исключительно доля смартфонов на рынке и возможность не-
легального зарабатывания денег при помощи зараженных телефонов».
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Tom Allard
Том Олард

Технологии по обеспечению информацион-
ной безопасности — последняя площадка
борьбы с терроризмом. Как утверждают ана-
литики, сегодня компьютерные сети управля-
ют всеми жизненно важными сферами, кото-
рые становятся весьма уязвимыми для хакер-
ского нападения. Что произойдет, если хоро-
шо организованные преступные синдикаты,
агенты враждебных государств и даже терро-
ристы выведут из строя компьютерные сети,
на которых держится инфраструктура совре-
менных обществ?

Секретарь национальной безопасности Соединен-
ных Штатов Майкл Чертофф считает угрозу вполне ре-
альной и отмечает, что в будущем ситуация только ухуд-
шится. Он не стесняется приводить примеры того, как
такое разрушительное нападение может произойти.
«Представьте, что наши финансовые системы подвер-
нулись бы нападению. И это бы парализовало их рабо-
ту,— сказал он на недавно прошедшей в Сан-Франци-
ско конференции по безопасности.— Происшествие
подорвало бы доверие к нашей финансовой системе».

А что, если бы террористы предприняли успешную
кибератаку, которая нарушила бы работу системы уп-
равления воздушного транспорта, или, еще хуже, поз-
волила бы хакерам направлять самолеты, приводя к
столкновению их друг с другом или с землей? Одни
эксперты считают, что вероятность такого Судного дня
чисто гипотетическая, другие — что это просто запуги-
вание. Однако ответственные за обеспечение безо-
пасности высшие чиновники во всем мире считают, что
информационные технологии, на которых строятся эко-
номические системы ХХI века, — это ахиллесова пята.

Эта проблема вышла на передний план в Австра-
лии, когда генеральный прокурор Роберт Маклелланд
рассказал о том, что правительство рассматривает
возможность предоставления права работодателям
перехватывать электронные письма своих сотрудников
без согласия последних. Подобные предложения вхо-
дят в пакет новых мер, которые правительство готовит-
ся принять, чтобы противостоять угрозе кибератак на
потенциально опасные объекты. Заявления генпроку-
рора вызвали ожесточенную критику со стороны юри-
стов, а главное, подняли вопрос: насколько на самом
деле эта угроза серьезна? Пока что отправная точка —
это простая констатация факта: разные страны нахо-
дятся в серьезной зависимости от интернета и других
форм компьютерных сетей, необходимых для выполне-
ния почти всех действий, будь то общественные, част-

ные, социальные, экономические или военные нужды.
Учитывая зависимость национальных и мировой эконо-
мик от IT-систем, успешная и крупномасштабная по-
пытка повредить компьютерные сети могла бы вызвать
невероятные проблемы во многих секторах промыш-
ленности в разных странах и в итоге во всем мире.

Тем временем число подключенных к интернету
и различным компьютерным сетям постоянно растет.
«Риск того, что один-единственный обладающий соот-
ветствующими знаниями человек может вызвать мас-
совый хаос, огромен,— отмечает Майкл Чертофф.—
Кибератаки дают террористам и преступникам возмож-
ность наносить такой ущерб, вызвать который в реаль-
ном мире они никогда бы не смогли».

Создание киберпространства развивалось бесси-
стемно и открыто. Его открытость как раз и была его
главным преимуществом и причиной успеха. Но с точ-
ки зрения безопасности — это и самая большая его
слабость. «В киберпространстве нет никакого законо-
дательства. Нет никакой ответственности. Нет никаких
правил. И развивается оно стихийно»,— говорит Бретт
Пепплер, бывший офицер разведки, который занима-
ется сейчас исследованиями для австралийского На-
учно-исследовательского центра по национальной бе-
зопасности.

Экспертов по безопасности более всего волнует то,
что потенциально опасные национальные объекты жиз-
необеспечения подключены к интернету через свои се-
тевые компьютеры. Такими считаются объекты любого
сектора промышленности, разрушение которых, ухуд-
шение или вывод на длительный срок из строя приве-
дет к значительному урону социального или экономиче-
ского благосостояния нации. К ним относятся финансо-
вые организации и банки, предприятия и учреждения
коммунального обслуживания и связи, службы неот-
ложной помощи и аварийные службы, энергетические
и продовольственные сети, учреждения здравоохране-
ния, воздушный транспорт и службы водоснабжения.
Другими словами, большинство предприятий.

Джейсон Смит, исследователь Института информа-
ционной безопасности Квислендского технологическо-
го университета, говорит, что в прошлом большая часть
этой инфраструктуры контролировалась или непосред-
ственно людьми, или же автономными системами, ко-
торые были в целом безопасны. Но развитие компью-
терных технологий и стремление к снижению затрат
привели к отказу от человеческого участия, и инфраст-
руктура стала дистанционно управляться системами
диспетчерского контроля и сбора данных (СКАДА).
«Это означает, что стало намного проще вмешаться
в работу сетей,— говорит господин Смит.— А также
то, что легче стало и получить доступ к информации».

Если бы хакеры запрограммировали или вывели
из строя систему СКАДА, последствия могли бы стать
катастрофическими. С тех пор системы защиты СКА-
ДА улучшились, но то же самое произошло и с арсе-
налом инструментов хакеров. Наибольшую обеспоко-
енность специалистов вызывают атаки типа отказ в
обслуживании (DDoS-атаки, т. е. множество запросов
от огромного числа компьютеров со всего мира, зара-
женных вирусами).

К примеру, в прошлом году была совершена атака
на веб-сайты правительства Эстонии. Тогда на серве-
ры ежеминутно посылались тысячи запросов, что вы-
вело их из строя и парализовало работу правительства,
а также СМИ и банковских сайтов. Атаки совпали с ре-
шением эстонского правительства перенести памятник
советскому солдату, установленный во времена СССР
в честь победы Красной Армии над нацистами. Некото-
рые считают, что нападение было организовано разд-
раженными российскими националистами. Другие же,
включая эстонское правительство, увидели там руку
российского правительства.

Роберт Маклелланд считает, что реальная пробле-
ма состоит в том, что «после такого нападения никаких
отпечатков пальцев не найдешь». «Мы не можем уз-
нать, кто именно устроил нападение, что делает тради-
ционную модель сдерживания неспособной препятст-
вовать этой разрушительной войне нападений на на-
ши компьютерные системы»,— отмечает Майкл Чер-
тофф. Организованная преступность также взяла по-
добные инструменты на вооружение. Угроза обвала
компьютерной сети — мощный инструмент для шанта-
жа, также как и воровство закрытой коммерчески важ-
ной информации.

Готовы ли террористы использовать кибератаки
для нанесения массового вреда? Бесспорно, экстре-
мистские группы не лишены амбиций и имеют большой
опыт по части использования интернета как эффектив-
ного инструмента для вербовки, финансирования и
пропагандистских кампаний. На протяжении несколь-
ких последних лет Аль-Каида регулярно угрожает ки-
бератаками, но пока эти угрозы не были подкреплены
конкретными действиями.

«Террористические группы владеют определенны-
ми компьютерными навыками, они активно нанимают
на работу программистов и привлекают все большие и
большие суммы денег через киберпреступления,— го-
ворит исследователь ASPI (австралийский стратегиче-
ский институт) Энтони Берджин.— Естественным рас-
ширением деятельности для экстремистов станет оче-
редной шаг, когда они попробуют организовать кибе-
ратаку на потенциально опасный объект».

Перевела Екатерина Дударева
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IT-безопасность
(Окончание. Начало на стр. 25) 

Особого внимания заслу-
живают именно «солдаты».
Как правило, на компьюте-
ры незаметно (при помощи
вируса или через брешь в си-
стеме безопасности) внедря-
ется специальная программа,
которая никак себя не прояв-
ляет до поступления команды
сверху. Случается, что «солдат»
может дремать многие меся-
цы и даже годы, прежде чем
будет подчинен воле хакера.
Владельцы этих компьютеров
даже и не подозревают, что
участвуют в атаке. Из-за этой
особенности в профессиональ-
ной среде специалистов по
информационной безопасно-
сти такие солдаты получили
название «зомби».

В компьютерном андегра-
унде зомби-сети являются од-
новременно предметом осо-
бой гордости и торговли. Ха-
керы тратят много усилий и
средств на их создание. Им тре-
буется разрабатывать или зака-
зывать специальные вредонос-
ные программы, проводить их
многократную рассылку, что-
бы получить в сухом остатке
работающую сеть достаточно
мощных компьютеров. На под-
польных форумах часто можно
встретить объявления об арен-
де таких зомби-сетей или реа-
лизации атак с их помощью.

Как атаковать 
и как заработать
Прошли времена, когда DDoS
был уделом хулиганов и носи-
телей диагноза геростратовой
мании величия. Сегодня лю-
бителям под силу провести
атаку разве что на себе подоб-
ного. Серьезные компании,
бизнес которых зависит от ин-
тернета, используют мощные
средства противодействия,
справиться с которыми спосо-
бен только настоящий профес-
сионал. Со временем на услу-
ги этих людей возник устой-
чивый спрос: заказы со сторо-
ны конкурентов, политиче-
ские заказы, вымогательство
и шантаж. А с другой — объек-
тивные экономические зако-
ны, согласно которым спрос
рождает предложение. Посте-
пенно на этой почве выросла
настоящая индустрия.

«Чаще всего для проведения
DDoS-атак хакеры используют
вредоносные программы се-

мейства SdBot, Rbot и BlackE-
nergy Bot. Это мощные систе-
мы, за плечами которых нес-
колько лет непрерывного тех-
нологического совершенство-
вания. В их арсенале развитое
управление, функции автома-
тического обновления, перех-
вата данных и рассылки спа-
ма,— говорит Александр Го-
стев, ведущий антивирусный
аналитик ”Лаборатории Кас-
перского“,— По моим подсче-
там, для отключения любого
из 99% российских сайтов по-
требуется зомби-сеть из при-
мерно 20 тыс. компьютеров.
При этом ресурсы современ-
ных хакеров могут многократ-
но превышать эту цифру».

Большинство DDoS-хаке-
ров выполняют коммерческие
заказы по нейтрализации кон-
курентов. Как правило, они
распространяют объявления
о своих услугах при помощи
анонимных рекламных рассы-
лок и разнообразных форумов.
В целях конспирации общение
всегда ведется с анонимных
адресов, дабы исключить воз-
можность нежелательного кон-
такта с правоохранительными
органами, а оплата принимает-
ся на подставные счета обезли-
ченных платежных систем и
строго по принципу «вечером
деньги — утром стулья».

По этой причине заказчик
всегда рискует: он может стать

жертвой банального мошенни-
чества, когда исполнитель ис-
чезает сразу же после перечис-
ления денег. В отсутствии га-
рантии он может связаться с
любителями, которые не смо-
гут достичь поставленной це-
ли. Он может сам стать жерт-
вой шантажа. Наконец, не иск-
лючено, что под видом хакеров
ему придется общаться с пра-
воохранительными органами.

Как в любом другом кри-
минальном бизнесе, здесь нет
жестких тарифов. Цена DDoS-
атаки зависит от слишком мно-
гих факторов и ее колебания
могут составлять до тысячи
раз. К примеру, услуги любите-
ля могут стоить 2–3 тыс. рублей
за день атаки. Профессиональ-
ная «бомбардировка» веб-сайта
средней руки — 7–10 тыс. руб-
лей. Масштабная атака на хоро-
шо защищенный сервер — до
нескольких десятков тысяч
долларов в день.

PR на DDoS
В последнее время эксперты
отмечают использование фе-
номена DDoS в непривычных
целях. «Иногда хочется задать
вопрос — а был ли мальчик?
Мне известны несколько слу-
чаев, когда на DDoS-атаки сва-
ливают нерасторопность IT-
службы, из-за которой нару-
шается нормальная работа
систем. Согласитесь, боль-
шинство с сочувствием отне-
сется к жертве хакерской ата-
ки и скорее всего, легко про-
стит ошибку,— комментирует
Евгений Преображенский, ге-
неральный директор компа-
нии Perimetrix.— Факт нали-
чия атаки проверить очень
сложно и даже при таком ра-
складе данные можно легко
фальсифицировать».

DDoS-атаки также исполь-
зуются для привлечения все-
общего внимания — в реклам-
ных и политических целях. До
сих пор сообщения об успеш-
ных атаках вызывают интерес
публики и неминуемо занима-
ют заголовки СМИ. Случается,
что государства голословно
обвиняют друг друга во враж-
дебных действиях, используя
в качестве доказательной базы
тот самый пресловутый DDoS.
Один из наглядных примеров
— заявление эстонских «спе-
циалистов», которые якобы
вычислили источник атак на
правительственные сайты: он
находился нигде иначе, как в

Кремле. И хотя несуразности
этому обвинению не занимать,
заявление попало в официаль-
ные каналы и было широко
растиражировано западны-
ми СМИ как наглядное доказа-
тельство агрессивного поведе-
ния России в отношении не-
большого демократического
государства.

Несмотря на то, что тому нет
прямых доказательств, многие
эксперты не исключают, что
технология DDoS активно ис-
пользуется и на правительст-
венном уровне. Логично пред-
положить, что в условиях се-
годняшней зависимости биз-
нес-коммуникаций и СМИ от
интернета DDoS является ве-
ским аргументом в политиче-
ской борьбе и может представ-
лять собой эффективный инст-
румент выяснения отношений
между государствами в случае
их обострения. Было бы очень
неосмотрительно не учиты-
вать этого и не проводить со-
ответствующих исследований,
как в области защиты, так и на-
падения. 

Вопрос о кибертерроризме
с использованием DDoS уже не
раз поднимался на страницах
печати и специализированной
прессы. В первый раз об этом
феномене заговорили в ноябре
2002 года. Тогда объектами ата-
ки стали корневые серверы ин-
тернета, отвечающие за коор-
динацию работы всемирной
сети в целом. В результате ин-
цидента интернет был нена-
долго расколот на националь-
ные подсети, не имевшие воз-
можности общаться между со-
бой. К счастью, последствия
удалось быстро преодолеть и
восстановить нормальную ра-
боту серверов. Однако факт ос-
тался фактом: DDoS можно ис-
пользовать в глобальных тер-
рористических целях. В резуль-
тате таких действий могут быть
нарушены важные коммуни-
кации, глобальная экономика
понесет многомиллиардные
убытки, возникнет угроза жи-
зни и здоровью людей. Увы,
мировой паралич из-за отка-
за интернета — это уже более

не сценарий дешевого блок-
бастера, но реальная угроза.

Неуловимые хакеры
В большинстве европейских
стран и американских штатов
приняты специальные акты,
прямо и недвусмысленно оп-
ределяющие хакерские атаки
и ответственность за их реали-
зацию. Российское законода-
тельство в этом смысле более
аморфно. Наиболее близкие
статьи УК РФ — 272 («Неправо-
мерный доступ к компьютер-
ной информации», санкция —
лишение свободы до пяти лет)
и 273 («Создание, использова-
ние и распространение вредо-
носных программ для ЭВМ»,
санкция — лишение свободы
до семи лет). Однако ни то, ни
другое в случае с DDoS не рабо-
тает. В ходе атаки неправомер-
ного доступа не совершается,
а факт использования вирусов
вообще недоказуем. Но даже
если бы и появилась новая
статья, направленная на нака-
зание «дэдосеров», то она неми-
нуемо вошла бы в когорту бу-
мажных законов, которые на
практике не работают. Запре-
тить — одно дело. Совсем дру-
гое — найти злоумышленни-
ка и доказать его вину. А вот с

этим в России, увы, пока проб-
лемы. За всю историю к уголов-
ной ответственности (да и то
по статье 163 УК РФ «Вымога-
тельство») в России были прив-
лечены лишь трое молодых
людей (дело «балаковских ха-
керов»), занимавшихся шанта-
жом и дэдос-атаками британ-
ских интернет-букмекеров на
сумму около $4 млн.

Несмотря на усилия вла-
стей и модернизацию законо-
дательства, все эти действия,
по сути, малоприменимы. При
современной архитектуре ин-
тернета вычислить хакера пра-
ктически нереально. Попадать-
ся в сети будут только неосто-
рожные любители, а «крупная
рыба» будет уходить безнака-
занной. Те же «балаковские ха-
керы», по признанию специа-
листов, попались по глупости:
в один ответственный момент
забыли надежно скрыть свой
адрес. Проще всего, конечно,
выйти на «солдат», но реально
привлечь их владельцев к от-
ветственности невозможно —
они сами пали жертвами злоу-
мышленников. А несоблюде-
ние норм компьютерной ги-
гиены сегодня не является ни
уголовно, ни административ-
но наказуемым деянием. Прав-

да, в США уже раздаются при-
зывы к изменению подхода:
приравниванию компьютера
к объекту повышенной опас-
ности и, соответственно, воз-
никновению ответственности
владельца за его надлежащее
состояние.

Может сложиться впечатле-
ние, что всемирную сеть пора-
зила неизлечимая эпидемия,
которая рано или поздно при-
ведет к тотальному коллапсу.
В действительности, это не так.
Как спрос рождает предложе-
ние, так и угроза вызывает от-
ветную защитную реакцию.
В последние годы индустрия
информационной безопасно-
сти разработала ряд достаточ-
но эффективных технологий
для борьбы с DDoS. К общим
рекомендациям для сниже-
ния опасности и минимиза-
ции ущерба от атак относят
использование специального
программного обеспечения
(межсетевые экраны) и соблю-
дение общих правил компью-
терной гигиены. Домашние
пользователи могут сделать
выбор из широкого спектра ко-
робочных продуктов. Для сред-
него и малого бизнеса потребу-
ется шлюзовой межсетевой эк-
ран, а для крупных организа-
ций — высокопроизводитель-
ные брандмауеры. Необходи-
мо также использовать и регу-
лярно обновлять антивирус-
ные программы, дабы неза-
метно не влиться в число зом-
би-компьютеров.

В перспективе борьба с DDoS
неминуемо выйдет на глобаль-
ный уровень. Не только потому,
что эта угроза приобретает пла-
нетарные масштабы. Но также
из-за того, что эффективность
обнаружения таких атак прямо
пропорциональна уровню сбо-
ра или анализа статистики.
Большинство методов бессиль-
ны вблизи цели, но практиче-
ски безотказны на магистраль-
ной сети. На этом уровне можно
с высокой вероятностью распоз-
нать дэдос, его тип, характер, по-
бочные действия и оперативно
разработать механизм защиты.

Денис Зенкин

DDoS с большой дороги

Флуд (англ. flood — наводнение) — наиболее распространенный вид. Связан
с «бомбардированием» целевой системы большим количеством бессмысленных
или неправильных запросов с целью исчерпать ее ресурсы (процессора, памяти,
пропускной способности канала) и провоцировать замедление или полный отказ.
Использование ошибки в программе, приводящей к возникновению необра-
батываемой исключительной ситуации и аварийному завершению серверного
приложения.
Недостаточная проверка данных пользователя, приводящая к исчерпанию
процессорных ресурсов либо исчерпанию памяти.
Атака второго рода — атака, которая стремится вызвать ложное срабатывание
системы защиты и таким образом привести к недоступности ресурса.
Комбинированная атака — комбинация описанных атак, направленных 
на отказ в обслуживании.

ОСНОВНЫЕ ВИДЫ DDOS-АТАК

Сигнатурные — в потоке сетевых данных производится качественный анализ
и поиск определенных пакетов, свойственных DDoS. Малоэффективно против
новых типов атак.
Статистические — количественный анализ потока сетевых данных с целью
выявления аномалий, свойственных DDoS. Главный недостаток — наличие лож-
ных срабатываний и недостаточная эффективность.
Гибридные — сочетают в себе достоинства обоих методов.

МЕ ТОДЫ ОБНАРУЖЕНИЯ DDOS-АТАКИ

«Балаковские хакеры» получили по 8 лет за DDoS ФОТО ИРИНЫ ЕГОРОВОЙ

СХЕМА DDoS-АТАКИ

КОМПЬЮТЕР ХАКЕРА

ПРОМЕЖУТОЧНЫЕ
КОМПЬЮТЕРЫ

КОМПЬЮТЕРЫ-ЗОМБИ

КОМПЬЮТЕР ЖЕРТВЫ



передел рынка
Прибыль канадской компа-
нии Research in Motion, про-
изводящей популярные на
Западе смартфоны Black-
Berry, выросла за послед-
ний квартал 2007 года более
чем в два раза. Как заявила
на прошедшем в Лас-Вега-
се Smartphones Summit ис-
следовательская компания
M:Metrics, в этом году толь-
ко в США смартфонов будет
продано вдвое больше, чем
в прошлом году. Причина —
цены на смартфоны за пос-
ледние год-два упали нас-
только, что теперь эти уст-
ройства составляют серьез-
ную конкуренцию обычным
мобильным телефонам.

Смартфоны 
вместо домов
Компания Research in Motion
(RIM), производитель смарт-
фонов BlackBerry, сообщила,
что ее квартальная прибыль
выросла более чем в два раза,
превзойдя ожидания анали-
тиков. В четвертом квартале
2007 финансового года, за-
кончившегося для RIM 1 мар-
та 2008 года, чистая прибыль
составила $412,5 млн по срав-
нению со $187,4 млн в четвер-
том квартале 2006 финансово-
го года. Эксперты считали, что
квартальная прибыль компа-
нии составит порядка $390
млн. Выручка RIM выросла
вдвое, с $930,4 млн в 2006 году
до $1,88 млрд в 2007-м. Только
за один квартал обладателями
BlackBerry стали 2,2 млн чело-
век, общее число пользовате-
лей превысило 14 млн чело-
век. В интервью Bloomberg
директор нью-йоркской исс-
ледовательской компании Di-
nosaur Securities Дэвид Герри-
ти заявил: «Компании и обыч-
ные потребители все чаще
предпочитают BlackBerry дру-
гим устройствам. BlackBerry
уже превратился из предпоч-
тительного устройства для де-
лового общения в обязатель-
ное». Данкан Стюарт, прези-
дент управляющей компании
Duncan Stewart Asset Manage-
ment, считает, что даже в усло-
виях нынешнего снижения
потребительской активно-
сти люди все-таки могут най-
ти средства на покупку Black-
Berry: «Можно меньше тратить
на покупку машин, домов, но
к BlackBerry это не относится».

Растущий интерес к смарт-
фонам подтвердили на прош-
лой неделе и эксперты, собра-
вшиеся в Лас-Вегасе на Smart-
phones Summit, прошедшем
в рамках конгресса Cellular Te-
lecommunications & Internet
Association (CTIA), посвящен-
ного развитию беспроводных
телекоммуникаций. По прог-
нозам вице-президента амери-
канской исследовательской
компании M:Metrics Марка
Донована, только в США в
этом году смартфонов будет
продано почти вдвое больше,
чем в прошлом: 14,6 млн про-
тив 7,4 млн штук. Если сото-
вых телефонов в прошлом го-
ду было куплено 1,1 млрд, то
смартфонов — 115 млн. «При-
дя в салон сотовой связи, вы
видите, что смартфоны уже не
стоят где-то в углу, отдельно от
всего остального. Теперь они
стоят рядом с остальными то-
варами. Границы размывают-
ся»,— цитирует специализи-
рованный журнал Informati-
onWeek аналитика Deutsche
Bank Equity Research Джоната-
на Голдберга.

В конце марта нью-йорк-
ская аналитическая компа-
ния ABI Research выпустила
исследование, в котором прог-
нозируется дальнейший рост
популярности смартфонов.
Если в 2007 году они составля-
ли примерно 10% мобильного
рынка, то к 2013 году займут
уже 31%. Как заявил вице-пре-
зидент ABI Research Стюарт
Карло, «операционные систе-
мы для смартфонов оптими-
зируются для работы на более
медленных процессорах, это
стратегически важно для под-
держки и развития смарт-опе-
рационных систем». По оцен-
кам господина Карло, сейчас
на рынке смартфонов доми-
нирует Nokia (52%), на рынке
ОС для смартфонов — Symbi-
an (65%). Однако «по мере со-
вершенствования и развития
Windows Mobile давление на
лидеров растет».

Эксперты объясняют рез-
кий рост интереса к смартфо-
нам ценовым фактором. В ин-
тервью Ъ аналитик телеком-
муникационного рынка меж-
дународной инвесткомпании

Nomura International Ричард
Виндзор заявил: «Резкий рост
популярности смартфонов,
который мы в последнее вре-
мя наблюдаем, в первую оче-
редь обусловлен тем, что цена
на эти устройства резко пош-
ла вниз, и они стали конкури-
ровать с обычными мобиль-
ными телефонами. Поэтому
потребители в последнее вре-
мя стали обращать все боль-
ше внимания на смартфоны».
Действительно, если три-че-
тыре года назад смартфоны
стоили в несколько раз доро-
же обычных мобильных теле-
фонов — в районе $500–700,
то сейчас смартфон можно
купить за $200–300. А в ок-
тябре прошлого года компа-
ния Palm выпустила смарт-
фон Palm Centro на базе ОС
Palm 5.4.9, оснащенный пол-
ноценной qwerty-клавиату-
рой и способный передавать
данные в сетях третьего поко-
ления, ценой $100. Уже в кон-
це марта компания объявила,
что продажи Centro перевали-
ли за 1 млн.

Подарок от конкурента
Впрочем, некоторые экспер-
ты считают, что производите-
ли смартфонов получили в се-
редине прошлого года насто-
ящий подарок от компании,
выпустившей продукт, кото-
рый должен был составить
конкуренцию смартфону, в
строгом смысле этого слова
таковым не являясь. Речь идет
о компании Apple и ее iPhone.
Большинство экспертов теле-
коммуникационной индуст-
рии определяют смартфон как
мобильное устройство, рабо-
тающее на базе операционной
системы, которая позволяет
устанавливать на эти устрой-
ства программные приложе-
ния, созданные сторонними
разработчиками,— операци-
онная система продающихся
сейчас iPhone пока не позво-
ляет этого делать. Тем не ме-
нее, некоторые аналитики
считают, что производители
смартфонов, в частности RIM,
должны благодарить компа-
нию Apple и ее iPhone, пос-
кольку этот продукт оживил
рынок мобильных устройств

повышенной функциональ-
ности и привлек дополнитель-
ное внимание потребителей к
смартфонам. За первые шесть
месяцев продаж iPhone было
продано 4 млн этих устройств.
В 2008 году компания плани-
рует продать 10 млн iPhone.
«Люди начинают понимать:
зачем покупать Motorola Razr,
если можно купить BlackBerry
или iPhone? Думаю, что выход
iPhone стал настоящим подар-
ком для RIM»,— говорит Питер
Майсек, аналитик компании
Canaccord.

Наиболее заметно влия-
ние iPhone на родном для не-
го американском рынке. По
данным исследовательской
компании Canalys, в регионе
EMEA (Европа, Ближний Во-
сток, Африка) доминируют
смартфоны на базе Symbian,
их доля составляет 78%. Уст-
ройства на базе Windows Mo-
bile составляют 11% рынка,
BlackBerry — 5%. А в Север-
ной Америке 47% рынка мо-
бильных устройств повы-
шенной функциональности
занято BlackBerry, 25% — уст-
ройствами на базе Windows
Mobile, 17% — iPhone, а Symbi-
an, столь популярная в Европе,
занимает менее 3%. Как сооб-
щил Ъ Ричард Виндзор из No-
mura International, это связа-
но с тем, что «американским
потребителям больше нравят-
ся устройства с сенсорным
дисплеем и возможностью ис-
пользовать полноценную кла-
виатуру». «Здесь на память, бе-
зусловно, приходит такой про-
дукт, как iPhone. Кроме того,
если говорить о программном
обеспечении, то в США более
популярна платформа Win-
dows Mobile. Европейский
потребитель, напротив, боль-
ше ориентирован на телефон-
ные функции смартфонов.
Считаю, что во многом это свя-
зано с чрезвычайной популяр-
ностью телефонов Nokia в Ев-
ропе. Этот же фактор объясня-
ет большую приверженность
европейского потребителя к
платформе Symbian, которую
активно применяет Nokia»,—
говорит Ричард Виндзор.

Вполне естественно, что
рост популярности смартфо-

нов играет на руку не только
их производителям, но и ком-
паниям, выпускающим муль-
тимедийный контент для мо-
бильных устройств. На прош-
лой неделе Research in Motion
объявила, что количество заг-
руженных приложений, поз-
воляющих пользователям
BlackBerry пользоваться попу-
лярной социальной сетью Fa-
ceBook, достигло 1 млн. «Запу-
ская ПО, позволяющее пользо-
ваться FaceBook на BlackBerry,
мы верили, что потребители
признают преимущества со-
четания социальной сети и мо-
бильности. Теперь мы видим,
что эта вера подтвердилась
1 млн раз»,— заявил вице-пре-
зидент RIM по корпоративно-
му маркетингу Марк Гюйберт.
В Америке пользователи iPho-
ne оказались даже более акти-
вными потребителями муль-
тимедийного мобильного кон-
тента, чем обладатели обыч-
ных смартфонов.

Россия догоняет рынок
В России смартфоны также
приобретают все большую по-
пулярность — этот сегмент ра-
стет пропорционально рынку
мобильных телефонов. Мно-
гих потребителей интересу-
ют такие параметры, как ско-
рость работы устройства, на-
личие встроенной камеры,
позволяющей делать сним-
ки хорошего качества, воз-
можность доступа в интер-
нет, удобный интерфейс, боль-
шой дисплей, сенсорная кла-
виатура и т. д. При этом в Рос-
сии многие покупатели при-
ходят в салон сотовой связи
не за тем, чтобы купить имен-
но смартфон, а для того, чтобы
купить телефон с расширен-
ными возможностями. Поку-
пателей не интересует, что
именно они покупают, их ин-
тересуют функциональность
и внешний вид аппарата.

В середине 2007 года в Рос-
сии появились первые iPhone.
Несмотря на отсутствие нашей
страны в списке стран, куда iP-
hone поставляется официаль-
но, Россия может конкуриро-
вать с рынками стран Европы
по объему ввозимых аппара-
тов. Рынок в России, по различ-

ным данным, оценивается в
количественном эквиваленте
от 200 тыс. до 400 тыс. аппара-
тов, что составляет 5–10% миро-
вых продаж iPhone. Популяр-
ность iPhone в России, как и во
всем мире, обусловлена сово-
купностью его функциональ-
ности, цены и дизайна. С по-
мощью браузера iPhone поль-
зователь получает доступ к
практически полноценному
интернету.

Совсем недавно крупней-
шие сотовые операторы Рос-
сии — МТС и «Вымпелком»
получили разрешение госор-
ганов, в том числе ФСБ, и ре-
гуляторов на предоставление
услуги BlackBerry на террито-
рии РФ. Компаниям были вы-
даны тестовые разрешения
сроком на год. МТС получила
право в течение года импор-
тировать по 300 аппаратов
BlackBerry 8800 и BlackBerry
7290, а также 480 штук Black-
Berry 8700g. «Вымпелкому»
компания Research in Motion
поставит смартфоны BlackBer-
ry 8700g. Этот смартфон под-
держивает четыре диапазона
частот, технологии передачи
данных EDGE. В телефоне есть
такие бизнес-функции, как
«умное» соединение, конфе-
ренцсвязь, громкая связь и
поддержка Bluetooth для ис-
пользования в автомобиле.
BlackBerry 8700g оснащен
LCD-монитором стандарта
QVGA (320x240) со светочув-
ствительной технологией,
которая автоматически регу-
лирует уровень подсветки эк-
рана и клавиатуры в зависи-
мости от местонахождения —
в помещении, на улице или в
темноте. Их продажа в России
начнется уже через две неде-
ли. По мнению аналитиков,
продажа этого аппарата не
окажет существенного влия-
ния на отечественный рынок
смартфонов, так как основны-
ми их потребителями станут
корпоративные пользователи
и люди, нуждающиеся в опе-
ративном доступе к e-mail.
Стоимость BlackBerry будет
сопоставима с ценой на дру-
гие смартфоны и iPhone.

Евгений Хвостик, 
Клавдия Большакова

Мобильные телефоны блещут интеллектом

30 Четверг 15 мая 2008 №81 Коммерсантъ www.kommersant.ru

телеком

У технологии BlackBerry,
изобретенной канадской ком-
панией Research in Motion
(RIM), есть три основных отли-
чия от конкурирующих реше-
ний. Во-первых, почтовый сер-
вис BlackBerry позволяет со-
вершать обмен информацией
между клиентом (телефоном)
и сервером в защищенном ре-
жиме, с использованием алго-
ритмов шифрования AES и
triple DES. Во-вторых, смарт-
фон BlackBerry в отличие от
других аппаратов приспособ-
лен для комфортной работы
с электронной почтой — уст-
ройство без проблем откры-
вает файловые вложения. В-
третьих, BlackBerry отличает
интеграция с платформами
для обмена документами Mic-
rosoft Exchange, IBM Lotus Do-
mino и Novell GroupWise.

Повышенный интерес к тех-
нологии BlackBerry в свое вре-
мя проявили корпоративные
клиенты США и Канады, для ко-
торых понятия «гарантирован-
ная безопасность» и «высокая
интеграция» имеют особое зна-
чение. Это позволило RIM быст-
ро захватить существенную до-
лю рынка. По данным IDC, доля
устройств, работающих под ОС
BlackBerry, составляла 10% всех
мобильных устройств.

Компания продолжает
сообщать о позитивной дина-
мике роста продаж. Однако, по
мнению многих экспертов, в
России перспективы BlackBer-
ry не самые радужные. Круп-
ные международные холдин-
ги (в основном североамери-
канские, на которые и прихо-
дится подавляющее большин-
ство продаж от упомянутых
10%) с высокой долей вероятно-
сти станут первыми клиента-
ми российской версии Black-
Berry. Но остальные компании,
действующие на российском
рынке, вряд ли проявят энту-
зиазм. И тому есть причины.

Прежде всего это касается
собственно понятия «шифро-
ванное сообщение», которое у
россиян вызывает ассоциации
с соответствующими органа-
ми. В данном случае — не сов-
сем беспочвенные. Задержка
сертификации RIM и прихода
BlackBerry в Россию возникла
потому, что канадские разра-
ботчики отказывались предо-
ставить ФСБ ключи дешифров-
ки. Нетрудно догадаться, что в
этом споре победили россий-
ские органы безопасности, по-
лучившие возможность прос-
лушивания голосового и прос-
мотра письменного трафика.
Только гарантировав доступ
спецслужб к серверам Black-
Berry, RIM получила лицензию.

Разумеется, и ФСБ, и опера-
торы твердят о том, что тайна
переписки не будет нарушена.
«Неприкосновенность ком-
мерческой и частной инфор-
мации, которую нам доверя-
ют наши абоненты, будет, без-
условно, гарантирована, и ин-
формация на всем промежут-
ке от абонента до другого або-
нента будет надежно защище-
на»,— сказал директор подраз-
деления «МТС Россия» Миха-
ил Шамолин. Однако, чтобы
пользователи не питали иллю-
зий, он пояснил, что «согласно
законодательству РФ, доступ
спецслужб к прослушиванию
разговоров и переписке або-
нентов осуществляется по по-
становлению суда». «В этом
случае мы как оператор бу-
дем обязаны предоставлять
информацию»,— признал
Михаил Шамолин.

Кроме того, для полноцен-
ной работы с сервисами Black-
Berry абонент, внося ежемесяч-
ную плату в размере примерно
$60, должен пользоваться иск-
лючительно коммуникатором
BlackBerry. Модельный ряд ап-
паратов ограничен тремя-че-
тырьмя устройствами. В этих
условиях говорить об успехе
среди частных пользователей

не приходится — наши соо-
течественники привыкли ме-
нять телефоны как перчатки.
В стране, где «имидж — все» и
даже менеджеры среднего зве-
на могут запросто щеголять в
офисе с Nokia 8800 Sirocco, три
кирпичные модели BlackBerry
вряд ли станут фаворитами.

Томи Ахонен (Tomi T. Aho-
nen), эксперт в области мо-
бильной связи, в приватной
беседе с Ъ отметил, что это ре-
шение родилось в Канаде, от-
сюда все его достоинства и не-
достатки. «Это добротная, ста-
бильная и консервативная тех-
нология,— подчеркнул он.—
Именно такие устройства поль-
зуются популярностью на севе-
роамериканском континенте.
Азия же, особенно Корея и Япо-
ния, давно ушла далеко вперед
в своей мобильности. BlackBer-
ry им попросту не нужен как
пережиток прошлого. Думаю,
и в России у этой технологии
весьма туманные перспекти-
вы. По той же причине». Сай-
мон Бейкер, руководитель
программ исследований IDC
по рынку мобильных телефо-
нов в регионе EMEA песси-
мизм Томи Ахонена относи-
тельно потенциала технологии
в России разделяет: «Поставки
BlackBerry в Россию ограниче-
ны, что связано с определен-
ными проблемами при оформ-
лении разрешений на эти уст-
ройства. Невозможно дать прог-
ноз динамики продаж».

Конечно, в абсолютных
цифрах BlackBerry еще нес-
колько лет будет демонстри-
ровать рост. По прогнозам IDC,
рост продаж мобильных уст-
ройств вырастет с 124,6 млн
штук в 2007 году до 376,2 млн
в 2012 году. Но есть все основа-
ния полагать, что братья по мо-
бильному цеху не дадут Black-
Berry наслаждаться завоеван-
ными с таким трудом 10% рын-
ка. Дело в том, что единствен-
ным весомым аргументом в
пользу работы с BlackBerry яв-
ляется не шифрование данных
(никто не питает иллюзий в
том, что зашифрованную ин-
формацию нельзя прочитать
— было бы желание, или, как
в случае с ФСБ, «оперативная
необходимость», подкреплен-
ная санкцией суда), а поддерж-
ка синхронизации с Microsoft
Outlook и Exchange. Однако в
июле этого года на рынок вы-
ходит вторая версия культово-
го смартфона Apple iPhone, в
котором впервые будет реали-
зована полноценная поддерж-
ка Microsoft Exchange. Скажем
прямо, у аппаратов Apple бла-
годаря ее феноменальному да-
ру создавать уникальные ин-
терфейсы куда больше шансов
завоевать любовь пользовате-
лей по всему миру. Ведь для
клиента, в первую очередь,
важны именно удобство, ком-
форт и стиль, а безопасность
считается уделом немногих на
ней помешанных. Не стоит за-
бывать и о том, что устройства
Apple при схожей цене (смарт-
фоны BlackBerry довольно до-
роги — $350-450) обладают
большей мобильностью, муль-
тимедийностью и эргономи-
кой. Наконец, такое прогрес-
сивное новшество последнего

года, как управление контен-
том при помощи сенсорного
экрана, BlackBerry игнорирует.

Конкурент в лице Nokia (а ее
примеру наверняка последуют
и другие компании) тоже не в
восторге от монополии канад-
цев в корпоративном секторе.
Поэтому осенью прошлого го-
да финская компания запусти-
ла свое альтернативное реше-
ние, причем имеющее сущест-
венные преимущества перед
вариантом конкурента. «В но-
ябре прошлого года россий-
ский оператор мобильной свя-
зи ”Мегафон“ начал предостав-
лять услуги мобильного досту-
па к электронной почте на базе
решения Nokia Intellisync Wi-
reless Email,— рассказала ме-
неджер по связям с обществен-
ностью Nokia Виктория Ереми-
на.— Сервис, получивший наз-
вание MegaSync, включает в се-
бя доступ к электронной почте
с мобильных устройств, рас-
ширенные возможности для
работы с прикрепленными
файлами, календарь, адресную
книгу и синхронизацию задач.
В отличие от аналогичных ре-
шений мобильной электрон-
ной почты, Intellisync — отк-
рытая платформа, т. е. его под-
держивают не только устрой-
ства линейки Nokia Eseries, но
и более 100 других устройств
(как смартфонов, так и телефо-
нов средней ценовой катего-
рии), отсутствует ежемесячная
абонентская плата — оплачи-
вается только трафик. Данная
услуга ориентирована не толь-
ко на бизнес-пользователей, но
и на массовых потребителей».

По мнению экспертов, проб-
лема канадцев заключается в
тотальном непонимании ло-
кальных рынков и динамично
меняющихся в современных
реалиях потребностей конеч-
ных пользователей. RIM, отх-
ватившая приличный кусок
на своей родине и в США, пла-
нирует получить лавинообраз-
ный рост продаж за счет рын-
ков Азии и Восточной Европы.
Но специфика этих рынков
в акцентах на другие техноло-
гии. Пока канадцы проповеду-
ют безопасный и удобный до-
ступ к Outlook, вся остальная
планета интересуется интер-
активным телевидением, мо-
бильными музыкальными
коллекциями, комфортным
интернет-серфингом, SMS и
MMS (которые молодое поко-
ление считает куда более удоб-
ными, чем электронная почта).
Даже самые консервативные
служащие офисов в условиях
развития Wi-Fi, WiMax, 3G и
HSPA предпочитают отвечать
на электронные письма с но-
утбука, а для всего остально-
го использовать нормальный
смартфон, который можно
менять как минимум раз в
полгода. Поэтому, несмотря
на всю свою внешнюю прив-
лекательность, BlackBerry опо-
здали в Россию на два-три го-
да. И шансов стать законодате-
лями мод даже в корпоратив-
ном секторе у компании весь-
ма немного. Обычные же поль-
зователи прихода столь востре-
бованного в свое время реше-
ния, скорее всего, даже не за-
метят.

BlackBerry
пришел в Россию
новинки

Центр по лицензированию, сертификации и защите государст-
венной тайны ФСБ РФ выдал MTC и «Вымпелкому» разрешения
на ввоз примерно 16 тыс. смартфонов BlackBerry, которые поз-
волят работать с защищенной электронной почтой. Операторы
заявили об огромном потенциале технологии на российском
рынке. А вот эксперты в этом сомневаются. Памятуя о русской
пословице «хороша ложка к обеду», в том, своевременен ли
приход BlackBerry в Россию, разбирался Евгений Черешнев.
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BlackBerry опоздал в Россию ФОТО REUTERS



Аналитик исследовательской
компании Global Insight Джон
Шолл:

— В течение долгого времени
мобильные телефоны были зап-
рещены на борту самолетов по
причинам безопасности. Поче-
му сейчас регулирующие орга-
ны меняют свою точку зрения?
— На мой взгляд, существующие сов-
ременные технологии позволяют бе-
зопасно использовать мобильные, ни-
как не влияя на электронные системы
самолета. В нынешних условиях, когда
коммуникационные системы способ-
ствуют развитию, авиакомпании счи-
тают эту услугу достаточно выгодной.
Вот поэтому правила и меняются.
— В связи с разрешением мо-
бильных на самолетах станет ли
конкуренция между авиапере-
возчиками более жесткой?
— Использование мобильных телефо-
нов во время полетов продиктовано

потребностью пассажиров. Так что
конкуренция за них еще более обост-
рится. Однако вполне вероятно, что
некоторые авиакомпании станут рек-
ламировать отсутствие на борту мо-
бильных, так как большинство пасса-
жиров предпочтут избегать болтающих
по телефону соседей.

— По вашему мнению, окажет-
ся ли предоставление услуг
мобильной связи на борту бо-
лее выгодным бизнесом для
низкобюджетных авиакомпа-
ний, чем продажа товаров во
время полета?
— Я сомневаюсь, будет ли вообще
этот бизнес приносить выгоду. Неко-
торые, безусловно, будут пользовать-
ся во время полета сотовыми, однако
большинство предпочтет отдохнуть
от постоянного общения.
— Почему США гораздо мед-
леннее двигаются в этом нап-
равлении?
— Мне кажется, что мобильные тех-
нологии более развиты и укреплены
в культуре Азии и ЕС, нежели в США.
Поэтому тех, кто желает пользоваться
телефоном на борту воздушного суд-
на, в США намного меньше, чем в
других странах. Честно говоря, я не
встречал ни одного американца, ко-
торый бы сказал, что использование

мобильных во время полета — хоро-
шая идея. Они считают, что это будет
только раздражать.
— Однако некоторые авиапере-
возчики колеблются, следовать
этой тенденции или нет. Почему
они столь скептичны?
— Дело в том, что у этой услуги есть обо-
ротная сторона. Авиакомпании могут как
привлечь пассажиров, так и отпугнуть
их. Если услуга будет неправильно рас-
ценена, они могут потерять больше, чем
заработать. Вполне возможно, что авиа-
перевозчики особо не задумываются об
этом проекте, так как спрос на мобиль-
ные услуги недостаточно высок. А если
тарифы за использование сотовых на
борту будут высокими, пассажиры смо-
гут позволить себе обойтись несколько
часов без них. Мне кажется, что более
выгодным скорее будет интернет на
борту, потому что выступать против не
будет ни одна категория пассажиров.

Интервью взяла 
Тамила Джоджуа

«ИСПОЛЬЗОВАНИЕ МОБИЛЬНЫХ ТЕ ЛЕФОНОВ ВО ВРЕМЯ ПОЛЕ ТОВ 
ПРОДИКТОВАНО ПОТРЕБНОСТЬЮ ПАССА ЖИРОВ»
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Им сверху слышно все
Свое решение Ofcom принял после со-
ответствующих консультаций со страна-
ми ЕС, проходивших в октябре 2007 года.
Небольшие базовые станции, располо-
женные на борту воздушного судна, будут
включаться, как только самолет достигнет
высоты 3 тыс. м. При помощи спутника
эти станции будут посылать сигнал на зем-
лю, а оттуда специальное оборудование
будет направлять его непосредственно на
телефоны. Как сообщает Ofcom, позвонить
с самолета смогут только пассажиры, поль-
зующиеся обычными GSM-сетями. В слу-
чае если предлагаемая авиакомпаниями
услуга будет пользоваться спросом, впол-
не вероятно, что в скором времени техно-
логия будет адаптирована к 3G-сетям.

Примеру британцев последовала и Ев-
рокомиссия, которая 7 апреля разрешила
использование мобильных телефонов во
время полетов над территорией Европы.
Как сообщается в заявлении Еврокомис-
сии, она представила общие правила, соб-
людение которых позволит «бизнесменам
и другим потребителям безопасно зво-
нить, принимать звонки, отправлять и по-
лучать сообщения при помощи своих мо-
бильных телефонов во время полета над
всей Европой. Это означает, что 90% евро-
пейских авиапассажиров, которые уже бе-
рут с собой на борт самолета мобильные
телефоны, смогут оставаться на связи во
время полета». Еврокомиссия сообщила,
что «телефоны пассажиров будут подклю-
чены к бортовой спутниковой системе,
объединенной с наземными передающи-
ми устройствами. Эта система не позволит
телефонам, находящимся на борту, во вре-
мя полета напрямую связываться с назем-
ными базовыми станциями — таким обра-
зом, передача сигнала с мобильного теле-
фона не будет мешать безопасной работе
бортовых систем самолета».

Безопасность под контролем
До недавнего времени использование на
борту воздушных судов мобильных теле-
фонов было строго запрещено. Во-первых,
передаваемый ими сигнал нарушал нави-
гационную систему. Из опубликованного
в 2003 году отчета CAA следует, что волны
приводят к изменению показателей на
приборах как минимум на пять градусов,
а это может привести к фатальному исхо-
ду. Так, в 2000 году через две минуты пос-
ле взлета разбился самолет швейцарской

авиакомпании Crossair, совершавший
рейс из Цюриха в Дрезден. Расследование
показало, что причиной катастрофы стала
потеря управления. Впоследствии появи-
лась новая версия происшедшего: один из
пассажиров воспользовался на борту мо-
бильным телефоном. После этого боль-
шинство стран вообще запретило вклю-
чать сотовые телефоны в самолетах. Во-
вторых, телефонные разговоры были зап-
рещены, чтобы не создавать неудобств ря-
дом сидящим пассажирам. Единственны-
ми, кому разрешалось использовать их,
были правительственные чиновники и
частные клиенты. По мнению независи-
мого аналитика Джеффа Кагена, телефо-
ны были запрещены на борту не из-за бе-
зопасности — таким образом руководство
авиакомпаний пыталось сохранять в само-
летах тишину и спокойствие.

Однако несколько лет назад некоторые
авиакомпании начали пересматривать
свою стратегию. Вслед за британской низко-
бюджетной авиакомпанией bmi о планах
по использованию мобильных телефонов
на борту объявили сразу несколько авиа-
компаний — ирландская Ryanair, австра-
лийская Quantas, франко-голландская Air
France-KLM и португальская TAP. Одобре-
ние на эксперименты от EASA пока получи-
ла только Air France-KLM. В декабре прошло-
го года авиакомпания позволила пассажи-
рам рейса Париж—Варшава принимать и
отправлять SMS. Официальный представи-
тель EASA Даниел Холтджен заявил, что в
настоящее время агентство изучает заявки
от четырех других авиакомпаний. Ожидает-
ся, что к концу года EASA примет решение
по использованию мобильных телефонов
на популярных среди низкобюджетных пе-
ревозчиков самолетах Boeing 737.

Восток обгоняет Запад
Помимо значимого решения британско-
го телекоммуникационного регулятора в
конце марта произошло другое важное со-
бытие. 21 марта был совершен первый зво-
нок с мобильного телефона на борту при-
надлежащего авиакомпании Emirates Airli-
nes самолета Airbus A340–300 с использо-
ванием системы AeroMobile. AeroMobile —
совместный проект норвежской телеком-
муникационной компании Telenor и аме-
риканской телекоммуникационной кор-
порации ARINC. Система AeroMobile авто-
матически активировалась, как только суд-
но поднялось на высоту 6 тыс. м. Специ-

альное видео проинформировало пасса-
жиров о том, что они могут включить те-
лефоны, но звонить одновременно раз-
решалось только с пяти аппаратов. Систе-
мой AeroMobile эмиратский авиаперевоз-
чик планирует оснастить весь флот. Ожи-
дается, что на это будет потрачено около
$27 млн. В настоящее время Emirates Airli-
nes работает над другим проектом — ис-
пользованием в полете Blackberry.

В отличие от Европы и Азии, в США
проявляют меньший интерес к подобным
проектам. По мнению аналитика исследо-
вательской компании Global Insight Джо-
на Шолла, это может быть связано с тем,
что мобильные технологии более разви-
ты в странах Азии и ЕС. Поэтому в США
список тех, кто желает воспользоваться
на борту воздушного судна мобильным,
намного меньше, чем в других странах.

Кто возражает
Впрочем, далеко не все авиакомпании
приветствуют использование мобильных
во время полета. Так, британские авиаком-
пании British Airways и easyJet сомневают-
ся, что подобная услуга найдет отклик сре-
ди пассажиров. «Выгода состоит в том, что
мы сможем продавать услугу. Но вопрос
заключается в том, хотят ли пассажиры ле-
теть с людьми, которые постоянно разгова-
ривают по телефону»,— отметила офици-
альный представитель easyJet. Особого эн-
тузиазма по этому поводу не выразила и
Virgin Atlantic, принадлежащая британско-
му миллиардеру Ричарду Бренсону, кото-
рый известен любовью к инновациям и
экспериментам. Некоторые наблюдатели
отрасли все же полагают, что большинство
авиакомпаний поддерживает запрет на ис-
пользование мобильных на борту, потому
что это нерентабельно. Они могут предло-
жить пассажирам более дорогостоящую ус-
лугу — их собственные спутниковые теле-
фоны, которыми оборудованы самолеты.
Против массового введения сотовой связи
в полете выступает и ряд политиков, одна-
ко они аргументируют это мерами безопас-
ности. «В 2004 году в мадридском поезде
взорвались бомбы, которые были приведе-
ны в действие мобильными телефонами.
Как будет гарантирована безопасность на
высоте 9 тыс. м, если у каждого будет в рас-
поряжении мобильный телефон?» — отме-
чает депутат парламента Великобритании
от партии консерваторов господин Скотт.

Тамила Джоджуа

Пассажиры 
выходят на связь
сотовая связь

В конце марта британский регулятор телекоммуникационного рынка Ofcom одобрил
использование мобильных телефонов на борту воздушного транспорта, принадле-
жащего зарегистрированным в Великобритании авиакомпаниям. 7 апреля примеру
британцев последовала Еврокомиссия, которая разрешила использование сотовых
телефонов во время полетов над территорией Европы. Противники нововведения
заявляют, что большинство пассажиров не захотят сидеть рядом с разговаривающим
по мобильному телефону соседом.

Гендиректор консалтингового
агентства Infomost Борис Рыбак:

— Возможно ли, на ваш взгляд,
появление услуг мобильной
связи на борту самолетов рос-
сийских авиакомпаний?
— Теоретически я не вижу проблем в
том, чтобы устанавливать на самолетах
такие системы. Главная проблема, ко-
торая приводит к существенному уве-
личению стоимости подобного обору-
дования,— это необходимость избе-
жать интерференции сигналов с си-
стемами бортового оборудования и
навигации. Для этого нужны узконап-
равленные антенны или дополнитель-
ные меры защиты кабины пилотов,
чтобы летчик слышал в наушниках
только диспетчера, а не разговоры
пассажиров. Если стоимость установ-
ки этих систем будет оправданна с точ-
ки зрения окупаемости за счет цены
разговоров, это вполне может быть

приемлемым бизнес-проектом. Дру-
гое дело, что более ранние попытки
обеспечить в полете телефонную
связь или широкополосный доступ
в интернет пока не показали себя ком-
мерчески успешными.
— Готовы ли авиакомпании пот-
ратиться на такое оборудование?

— Я не думаю, что авиакомпании
должны быть двигателями этого про-
цесса, скорее в этом должны быть за-
интересованы операторы связи. Се-
годня тарифы международного роу-
минга сильно завышены, а введение
дополнительных услуг для обеспече-
ния связи в полете приведет к еще
большему его увеличению. Вряд ли те-
лекоммуникационные компании уме-
рят свои привычные аппетиты, так что
можно предположить, что эта услуга
будет очень дорогой по сравнению с
международной практикой. Ведь всег-
да нужно отдавать себе отчет в том, что
в конечном счете за все предоставляе-
мые услуги на борту будет платить пот-
ребитель. В данном случае это пользо-
ватель мобильного телефона.
— А российские авиапассажи-
ры, на ваш взгляд, готовы пла-
тить за такую услугу на борту?
— Здесь мы сталкиваемся с непростой
задачей — оценить рынок, которого не

существует. Для того чтобы запустить
какой-либо новый проект с неясными
перспективами, кто-то должен первым
начать его развивать. К примеру, ес-
ли телекоммуникационная компания
предложит авиаперевозчику купить
такую систему, мотивируя тем, что это
будет привлекательно для пассажира,
скорее всего, перевозчик откажется.
Но если в дополнение к установке этой
системы ему предложат доплатить ка-
кую-то сумму за каждый самолет или
долю в доходах от этой услуги, тогда
такое предложение становится инте-
ресным. И только после того как по-
добные системы поработают в тесто-
вом режиме, можно будет с опреде-
ленной долей уверенности оценивать
потенциальный спрос на такую услугу.
В первую очередь следует посмотреть,
как эти проекты сработают у зарубеж-
ных игроков.

Интервью взял 
Алексей Екимовский

«Д ЛЯ ТОГО ЧТОБЫ ЗАПУСТИТЬ К АКОЙ-ЛИБО НОВЫЙ ПРОЕКТ С НЕЯСНЫМИ ПЕРСПЕКТИВАМИ,  
КТО-ТО ДОЛЖЕН ПЕРВЫМ НАЧАТЬ ЕГО РАЗВИВАТЬ»
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сотовая связь
Концерн «Ситроникс» предпримет тре-
тью попытку закрепиться в наиболее
конкурентном секторе потребительской
электроники — на рынке мобильных те-
лефонов. Три новые модели аппаратов
от «Ситроникса», поддерживающие ра-
боту двух SIM-карт, появились в прода-
же в апреле. Аналитики полагают, что
партию из 15 тыс. телефонов концерн
сможет продать в лучшем случае за год.

О том, что «Ситроникс» ведет перего-
воры о поставке своих телефонов из но-
вой линейки, поддерживающих работу
двух SIM-карт, в розничные сети «Цифро-
град», ИОН, «Диксис», «ТС-Ритейл», ”Ъ“ уз-
нал от источника в АФК «Система». По его
словам, «компания заказала в Китае по
5 тыс. телефонов трех моделей — SD 101,
SD 103, SD 105».

«Поставка первой модели двухсимового
телефона — первый шаг по демонстрации
наших технологий на этом рынке»,— рас-
сказывает руководитель бизнес-направле-
ния «Ситроникса» «Потребительские серви-
сы и товары» Сергей Урезченко. И добавля-
ет, что концерн делает ставку на нишевые,
уникальные товары и не стремится конку-
рировать с ведущими производителями
трубок. Источник ”Ъ“, знакомый с плана-
ми «Ситроникса», отмечает, что для концер-
на это пилотный проект и что если первые
продажи двухмодовых телефонов покажут

неплохие результаты, то компания наладит
их производство на совместном предпри-
ятии с китайским концерном ZTE.

Генеральный директор компании «ТС-
Ритейл» (эту компанию, как и «Ситроникс»,
контролирует АФК «Система») Сергей Фо-
менков подтвердил, что «ТС-Ритейл» и «Си-
троникс» заключили соглашение, соглас-
но которому «в сроки от недели до двух»
в салоны «Точка», а также пункты продаж
МТС поступит практически весь новый
модельный ряд. «Сейчас мы находимся на
стадии обсуждения условий поставки, при
благоприятном исходе на нашем складе те-
лефоны появятся после майских праздни-
ков,— рассказывает директор по закупкам

”Цифрограда“ Илья Кондратьев.— Их стои-
мость будет варьироваться от $260 (модель
SD 101) до $300 (модель SD 05), коммуника-
тор SD 106 будет стоить порядка $600». В ГК
«Диксис» и компании ИОН также подтвер-
дили, что ведут переговоры с «Ситроник-
сом». Сотрудник одной из розничных сетей
рассказал ”Ъ“, что ритейлер возьмет товар
на реализацию, то есть заплатит за него
только в том случае, если он продастся.

«Ситроникс» уже пытался выйти на ры-
нок мобильных телефонов. В 2004 году ком-
пания продавала аппараты под брендом
МТС, а в 2006 году — под собственным ло-
готипом. Однако, по экспертным оценкам,
общий объем продаж компании не превы-
сил 30 тыс. терминалов, и их производство
быстро свернули.

Ведущий аналитик Mobile Research Gro-
up Эльдар Муртазин полагает, что третья по-
пытка «Ситроникса» может оказаться успеш-
нее предыдущих. «Сейчас двухмодовые мо-
бильные телефоны в России продают только
вендоры Samsung и Fly — в частности, Sam-
sung так распиарил этот формат аппаратов,
что ”Ситрониксу“ можно в разы сократить
свой бюджет на их продвижение,— рассуж-
дает господин Муртазин.— Ниша аппара-
тов, работающих сразу от двух SIM-карт, дос-
таточно велика, однако новым игрокам, не
имеющим в ней экспертизы, будет сложно
закрепиться на рынке. Скоро в продажу по-
ступит вторая модель Samsung — D-780, ко-
торая будет стоить 7,5–8 тыс. руб., она техно-
логичнее, чем аппараты, предлагаемые ”Си-
трониксом“» По оценке Mobile Research Gro-
up, объем рынка дуальных телефонов в про-
шлом году составил 345 млн руб., на них
пришлось 0,3% от общего количества про-
данных телефонов, в этом году этот показа-
тель должен возрасти до 0,5%. Господин Мур-
тазин добавляет, что «Ситроникс» сможет
продать партию из 15 тыс. аппаратов в луч-
шем случае за год. Один из участников рын-
ка, попросивший не называть его имени,
говорит: если «Ситроникс» хочет занять ми-
нимальную долю в этой нише, то ему нужно
потратить на маркетинг бюджет, сопостави-
мый с бюджетом Fly: «Если Fly потратил на
маркетинг порядка $3 млн, то ”Ситрониксу“
нужно инвестировать не меньше $2 млн».

Инна Ерохина

«Ситроникс» ставит на две SIM-карты

интернет
Израильский производитель Runcom
Technologies учредил СП «РВМ Альянс»
с российскими группой «Альянс» и кон-
церном «Созвездие». К концу года СП
планирует наладить серийный выпуск
сетевого и абонентского оборудования
для сетей беспроводного доступа стан-
дарта Mobile WIMAX, заняв к 2010 году
35% российского рынка. Эксперты счи-
тают проект рискованным, поскольку
технологии Mobile WIMAX предстоит
конкурировать с оптико-волоконными
сетями и сетями сотовой связи третьего
поколения.

Сейчас 100% ООО «РВМ Альянс» принад-
лежит группе «Альянс», в ближайшее вре-
мя доли в компании будут разделены меж-
ду партнерами, рассказал гендиректор но-
вой компании Сергей Алешин. По его сло-
вам, доля концерна «Созвездие» составит
не менее 25%, но может быть и больше.
«Доли ”Альянса“ и Runcom еще под воп-
росом»,— пояснил господин Алешин. Ин-
формацию о создании совместного предп-
риятия подтвердил директор научно-тех-
нического комплекса концерна «Созвез-
дие» Александр Гармонов и вице-прези-
дент Runcom по стратегии Марк Вольперт.
По словам господина Алешина, роль Run-
com в СП заключается в поставке чипсета
и передаче технологий производства (кон-
церн «Созвездие» будет разрабатывать ба-
зовую станцию и абонентское устройство,
«Альянс» займется выстраиванием бизнес-
процессов новой компании).

•  Runcom Technologies основана в 1997 го-
ду, разрабатывает продукты для беспро-
водного доступа в интернет, в частности
чипсеты для базовых станций и абонент-
ских терминалов Mobile WIMAX. Runcom
Technologies не раскрывает своих акционе-
ров, выручка компании в 2007 году, по ее
данным, превысила $20 млн.

•  Группа «Альянс» работает в сфере си-
стемной интеграции, управления бизнес-
процессами. Выручка головной компании
в 2007 году — $4 млн, ее владелец — част-
ное лицо.

•  ОАО «Концерн ”Созвездие“» занимает-
ся разработкой и производством радиоэ-
лектронной продукции, включая системы
широкополосной беспроводной цифровой
связи. 100% акций концерна принадлежат
государству. Консолидированная выруч-
ка ОАО, по данным компании,— более
$260 млн.

Инвестиции в проект до запуска серий-
ного производства составят около $10 млн.
В «РВМ Альянс» отмечают, что у компании
уже есть соглашения с частными инвестора-
ми на эту сумму. «Скорее всего, они получат
доли в уставном капитале СП, но сколько,
пока не ясно»,— отметил господин Алешин.
В сообщении «РВМ Альянс» говорится, что
серийный выпуск абонентских и базовых
станций мобильного WIMAX начнется в
третьем или четвертом квартале этого года.
Сначала выпуск будет осуществляться на
производственных мощностях «Созвездия».

В компании рассчитывают занять 35%
российского рынка оборудования для се-
тей WIMAX к концу 2010 года. По оценке
ИК «Финам», объем рынка оборудования
для сетей мобильного WIMAX составит
в этом году $25–30 млн, а в 2010 году он
может вырасти до $150–180 млн. «РВМ
Альянс» также планирует продавать свои
решения за рубеж. По словам господина
Гармонова из «Созвездия», ключевыми
преимуществами продукции СП перед
конкурирующими решениями станет це-
на (на 10–20% ниже) и оперативная техни-
ческая поддержка.

Новое СП может претендовать на 35%
российского рынка WIMAX-оборудования,
полагает аналитик УК «Финам Менедж-
мент» Анна Зайцева. «Партнер в лице ми-
рового производителя чипсетов дает осно-
вания полагать, что у СП есть шанс занять
значительную долю рынка»,— говорит
она. «Чипсет у Runcom действительно кон-
курентоспособный,— соглашается Андрей
Сафронов из подразделения систем связи
Samsung.— Но успех продукта на рынке
определяется главным образом качеством
реализации конечного оборудования.
На одном и том же чипсете можно сделать
принципиально разное оборудование».

Сама идея производства оборудования
для мобильного WIMAX очень рискован-
на, полагают аналитики. «Перспективы
стандарта пока крайне неопределенны.
Существуют, например, такие проблемы,
как высокое энергопотребление. Это кри-
тично для мобильных устройств»,— объяс-
няет аналитик J’son & Partners Константин
Анкилов. Он считает, что устранение тех-
нических проблем не гарантирует техно-
логии спроса: «Если нужен качественный
интернет дома, то сложно придумать заме-
ну передаче данных по кабелю. Если нуж-
на мобильность, то чем WIMAX лучше со-
товых сетей третьего поколения?»

Александр Малахов

Оборудование 
для Mobile WIMAX
изобретут в России
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Эконатиск
Обозреватели авторынка, пишущие о тен-
денциях развития мирового автопрома и
новинках международных салонов и вы-
ставок, скоро совсем заскучают. Чуть не
каждый международный автосалон объяв-
ляет своей главной темой «зеленые» тех-
нологии и предъявляет новейшие модели
гибридных автомобилей, электрокаров и
прочих устройств, минимально загрязня-
ющих окружающую среду. В этом же нап-
равлении двинулись и производители мо-
бильных телефонов: на последнем World
Mobile Congress в Барселоне Nokia пред-
ставила концепт телефона под названием
Remade, сделанный полностью из перера-
ботанных материалов. «Зеленая» тема ста-
ла главной и на последнем CeBIT.

•  Выставочная площадь CeBIT-2008 со-
ставила 241 тыс. кв. м, число участников
— 5845 из 77 стран мира. Чуть менее поло-
вины участников CeBIT — фирмы из Герма-
нии. В прошлом году в выставке участво-
вало больше компаний — 6153. Организа-
торы объясняют это существенным ро-
стом курса евро к доллару, что, по их мне-
нию, существенно повысило цену участия
в ганноверской выставке.
Вице-президент организатора CeBIT ком-

пании Deutsche Messe Свен Михаэль Прю-
зер заявил: «Мы хотим показать, как те или
иные высокотехнологичные решения мо-
гут сэкономить энергопотребление. Инве-
стиции в экологичные информационные
технологии — это хорошее решение для
всех, кто заинтересован в сокращении энер-
гозатрат и внесении вклада в дело охраны
окружающей среды». На специально обору-
дованной выставочной площадке Green IT
Village («Зеленая IT-деревня») компании де-
монстрировали, как это можно сделать. Бы-
ло показано, сколько энергии потребляет
оргтехника обычного офиса и как свести
энергозатраты до минимума. «Наша цель —
показать каждому гостю выставки, какой
вклад он может внести в дело защиты кли-
мата и снижения энергоиздержек»,— объяс-
нил господин Прюзер.

Не обошла CeBIT своим вниманием и ор-
ганизация Greenpeace. Воспользовавшись
удобным случаем, зеленые подвергли кри-
тике производителей компьютерного обо-
рудования за то, что они не спешат внед-
рять в производство более безопасные для
окружающей среды материалы, а также ма-
териалы, полученные путем переработки.
Представители Greenpeace выразили обес-
покоенность тем, что применяемые при
производстве компьютерной и другой вы-
сокотехнологичной техники огнезащит-
ные составы на основе брома (BFR) содержат
токсичные материалы, что затрудняет пере-
работку и вторичное использование обра-
ботанных такими составами компонентов.
«Мы находим составляющие токсичных
BFR-составов в крови людей, занимающих-
ся утилизацией компьютерной техники»,—
сообщила представитель Greenpeace Зейна
аль-Хадж. По мнению зеленых, использова-
ние огнезащитных составов на основе бро-
ма такими производителями, как Lenovo,
Panasonic, Samsung и RIM, заметно ослож-
няет переработку отработавшей свой срок
техники. «Если техника не содержит BFR,
компании могут вновь использовать содер-
жащиеся в ней медь и золото»,— говорит
госпожа аль-Хадж. По ее мнению, необходи-
мость вновь и вновь закупать медь и золото
для производства высокотехнологичного
оборудования не только повышает конеч-
ную стоимость техники, но и истощает за-
пасы этих металлов.

Участники CeBIT-2008 постарались пока-
зать, что проблемы такого рода волнуют их
не меньше, чем зеленых. Cisco представила
новый корпоративный интернет-маршру-
тизатор Aggregation Services Router 1000, ко-
торый позволяет существенно сэкономить
затраты энергии на передачу и хранение
информации. Эта система позволяет парал-
лельно обрабатывать базы данных, голосо-
вые и видеоданные. Компания заявляет,
что эта система существенно расширяет
конвергентные возможности корпоратив-
ного оборудования, позволяя одновремен-
но задействовать в работе системы защиты
корпоративных интернет-каналов от спа-
мовых и хакерских атак, сетевое оборудова-
ние для поддержания высокой скорости пе-
редачи данных по IP-каналам, а также систе-
мы проверки пакетов передаваемых дан-
ных для защиты от вредоносного ПО.

А генеральный директор Microsoft
Стив Баллмер объявил на выставке о нача-
ле совместного проекта с немецким постав-
щиком электроэнергии и газа Yello Strom.
В рамках проекта создается устройство, ра-
ботающее под ОС Vista, которое позволяет
отслеживать в режиме реального времени,
сколько энергии потребляет компьютер.
Впрочем, некоторые исследовательские
компании критикуют новейшую ОС Micro-
soft как раз за то, что для ее нормальной ра-
боты необходимо более сложное и энерго-
затратное оборудование.

Представители Fujitsu-Siemens показа-
ли монитор, который в режиме ожидания
не потребляет электричества: пока монитор
не получает видеосигнала, он отключен от
электроцепи. Уже летом этого года разработ-
чик обещает приступить к продаже таких
мониторов, а в ближайшем будущем начать
применять эту технологию и в телевизорах.
Кроме того, в рамках Green IT Village компа-
ния Fujitsu-Siemens продемонстрировала
новую линейку серверов Primergy, исполь-
зующих современные энергосберегающие
четырехъядерные процессоры и 2,5-дюй-
мовые жесткие диски вместо обычных 3,5-
дюймовых, потребляющих больше элект-
ричества.

Немецкая компания Rittal представила
систему для охлаждения оборудования,
адресованную корпоративным клиентам.
Система позволяет охлаждать воздух в дата-

центрах, серверных помещениях, не обду-
вая все пространство помещения, а направ-
ляя поток воздуха только на то оборудова-
ние (серверы), которое в данный момент
нуждается в охлаждении. 

Экономика должна быть
экономной
Особое внимание на CeBIT-2008 было
уделено теме низкобюджетных компью-
теров. Многие аналитики предсказывают
им большое будущее, причем не только
в развивающихся странах с низким уров-
нем дохода, но и в США, где потребители
очень пострадали от финансового кризиса
и существенно сократили свои расходы.
Впрочем, увлечение низкобюджетными
компьютерами охватило не всех произво-
дителей — в Sony называют конкуренцию
в этом секторе «гонкой уступок», в которой
нет места инновациям.

Одним из законодателей мод на рынке
низкобюджетных портативных компью-
теров считается тайваньская Asus, кото-
рая с октября прошлого года уже продала
350 тыс. субноутбуков Eee PC 701 по цене
$199. Это ноутбук с дисплеем 7 дюймов
и процессором Intel-Celeron M 630 МГц.
В этом году на CeBIT тайваньская компа-
ния представила новый продукт этой ли-
нейки — Eee PC 900. Машина оснащена
дисплеем 8,9 дюйма, процессором Intel-
Celeron M 900 МГц, флэш-памятью от 12
до 20 ГБ, 1 ГБ оперативной памяти. Ноут-
бук спроектирован под ОС Linux, но может
работать и в Windows XP. Компьютер осна-
щен встроенным модемом для проводно-
го широкополосного интернета, а также
модулем Wi-Fi. 16 апреля субноутбук пос-
тупил в продажу в Гонконге по цене $513,
а уже в середине мая начинаются его роз-
ничные продажи в США. Цена — $549.

Eee PC 900 привлек настолько большое
внимание в Ганновере, что спустя несколь-
ко дней в интернет-СМИ появились слухи
о том, что другой тайваньский произво-
дитель — Acer — готовит достойный от-
вет конкуренту. По данным DigiTimes, это
портативный компьютер, который будет
стоить $350–400.

Другие тайваньские производители —
Micro-Star International (MSI) и Gigabyte
Technology — не хотят уступать Asus в

борьбе за экономных пользователей и, по
данным китайской Commercial Times, ссы-
лающейся на источники в обеих компани-
ях, начнут продажу своих низкобюджет-
ных компьютеров уже в середине этого го-
да. У MSI это может быть представленный
на CeBIT ноутбук Wind, минимальная цена
которого, скорее всего, составит $470.

Операция «Чистые стенды»
Впрочем, внимание мировых СМИ к Ce-
BIT-2008 привлекли не только высокие
технологии. Около 180 немецких поли-
цейских провели рейд по стендам 51 уча-
стника выставки. Большинство компа-
ний, к которым возникли вопросы у пра-
воохранительных органов, из Китая —
их 24. 15 компаний — тайваньские или
гонконгские, 9 немецких, остальные из
Польши, Голландии и Кореи. Полицей-
ские изъяли со стендов несколько десят-
ков коробок мобильных телефонов, му-
зыкальных и медиаплееров, навигаторов,
а также документы. Представители поли-
ции заявили агентству Associated Press,
что рейд был сделан после «жалоб некото-
рых владельцев патентов по поводу того,
что ряд компаний, работающих на CeBIT-
2008, незаконно используют их техноло-
гии». Власти сообщили, что расследование
касается возможных нарушений при ис-
пользовании технологий по работе с фай-
лами MP3 и MP4 и воспроизведению DVD.

Позже стало известно, что рейд был
устроен после того, как итальянская ком-
пания Sisvel, специализирующаяся на за-
щите авторских прав в сфере высоких тех-
нологий, направила в ганноверскую по-
лицию жалобы от имени нескольких круп-
ных компаний, в частности Philips и France
Telecom. Как только на CeBIT прибыли по-
лицейские и обыскали в том числе стенд
китайской компании Meizu, пошли разго-
воры о том, что правоохранительные орга-
ны заинтересовались ее мультимедийным
телефоном Mini One, который с первого
взгляда очень трудно отличить от iPhone
компании Apple. Впрочем, затем появи-
лась информация, что полицейские изъя-
ли со стенда Meizu не Mini One, а один из
ее новых MP3-плееров.

Евгений Хвостик

Охранная тематика
выставка достижений

C 4 по 9 марта в немецком городе Ганновере проходила ежегодная выставка информационных и телекоммуникацион-
ных технологий CeBIT. Главными ее темами на этот раз стали энергосберегающие технологии и низкобюджетные
компьютеры. Не меньшее внимание участников и СМИ привлекла и широкомасштабная операция полиции, 
которая искала на стендах ряда производителей доказательства того, что они нарушили чужие авторские права.

IT-компании «позеленели» на CeBIT-2008  ФОТО REUTERS
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