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телеком

Ретроспектива заразы
Прежде чем разбираться в мно-
гообразии вирусов для мобиль-
ных телефонов, стоит вспом-
нить, что мы знаем о вирусах
вообще. Итак, пятница, 13 нояб-
ря 1987 года. Один из первых
компьютерных вирусов Jerusa-
lem, родом, как следует из наз-
вания, из Израиля, вызывает
первую в истории крупную эпи-
демию, окончившуюся печаль-
ными последствиями для поль-
зователей: от стирания всех за-
пускаемых в тот день программ
до замедления работы компью-
тера в пять раз. Строго говоря,
компьютерные вирусы были из-
вестны еще ранее — с 70-х годов
прошлого века, но вирусы в том
виде, какими мы привыкли их
видеть — с вредоносным функ-
ционалом, — появились имен-
но в 80-х. Однако существенный
перелом в вирусной среде прои-
зошел не так давно: около ше-
сти-восьми лет назад появились
вирусы, предназначенные для
заработка денег злоумышлен-
никами. Поскольку в интернете
появились деньги (например,
оплата услуг или товаров кре-
дитными картами через интер-
нет) и информация, за которую
можно получить деньги (дан-
ные о пользователях, конфи-
денциальная информация),
вирусописатели сочли нужным
использовать новые возможно-
сти не только для баловства, но
и для заработка. На место одино-
ких вирусописателей пришли
сплоченные банды, на место ко-

пеечной прибыли — тысячи
долларов за рассылки нежела-
тельных почтовых отправле-
ний (спама) и миллионы долла-
ров, украденные со счетов поль-
зователей. Монетизация интер-
нета продолжалась, а вместе с
ней увеличивалось и число ви-
русов, и нечестный заработок
злоумышленников. Некоммер-
ческие вирусы окончательно
ушли в прошлое в конце 2007
года, и сейчас вирус — это вре-
доносная программа, направ-
ленная главным образом на по-
лучение прибыли.

То, что происходит в одной
из сфер высоких технологий,
неизбежно затронет и сосед-
ние. Это правило применимо
и к вредоносным программам:
взять хотя бы соотношение ви-
русов для операционной систе-
мы Windows и других систем —
большинство зловредов функ-
ционируют именно на тех плат-
формах, которые наиболее ра-
спространены. Между тем ме-
нее популярные платформы
также не остаются без внима-
ния злоумышленников: если
есть возможность каким-то об-
разом заработать деньги, ее, как
правило, используют. Следую-
щая цель вирусописателей —
мобильные телефоны.

История повторяется
Как мы помним, вирусы для
компьютеров прошли путь от
программ, созданных для заба-
вы, до коммерческих зловре-
дов, служащих инструментом

для заработка денег для своих
владельцев. В мобильной среде
ситуация очень похожа — с той
только разницей, что вместо
сорока лет истории мобильные
вирусы насчитывают всего не-
сколько лет существования.

2004 год, 14 июня. В «Лабо-
раторию Касперского» по элект-
ронной почте приходит пись-
мо от известного коллекцио-
нера вирусов. Письмо содержит
файл с непонятным расшире-
нием; при анализе файла стано-
вится понятно — это приложе-
ние для мобильных телефонов,
способное размножаться само-
стоятельно и рассылать себя
владельцам других мобиль-

ных телефонов по протоколу
Bluetooth. Так, в России был за-
регистрирован первый в исто-
рии человечества мобильный
вирус. Строго говоря, не имею-
щий вредоносной функцио-
нальности, созданный скорее
как подтверждение того, что на
мобильных платформах могут
существовать саморазмножаю-
щиеся программы, вирус Cabir
тем не менее служил предвест-
ником будущих мобильных
эпидемий. Спустя всего месяц
после обнаружения Cabir червь
вырвался на свободу и тут же
устроил эпидемию на Филип-
пинах. Менее чем через год во
время чемпионата мира по лег-

кой атлетике в Финляндии
червь распространился среди
тысяч человек со всего мира: ор-
ганизаторам даже пришлось ус-
тановить специальный пункт
для очистки телефонов и смарт-
фонов от мобильного зловреда.

От альтруизма 
к капитализму
Сейчас вирусных программ для
мобильных телефонов и смарт-
фонов насчитываются уже де-
сятки. Тем не менее, до полной
и окончательной смерти неком-
мерческих вирусов еще далеко.

Взять хотя бы Comwar —
червь, который появился вско-
ре после начала функциониро-
вания Cabir. В арсенале зловре-
да: возможность распростране-
ния как через Bluetooth, так и
через MMS, что делает его весь-
ма опасным — в первую оче-
редь для кошелька пользовате-
ля. Ущерб легко подсчитать: сто-
имость MMS — несколько десят-
ков центов, номеров в телефон-
ной книжке редко насчитыва-
ется менее ста. А если номеров
больше? А если абонент нахо-
дится в роуминге, где отсылка
MMS уже стоит несколько дол-
ларов? Все эти вопросы совер-
шенно не волновали создате-
ля червя, который, как и Cabir,
распространяется даже в мо-
сковском метро, а значит, при
отсутствии должной защиты
способен в мгновение опусто-
шить кошелек владельца теле-
фона. Стоит отметить, что червь,
хотя и наносит ущерб денеж-
ным средствам, не приносит
прибыли вирусописателю.

Откуда же злоумышленни-
ки черпают свои доходы? Источ-
ник денежных средств — это,
в первую очередь, баланс на сче-
те мобильного телефона. Суще-
ствуют сервисы, предоставля-
ющие мобильный контент —
картинки, рингтоны и прочие
услуги — за определенную пла-
ту, которая списывается со сче-
та пользователя. Этой возмож-
ностью не преминули восполь-
зоваться злоумышленники.
Провайдеры платного мобиль-
ного контента обычно приобре-
тают прямой четырехзначный

номер у поставщиков услуг со-
товой связи. Такая услуга доста-
точно дорога, и некоторые про-
вайдеры сдают номер с префик-
сом в субаренду: SMS, отправ-
ленная на тот или иной номер,
должна содержать в начале бук-
вы или цифры, позволяющие
идентифицировать того или
иного субарендатора. Схема та-
кова: на номер ХХХХ направля-
ется SMS-сообщение, начинаю-
щееся, например, с «S1». Стои-
мость такой SMS может быть лю-
бой. Мобильный оператор заби-
рает себе чуть менее 50 процен-
тов дохода, 10% получает про-
вайдер услуги, а остальное до-
стается субарендатору. Вскоре
после появления Comwar, нап-
ример, в России активизировал-
ся вирус Redbrowser, маскиро-
вавшийся под экономичный
мобильный браузер интернета.
Разрекламированный как прог-
раммное обеспечение, позволя-
ющее пользоваться сетью с мо-
бильного телефона за сущие ко-
пейки, троянец, поселившись
в устройстве, методично отправ-
лял SMS на подобный субарен-
дованный номер. Стоимость
SMS составляла около $5. Уди-
вительно, но факт: вирус на-
нес ощутимый ущерб тысячам
пользователей, не имея функ-
ционала размножения. Постра-
давшие сами скачивали и уста-
навливали программу. И если
в случае с компьютерами всем
уже давно известно, что бесп-
латного интернета не бывает, то
сфера мобильных угроз до сих
пор остается неизвестной, по-
рождая заражения излишне
доверчивых пользователей.

Системный подход
Все приведенные выше при-
меры, безусловно, относились
к операционной системе Symbi-
an OS, наиболее распространен-
ной на мобильных телефонах.
Здесь действует тот же закон,
что и в сфере компьютерных
вирусов: чем более популярна
та или иная операционная си-
стема, тем больше внимания об-
ращают на нее вирусописатели.
Это не означает, что угрозы для
других систем нет. К примеру,

недавно обнаруженный китай-
ский троянец InfoJack не толь-
ко воровал информацию у поль-
зователей смартфонов на базе
Windows Mobile — смартфон,
по сути, становился оружием
злоумышленника, поскольку
вирус отключал защиту от запу-
ска и позволял загрузку любых
файлов. Надо сказать, что Info-
Jack также не мог распростра-
няться сам по себе, попадая на
телефоны пользователей в со-
ставе с виду безобидных мо-
бильных дистрибутивов.

Популярный сейчас iPhone
также уже стал мишенью для
вирусописателей. Справед-
ливости ради стоит отметить,
что троянская программа, по-
ка единственная из известных
для этой платформы вирусов,
была написана одиннадцати-
летним ребенком и могла зара-
жать только iPhone, прошедшие
процедуру «разлочки» — неле-
гального снятия привязки к со-
товому оператору. Тем не менее,
это означает, что раз возмож-
ность создания вирусов суще-
ствует, значит, найдутся и злоу-
мышленники, которые поже-
лают ею воспользоваться.

Пользователи платформы
J2ME, установленной сейчас
на подавляющем большинстве
обычных мобильных телефо-
нов, казалось бы, могут вздох-
нуть спокойно. Но на самом де-
ле это не так: троянских прог-
рамм, существующих для зара-
ботка денег вышеописанным
способом, и для этой платфор-
мы существует достаточно. По
самым скромным подсчетам,
такая программа за два-три дня
может принести вирусописате-
лю около $500.

Зловредные советы
Чтобы понять, насколько суще-
ствование мобильных вирусов
реально, и насколько правдивы
страшилки антивирусных ком-
паний, стоит всего лишь прое-
хать в московском метро с вклю-
ченным в режиме «видимости
для всех» Bluetooth. Почти со
стопроцентной вероятностью
телефон попытается принять
какой-нибудь подозрительный

файл. В местах скопления лю-
дей — аэропортах, кафе, торго-
вых центрах — мобильные ви-
русы гуляют туда-сюда, заражая
все устройства в зоне действия
Bluetooth. В MMS-трафике опе-
раторов связи число заражен-
ных MMS исчисляется тысяча-
ми. Вышеупомянутый Comwar,
к слову, весной прошлого года
устроил масштабную эпидемию
в Валенсии, заразив 115 тыс.
пользователей мобильных теле-
фонов. Ущерб от нашествия чер-
вя оценен в €10 млн.

Проблема мобильных виру-
сов кроется прежде всего в са-
мих пользователях, считает ве-
дущий вирусный аналитик «Ла-
боратории Касперского» Алек-
сандр Гостев. Недостаток обра-
зования в сфере мобильных уг-
роз чреват излишней доверчи-
востью пользователей, которые
загружают на свои телефоны
всевозможный контент, отсле-
дить потенциальную опасность
которого практически не пред-
ставляется возможным. Безус-
ловно, это означает, что пользо-
вателям следует быть предельно
осторожными: не держать Blue-
tooth постоянно включенным,
не принимать файлы и MMS из
неизвестных источников, не
загружать сомнительные прог-
раммы из интернета. Защищать-
ся следует и провайдерам сото-
вой связи: антивирусные сред-
ства для защиты от вредоносно-
го мобильного контента суще-
ствуют не только для конечных
пользователей, но и для опе-
раторов. 

Тем не менее, остановить
угрозу по силам и производи-
телям программного обеспе-
чения для телефонов: путь, ко-
торый избрали разработчики
Symbian OS и Apple, например,
подразумевает загрузку прог-
рамм только из официальных
источников и запуск только
проверенных приложений. Та-
кой путь хорош, если не брать
во внимание главное «слабое
звено» любой системы — чело-
века, который, как показывает
практика, даже многократно об-
жегшись, все равно предпочита-
ет риск вместо безопасности.

Заразный мобильный
вирусы

Образованная публика давно научилась
отличать безобидные вложения в письма
от зловредных программ. Тем не менее,
телефоны, не менее лакомый кусочек для
вирусописателей, все еще не имеют ан-
тивирусной защиты. Насколько масштаб-
на проблема вирусов для телефонов и
сколько денег можно потерять на этом,
разбиралась Светлана Ханинаева.

Александр Гостев, 
ведущий вирусный аналитик «Лаборатории Касперского»:
«Современное положение дел в области мобильной вирусологии мы расцениваем
как затишье перед бурей. С точки зрения технологий, возможностей мобильных ви-
русов и сред их обитания практически все уже реализовано вирусописателями в той
или иной мере. Все популярные мобильные платформы уязвимы для вирусной ата-
ки. Спектр поведений и функционал известных червей, троянцев и вирусов в полной
мере повторяет то, что существует в мире компьютерных вирусов. Пока авторы мо-
бильных вирусов занимаются созданием незначительного потока несложных троян-
ских программ. Определяющим фактором развития мобильных вирусов на ближай-
шее время останется исключительно доля смартфонов на рынке и возможность не-
легального зарабатывания денег при помощи зараженных телефонов».
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