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С января 2010 года в силу вступает требование 
закона «О персональных данных», согласно кото-
рому все компании, имеющие дело с информаци-
ей о гражданах, должны обеспечить защиту этой 
информации на основе единого стандарта. Закон 
регулирует отношения, связанные с обработкой 
персональных данных (ПД): условия обработки, 
права абонента, обязанности оператора, меры по 
обеспечению безопасности ПД, контроль и надзор 
за обработкой информации, ответственность за 
нарушение требований законодательства. Прави-
тельство РФ утвердило положение об обеспечении 
безопасности ПД. ФСТЭК России и ФСБ России 
разработали и утвердили требования и рекоменда-
ции, касающиеся обеспечения безопасности ПД в 
вопросах, отнесенных к их компетенции.

Для реализации мер по защите ПД абонентов 
«большая тройка» сотовых операторов (МТС, 
«Вымпелком», «МегаФон») и Инфокоммуникаци-
онный союз (ИКС) привлекли компанию ReignVox. 
Эта компания будет разрабатывать первый отрас-
левой стандарт защиты ПД для операторов связи. 
ИКС выступает не только в роли заказчика, но и 
координирует работу всех участников проекта.

Таким образом, будут выработаны общие для 
всех телекоммуникационных компаний правила. 
«Для приведения своих систем в соответствие 
требованиям законодательства операторы вынуж-
дены модернизировать свои системы защиты дан-
ных, что связано с определенными финансовыми 
затратами. Стоимость модернизации определяется 
для каждого оператора индивидуально и зависит 
от того, насколько высокий уровень защищенности 
имеют его информационные системы», — говорит 
генеральный директор компании ReignVox Андрей 
Коробицын. По его словам, компании, которые 
всегда уделяли должное внимание вопросам обе-
спечения информационной безопасности, смогут 
ограничиться лишь применением необходимых 
организационных мер по защите и разработке 
корпоративной документации. Однако затраты 
компаний, осуществляющих обработку большого 
объема ПД граждан и до сих пор не предприняв-
ших никаких мер по обеспечению информацион-
ной безопасности, могут составлять миллионы 
рублей, считает господин Коробицын.

«Черные» базы Несколько лет назад свежие 
БД с паспортными данными абонентов сотовых опе-
раторов можно было легко найти на радиорынках. С 
тех пор ситуация изменилась. Но и теперь при опре-
деленном желании эту информацию найти можно, 
утверждает адвокат юридической компании «Усков 
и партнеры» Вадим Усков. Генеральный директор 
SecurIT Алексей Раевский замечает, что информа-
цию стало сложнее найти из-за того, что преследуют 
продавцов информации. Но спрос на ПД абонентов 
меньше не стал — существует множество сайтов, 
которые за предоплату от 500 рублей до несколь-

ких тысяч якобы могут прислать информацию об 
абоненте, детализацию счета или даже распечатку 
SMS-сообщений. Правда, никто не может поручиться, 
что чересчур любопытного клиента не обманут.

Пресс-секретарь МТС Ирина Осадчая отмечает, 
что для сотрудников ответственность за разглашение 
ПД высокая — от административной до уголовной, в 
зависимости от ущерба.

Операторский инсайд Но случаи хищения 
информации тем не менее случаются. По словам пар-
тнера юридической компании Salans Виктора Наумо-
ва, «источников утечки может быть три: сотрудники 
операторов, хакеры и сотрудники правоохранитель-
ных органов». С ним согласен и адвокат юридической 
компании «Усков и партнеры» Вадим Усков, отмеча-
ющий, что возможно и распространение информации 
без согласия ее владельца через интернет. Андрей 
Коробицын отмечает, что чаще всего хищение ин-
формации обусловлено умышленными действиями 
и реже — небрежностью или халатностью персонала, 
отвечающего за защиту информации. «Большинство 
работодателей уверены, что их собственные сотруд-
ники представляют для сохранности защищаемых 
данных куда большую угрозу, чем хакеры и прочие 
злоумышленники, действующие извне. Согласно 
статистике, внутренний персонал компаний виновен 
в 75% случаев утечки информации, в то время как 
действующие извне хакеры виноваты лишь в 1% та-
ких случаев», — замечает господин Коробицын.

Алексей Раевский из SecurIT подтверждает, что 
основными каналами утечки информации являются 
внутренние угрозы: «Масса людей имеет доступ к 
информации: сотрудники, которые работают с персо-
нальными данными, курьеры, которые перевозят но-
сители информации. Часто теряются магнитные лен-
ты для хранения резервной информации». Украсть 
информацию можно с помощью флэшки, а также 
скопировать ее на жесткий диск или MP3-плеер.

Проблемы абонента Если ПД распро-
страняются без согласия абонента, то прежде 
всего нарушается его конституционное право на 
частную жизнь. Но этой неприятностью дело не 
ограничивается. Базы данных сотовых операторов 
используются в основном для того, чтобы прово-
дить спам-рассылки. Это может быть реклама 
товаров или услуг, а может быть SMS с просьбой 
положить деньги на телефон. Абонентом могут за-
интересоваться мошенники и посерьезнее. Напри-
мер, позвонить и рассказать, что кто-то из близких 
попал в милицию и, чтобы его оттуда вызволить, 
нужно принести определенную сумму в назначен-
ное место. Иногда люди верят и отдают деньги.

Данные под замком? Сотовые операторы 
уверены, что сейчас данные их пользователей защи-
щены достаточно надежно и что вступление закона 
в силу не отразится серьезно на их деятельности. 

Пресс-секретарь «Вымпелкома» Екатерина Осадчая 
говорит, что «речь идет не о внедрении чего-то ново-
го». Ирина Осадчая отмечает, что в МТС действует 
политика информационной безопасности, а также ре-
ализован комплекс организационно-технических мер, 
направленных на защиту информации об абонентах. 
По словам госпожи Осадчей, в компании работает 
подразделение, которое отвечает за организацию 
защиты, и разработаны регулирующие документы, 
позволяющие разграничивать доступ к информации, 
проводить мониторинг и контроль выполнения по-
рядка использования технических средств. «Доступ к 
персональной информации имеют только сотрудники, 
которые уполномочены выполнять операции с база-
ми данных: сотрудники офисов продаж, контактных 
центров, служб маркетинга, абонентского обслужива-
ния, ИТ. В компании действует режим коммерческой 
тайны и защиты информации. Сотрудники заключают 
соглашение о неразглашении информации, к которой 
они получают доступ»,— говорит госпожа Осадчая.

По мнению Ирины Осадчей, законодательство 
внесет изменения главным образом в технические 
требования к системам защиты персональной ин-
формации: они станут более четкими. PR-директор 
компании «Микротест» Олег Плотников напомина-
ет, что операторы сотовой связи являются одними 
из наиболее технологически развитых компаний. 
«Вопросы защиты ПД абонентов решаются на вы-
соком уровне. При этом учитываются все необхо-
димые аспекты в отношении автоматизированной 
обработки и предотвращения крупномасштабных 
утечек. В этих компаниях в той или иной мере 
развернуты требуемые системы защиты данных: 
системы контроля и предотвращения утечек, ре-
троспективного анализа инцидентов и другие»,— 
рассказывает господин Плотников. Главный во-
прос, по его мнению, заключается в том, насколько 
эти меры являются достаточными.

Абонент всегда прав По мнению экспертов, 
в будущем реакция абонентов сотовых операторов на 
разглашение их ПД станет более острой, что может 
привести к увеличению издержек компании. Олег 
Плотников считает, что будут попытки привлечения 
операторов к ответственности хотя бы за счет нарас-
тающего «потребительского экстремизма». «Тем 
не менее,— отмечает он,— судебная перспектива 
подобных дел пока неясна. Поэтому крупным компа-
ниям не стоит опасаться ни возможных выплат ком-
пенсации абонентам, ни появления новых рейдерских 
схем, связанных с проверками защищенности обра-
ботки ПД. Но возрастание издержек из-за воздей-
ствия регулирующих органов все-таки возможно».

Олег Плотников подчеркивает, что важна реак-
ция на утечки со стороны государства. Если меры 
по расследованию утечек будут эффективными, 
а репутационные и финансовые издержки из-за 
утечек высокими, то вложения в обеспечение без-
опасности со стороны компаний станут оправдан-

ными. Андрей Коробицын также говорит, что за-
кон о персональных данных позволяет обжаловать 
действия или бездействие оператора в суде либо 
Федеральной службе по надзору в сфере связи и 
массовых коммуникаций (Россвязькомнадзоре).

Это ведомство является уполномоченным 
органом по защите прав субъектов ПД. Россвязь-
комнадзору предоставлены права на обращение в 
суд в защиту интересов граждан. Ведомство так-
же может обращаться в лицензирующий орган с 
просьбой рассмотреть вопрос о приостановлении 
действия или аннулировании лицензии. Россвязь-
комнадзор также может направлять материалы 
для привлечения к уголовной либо администра-
тивной ответственности в прокуратуру.

Закон «О персональных данных» не описывает 
мер ответственности, которые могут быть применены 
к гражданам, организациям, органам государствен-
ной власти, органам местного самоуправления за 
несоблюдение законодательства. Закон отсылает к 
другим нормативным актам, предусматривающим 
разные меры ответственности. К таким мерам можно 
отнести ликвидацию юридического лица, привлече-
ние к административной или уголовной ответствен-
ности, компенсацию морального вреда и другое. 
Инициатором привлечения к ответственности могут 
выступить Россвязькомнадзор, ФСБ, ФСТЭК, упол-
номоченные осуществлять мероприятия по контролю 
и надзору и составлять протоколы об администра-
тивных правонарушениях в сфере ПД. «Решение о 
ликвидации организации может быть принято судом 
при грубых или неоднократных нарушениях законо-
дательства»,— говорит господин Коробицын.

Несвоевременный закон Помимо сото-
вых операторов, работой с ПД граждан занимаются 
и другие компании. В основном это государственные 
и муниципальные учреждения: институты, школы, 
больницы, поликлиники. Таких компаний в России 
более 870 тыс. В связи с этим в конце января в рамках 
«Инфофорума-11» мнения по поводу срока выполне-
ния закона разделились. Представители Госдумы и 
Института законодательства сравнительного право-
ведения при правительстве РФ считают, что закон и 
все его акты нуждаются в серьезной доработке. По 
их мнению, требования регуляторов должны быть 
открытыми и пройти регистрацию в Минюсте. ГД 
предлагает отсрочить вступление в силу ФЗ «О пер-
сональных данных», ведь поправки к нему могут быть 
выпущены не раньше третьего квартала 2009 года.

Регуляторы и интеграторы придерживаются 
противоположной точки зрения. Они согласны с тем, 
что в законе есть неточности, но считают, что это не 
должно отразиться на его исполнении. В течение 
2009 года могут быть внесены небольшие поправки 
в требования регуляторов, но серьезных изменений, 
скорее всего, не будет. Проверки начнутся с января 
2010 года, а сама методика их проведения будет раз-
работана к четвертому кварталу 2009 года. n

Подзаконная персона Со следующего года операторы со-
товой связи будут использовать единую технологию защиты персональных 
данных абонентов. Утечки информации, по мнению специалистов, скорее 
всего, не прекратятся, но возрастет количество претензий к операторам со 
стороны абонентов. Клавдия Большакова
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